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Security

Los ciberdelincuentes siguen atacando a las personas a medida que se amplian los espacios

de trabajo digitales. Aunque el correo electrdénico sigue siendo el principal vector de amenaza,

los ciberdelincuentes estan explotando nuevos canales, como plataformas de mensajeria, herramientas
de colaboracion, aplicaciones cloud y servicios de intercambio de archivos. También utilizan diversas
técnicas (ingenieria social, enlaces maliciosos, suplantacion de la identidad, cuentas comprometidas,
etc.) para eludir las defensas tradicionales como parte de sus ataques multifase. Esta creciente
complejidad ha dado lugar a un panorama de seguridad fragmentado con productos puntuales
desconectados, lo que provoca problemas de integracion y gestidn, gastos excesivos, elevados

costes operativos y lagunas en la reduccion de riesgos.

Proofpoint Prime Threat Protection ofrece una solucién
integral para bloquear los ataques multifase y multicanal, H

al tiempo que refuerza la resiliencia de los usuarios. Ve'nta.jas
Combina una amplia gama de protecciones para ayudar pr|nc|pa|es
a las organizaciones a optimizar la prevenciéon de amenazas

con funciones como: L. .
1. Reduccion integral de riesgos: bloquea las amenazas

Deteccion precisa de amenazas: previene la mayor variedad que llegan a través de diversos canales, incrementa
de amenazas con una precision del 99,99 %. la resiliencia de los usuarios y los defiende contra el
compromiso de cuentas de usuarios y proveedores.
Proteccion de cuentas optimizada por IA: protege frente

a la usurpacién cuentas y las cuentas de proveedores 2. Racionalizacion de las operaciones: reduce el
comprometidas. numero de alertas que hay que clasificar gracias a

una deteccidn de amenazas muy precisa, reduce los
Formacion especifica basada en los riesgos: ayuda los costes de mano de obra y limita el impacto gracias a
usuarios a tomar decisiones mas seguras ante las amenazas. las funciones de respuesta a amenazas y a los flujos

de trabajo automatizados.

Proteccion antiphishing en todas las plataformas: bloquea
los enlaces maliciosos en multiples plataformas. 3. Consolidacion: elimina la complejidad y las soluciones

aisladas y fragmentadas gracias a las integraciones
Proteccion frente a la suplantacioén: protege su marca preconfiguradas, reduce los costes de las licencias
frente a la suplantacion de la identidad. y ofrece acceso a la tecnologia completa de un

partner estratégico a un mejor precio.

Gestion del riesgo asociado a las personas: identifica
los usuarios de alto riesgo, y automatiza los controles
de seguridad adaptables.
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Como cliente actual de Proofpoint Core Email Protection, la actualizacion a Proofpoint Prime Threat Protection

ofrece todo el valor de nuestra plataforma de proteccidon contra amenazas centrada en las personas a un coste
que probablemente sea inferior al de afiadir Proofpoint Security Awareness (ahora Proofpoint ZenGuide)
y la autenticacion de correo electronico (Proofpoint Email Fraud Defense) como complementos (add-ons).

Por otra parte, si utiliza productos puntuales fragmentados, Proofpoint Prime puede mejorar
la rentabilidad mediante la consolidacién y los descuentos. Péngase en contacto con su
representante de Proofpoint hoy mismo.
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Qué esperar durante el proceso de incorporacion

Nuestro equipo de servicios profesionales trabajara con usted para disefiar cada fase de la implementacion
y asegurar una experiencia sin contratiempos. Gracias a nuestro enfoque probado, puede empezar a generar valor
inmediatamente con Proofpoint Prime y desplegar completamente la soluciéon en semanas en lugar de meses.

Integracion rapida y guiada: despliegue acelerado con documentacion clara,
y  SDK, plantillas y asistencia de nuestros asesores.

A Despliegue a medida: implementacién progresiva adaptada a las prioridades,

amwn |@amadurezy el entorno técnico de su organizacion.

. Mejores practicas probadas: incorporacion prescriptiva dirigida por expertos
(4 para garantizar una incorporacién segura; le permite gestionar su solucion
- Proofpoint Prime sin problemas después del despliegue.

Proofpoint, Inc. es una compafiia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas.
Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los
usuarios mas resilientes frente a ciberataques. Organizaciones lideres de todos los tamafios, entre las que se encuentran el 85 % de las empresas Fortune 100, confian en las soluciones
de Proofpoint para su seguridad centrada en las personas y su cumplimiento normativo, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales
y web. Encontrard mas informacion en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn
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