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PA N O R A M I CA  S U L L A  S O L U Z I O N E

Microsoft 365 è diventata la piattaforma 
di collaborazione preferita dalle aziende. 
Ecco perché ora è un bersaglio privilegiato 
per i criminali informatici che solitamente 
utilizzano l’email come punto di accesso 
iniziale. I criminali informatici si concentrano 
su Microsoft perché la violazione di un 
solo account può aprire la porta a milioni 
di utenti. Le loro tattiche non smettono di 
evolvere, spesso molto più rapidamente 
di quanto gli strumenti di sicurezza nativi 
di Microsoft possano adattarsi. Poiché 
le piccole e medie imprese (PMI) sono 
particolarmente vulnerabili a queste 
minacce, è fondamentale rafforzare 
la sicurezza dell’email.

Protezione contro gli 
attacchi che prendono 
di mira Microsoft
In generale, le aziende di più piccole 
dimensioni non dispongono né del 
budget né del personale necessari per 
implementare la sicurezza sofisticata a 
più livelli di cui godono le grandi aziende. 
Sono perciò particolarmente vulnerabili 
agli attacchi di sicurezza informatica. 
Inoltre, gli studi di Proofpoint hanno 
mostrato che i criminali informatici 
prendono di mira in modo specifico alcune 
aziende perché si affidano principalmente 
alla sicurezza nativa offerta da Microsoft.

I criminali informatici attaccano le aziende 
tramite i loro collaboratori per il semplice 
motivo che le persone sono l'anello più 
debole della catena di sicurezza. Questo 
semplicemente perché, oltre a essere 
vulnerabili alle manipolazioni, possono 
anche commettere degli errori. 

Per i criminali informatici, il mezzo più 
semplice per raggiungere i collaboratori 
è l’email. Le tattiche di social engineering 
permettono loro di aggirare le difese 
tecniche e avere accesso direttamente ai 
sistemi sensibili, rubare i dati e dirottare 
fondi. Le PMI che si affidano alla sicurezza 
nativa di Microsoft restano esposte ai 
seguenti rischi:

•	 Minacce di phishing avanzate

•	 Violazione dell’email aziendale 
(BEC, Business Email Compromise)

•	 Malware come i ransomware

•	 Minacce basate su codici QR

•	 URL dannosi

•	 Attacchi tramite telefonate (TOAD) 

Rafforzamento della 
sicurezza di Microsoft
Microsoft si affida a tecniche di filtraggio 
tradizionali, come la reputazione degli 
indirizzi IP e le analisi antivirus basate su 
volume e firme, che forniscono solo una 
protezione basica. Ma poiché i criminali 
informatici continuano a innovare, 
questi strumenti probabilmente non 
riusciranno a tenere il passo. Lo spam 
inviato in massa, le minacce nascoste 
in catene di link complesse e i tentativi 
di frode rischiano di non essere rilevati. 
Questo non solo moltiplica i rischi ma 
influenza anche la produttività degli utenti 
e aumenta l’onere amministrativo. 

Proofpoint Essentials può aiutarti. 
La soluzione completa le funzionalità 
di sicurezza native di Microsoft 365 
e blocca un’ampia gamma di attacchi 

Perché scegliere 
Proofpoint Essentials 
come partner Microsoft
Sicurezza avanzata, incentrata 
sulle persone, per le PMI

Soluzioni
•	 Proofpoint Essentials - 

Email Security

•	 Proofpoint Essentials - 
Security Awareness 

Funzionalità 
e vantaggi
•	 Protezione contro il 

ransomware, la frode 
via email e il phishing 

•	 Rafforzamento della 
resilienza dei collaboratori 
a fronte delle minacce 
che li prendono di mira 

•	 Riduzione del rischio 
di violazione dei dati 
e perdita di dati 

•	 Protezione rafforzata 
più economica 

•	 Gestione semplificata 
grazie alla facilità di 
configurazione e a una 
sola interfaccia utente
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avanzati, tra cui la violazione dell’email 
aziendale (BEC), la frode via email e gli 
attacchi ransomware. Non solo è in 
grado di bloccare più minacce, ma 
elimina automaticamente le minacce 
email che sono sfuggite alle tue difese. 
Di conseguenza, il tuo team può 
concentrarsi su attività più importanti. 

Con Proofpoint Essentials disponi di 
una sicurezza informatica potente di cui 
godono le grandi aziende. Non importa 
che la tua sia una piccola o grande 
azienda, potrai comunque sfruttare tutti 
i vantaggi di Microsoft 365 rispettando 
i tuoi principali requisiti di sicurezza. 

Protezione potente, 
basata sull’IA
La stragrande maggioranza dei clienti 
Microsoft che desiderano rafforzare la 
sicurezza della propria email sceglie 
Proofpoint. Oltre l’85% delle aziende della 
classifica Fortune 100 e più di 2 milioni 
di clienti in tutto il mondo hanno scelto 
Proofpoint come partner della sicurezza. 
Infatti, Proofpoint blocca il 99,99% delle 
minacce veicolate tramite email, spam 
e graymail. 

La stessa piattaforma d’IA avanzata che 
protegge queste grandi aziende garantisce 
anche la sicurezza delle PMI nostre 
clienti. Proofpoint Nexus®: combina IA 
comportamentale, grafici delle relazioni, 
machine learning, Computer Vision e analisi 
semantica. Migliora la precisione basandosi 
su dati sulle minacce di oltre 3,5 miliardi 
di email analizzate ogni giorno. Il risultato? 
Può bloccare gli attacchi nell’intero ciclo di 
vita delle email - prima, durante e dopo il 
loro recapito nelle caselle email.

Onboarding e 
implementazione semplici
Proofpoint Essentials permette a 
qualsiasi azienda di aggiungere una 
sicurezza ulteriore grazie a opzioni di 
implementazione flessibili. Puoi così 
scegliere l’architettura più adatta al 
tuo ambiente di sicurezza specifico. 

Implementazione integrata, basata 
su API. Personalizzato per gli ambienti 
Microsoft 365, questo approccio semplice 
ti permette di ottenere una protezione 
potente. Sono sufficienti pochi clic per 

configurare la soluzione. Inoltre, poiché 
non è necessario modificare i record MX, 
puoi proteggere più rapidamente i tuoi 
collaboratori. 

Gateway email sicuro. Questa opzione, 
la cui configurazione si basa sui record 
MX, è perfettamente compatibile con 
la maggior parte dei fornitori di servizi 
email. Inoltre, ti offre altri metodi per 
personalizzare e configurare la tua 
protezione per rispondere alle esigenze 
della tua azienda.

Grazie alla libertà di scelta e alle 
configurazioni pronte all’uso offerte 
da Proofpoint Essentials, non dovrai 
più intervenire una volta implementata 
la soluzione.

Soluzione completa 
e conveniente
Proofpoint Essentials offre molto più di una 
semplice protezione dell’email. Si tratta 
di una piattaforma completa di strumenti 
di sicurezza appositamente studiati per 
rispondere alle esigenze dei team più 
piccoli. Le PMI possono così limitare il 
numero di fornitori, il che consente loro 
di risparmiare in modo considerevole. La 
piattaforma Proofpoint Essentials ti aiuta a: 

•	 Proteggere le tue informazioni sensibili 
in uscita e prevenire la perdita di dati

•	 Modificare il comportamento 
degli utenti grazie alla formazione 
sulla sicurezza

•	 Assicurare la conformità ai requisiti 
di archiviazione delle email 

•	 Mantenere l’operatività in caso 
di guasto grazie agli strumenti di 
business continuity

Ma i vantaggi di Proofpoint Essentials non 
si limitano al consolidamento. Un minor 
numero di incidenti si traduce in un calo 
dei disagi e dei costi di manodopera, 
senza contare che i team dispongono 
così di più tempo per concentrarsi su 
attività più prioritarie. Inoltre, a fronte 
del numero di piccole imprese colpite 
da un attacco informatico nel 2024 
(1 su 3), con un costo medio superiore a 
250.000 dollari, la prevenzione di un solo 
incidente può coprire molte volte il costo 
della protezione. Con Proofpoint, le PMI 
ritrovano la serenità e migliorano i profitti.
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Oltre 3,5 Mld

Oltre 250.000 $

Piccole imprese vittime di un 
attacco informatico nel 2024

Email analizzate 
ogni giorno

Costo medio di un attacco 
informatico per una PMI
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Funzionalità incluse in Proofpoint Essentials

FUNZIONALITÀ DESCRIZIONE

Protezione 
dell’email

Protegge le caselle email degli utenti grazie a una protezione antivirus e antispam multilivello 
che blocca un’ampia gamma di minacce di sicurezza note e sconosciute.

Rilevamento delle 
minacce avanzate

Offre protezione contro gli attacchi mirati, come i malware complessi, la violazione dell’email 
aziendale, il phishing avanzato e molto altro ancora con il rilevamento guidato dall’IA e l’analisi 
degli allegati e degli URL in ambiente sandbox.

Correzione 
automatica

Elimina automaticamente i messaggi dannosi che utilizzano tecniche di attivazione ritardata o che 
non sono stati rilevati dai primi livelli di sicurezza, permettendo agli amministratori di risparmiare 
tempo prezioso.

Formazione di 
sensibilizzazione 
alla sicurezza

Aiuta gli utenti a proteggersi, identificare i rischi e migliorare i comportamenti di sicurezza 
informatica grazie a oltre 900 moduli di formazione interattiva e migliaia di simulazioni di attacchi 
di phishing reali.

Prevenzione della 
perdita di dati 
e crittografia

Protegge i dati sensibili come i dati a carattere personale e le informazioni sanitarie e finanziarie 
prima che fuoriescano dall'azienda grazie a funzionalità di blocco, crittografia delle email in uscita 
e filtraggio automatizzati.

Continuità dell’email Mantiene operativa l'azienda durante interruzioni impreviste dell’email per 30 giorni grazie alle 
funzionalità di continuità operativa.

Archiviazione 
delle email

Assicura la conformità grazie alla conservazione sicura delle email storiche risalenti fino a 10 anni 
prima con funzioni di recupero semplificate e uno spazio minimo di archiviazione dei dati.

Proofpoint, Inc. è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. 
Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri 
dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di 
conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. Per ulteriori informazioni: 
www.proofpoint.com/it.
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