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SCHEDA SULLA SOLUZIONE

Proofpoint Essentials -
Threat Protection

Garafteristiche e vantaggi

e Email
- Protezione dell'email di livello
enterprise
- Protezione contro URL e allegati
dannosi

- Prevenzione della perdita di dati
e crittografia delle email

- Monitoraggio e protezione degli
account dei social media

- Crittografia continua delle email
con casella di posta in arrivo di
emergenza attiva 24/7

* Persone

- Formazione degli utenti grazie alle
email di simulazioni di attacchi di
phishing ThreatSim e ai messaggi
formativi di ThreatSim

- Accesso a moduli di formazione
studiati specificamente per le PMI

- Monitoraggio dei risultati e dei
progressi degli utenti grazie
a report dinamici

- Creazione di notifiche email
personalizzabili

Per offrire una protezione completa, qualsiasi soluzione di sicurezza
informatica deve tenere conto delle persone. Proofpoint Essentials
- Threat Protection € un bundle di sicurezza economicamente
conveniente e semplice da gestire studiato per le PMI. Include
funzionalita di prevenzione della perdita dei dati (DLP) e crittografia
delle email per proteggere i tuoi dati. Inoltre, offre protezione dal
tuo principale rischio per la sicurezza: i tuoi dipendenti.

Proofpoint Essentials - Threat Protection fornisce avanzate funzionalita di
rilevamento delle minacce e threat intelligence. Unisce due potenti prodotti
Proofpoint per proteggere la tua azienda dalle minacce che colpiscono sia
i sistemi che i dipendenti.

Il primo componente, il pacchetto Proofpoint Essentials Advanced offre funzionalita
di protezione dell’email e dei dati. Protegge la tua azienda da minacce come |l
phishing, il ransomware e le frodi via email. La sua interfaccia moderna e intuitiva
permette agli amministratori di eseguire in modo efficiente le seguenti attivita:

» Comprendere le minacce che colpiscono la loro azienda
 Gestire le policy di sicurezza per le email in entrata
* Monitorare la consapevolezza degli utenti e la loro risposta alle minacce

Il secondo componente, Proofpoint Essentials - Security Awareness, fornisce
simulazioni delle minacce e formazione di sensibilizzazione alla sicurezza per
proporre la formazione giusta alle persone giuste affinché rispondano alle
minacce in modo adeguato. Questo approccio aiuta a trasformare gli utenti
in una solida ultima linea di difesa per l'azienda.

Protezione multilivello dell’'email

Il componente Proofpoint Essentials Advanced offre un livello avanzato di
sicurezza e visibilita contro virus, spam e phishing. Permette di proteggere sia
dal malware che da altre minacce trasmesse via email. Sofisticati motori multi-
livello analizzano tutte le email in modo rapido, per poi catturare e bloccare
tutti i virus noti in modo accurato. Per una protezione ancora piu forte,

I'analisi euristica rileva le minacce email sconosciute veicolate tramite email

e le neutralizza in tempo reale.
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Offre ai tuoi utenti tutte le informazioni di cui hanno bisogno
per prendere decisioni consapevoli. Gli amministratori
hanno a disposizione un’esperienza completa, che
permette loro di ottenere un quadro complessivo del
panorama delle minacce. Inoltre, possono visualizzare
analisi dettagliate dei tipi di minacce specifiche e della
frequenza degli attacchi.

Protezione contro le minacce avanzate

La maggior parte degli attacchi prende di mira le persone.
Spesso inducono gli utenti a fare clic su un link o ad

aprire un allegato. Il bundle Proofpoint Essentials - Threat
Protection risponde a questa problematica con la soluzione
Proofpoint Targeted Attack Protection (TAP). Proofpoint

TAP e un’esclusiva tecnologia di analisi degli allegati e

degli URL in un ambiente sandbox che rileva e si adatta
continuamente ai nuovi modelli di attacco. Questa soluzione
fornisce le informazioni dettagliate necessarie per identificare
e proteggere le persone piu colpite dell’azienda.

Prevenzione della perdita dei dati e filtraggio
dei contenuti

La soluzione Proofpoint Essentials Advanced aiuta

a garantire la conformita. Il suo filtro DLP basato sulle policy
identifica e protegge automaticamente le informazioni
sensibili in uscita utilizzando dizionari integrati e identificatori
SmartSearch. | dati sensibili possono includere dati
personali, dati sanitari personali, informazioni finanziarie

e o anche informazioni rivelanti per il GDPR. E sufficiente
che ci invii un’email. Noi ci occuperemo del resto.

Crittografia automatica delle email

La nostra funzione di crittografia automatica delle email ti
permette di limitare le conseguenze della perdita di dati.

La perdita di dati riservati o di informazioni sui clienti puo
tradursi in sanzioni, pubblicita negativa e perdita della fiducia
della clientela. Per questo motivo, la protezione delle email
contenenti dati sensibili € una delle tue principali priorita.

Business continuity

Come assicurare la continuita operativa senza I'email? Per
gestire la tua attivita ti affidi all’email. Un’interruzione di alcuni

minuti potrebbe non avere conseguenze catastrofiche, ma se
si trattasse di ore o addirittura di giorni?

Proofpoint Essentials Advanced include le seguenti
funzionalita per garantire I'operativita della tua azienda
in caso di disastro:

* Spooling delle email - In caso di arresto anomalo del
server email o di un problema di connessione della rete,
Proofpoint Essentials effettua in automatico lo spooling
del traffico in entrata su un server di backup.

* Casella per la posta in arrivo di emergenza - Una volta
ripristinata la connessione al server email, la casella di
posta in arrivo di emergenza annulla lo spooling del traffico
sul server di backup e lo reindirizza sul server email.

Instant Replay™ - Questa funzione permette agli utenti di
inviare nuovamente qualsiasi messaggio email filtrato da
Proofpoint Essentials nel corso degli ultimi 30 giorni.

Protezione degli account social media

Proofpoint Essentials Advanced riduce i rischi legati
all'utilizzo dei social media per lo sviluppo commerciale.

Ti aiuta a garantire la protezione e la conformita di tre dei
tuoi account di social media. Puoi scegliere fra Facebook,
Twitter, YouTube e Google Currents (Google+). Tl aiutiamo
a monitorare ogni account per evitare che venga violato.
Inoltre, impediamo la pubblicazione di spam e messaggi
che contengono malware sui tuoi canali.

Sensibilizzazione alla sicurezza

Proofpoint Essentials - Security Awareness include le
simulazione di attacchi di phishing ThreatSim®. ThreatSim
ti aiuta a valutare la vulnerabilita agli attacchi di phishing.
Puoi scegliere tra migliaia di modelli di phishing in

13 categorie, che vengono arricchiti ogni settimana.

Questi modelli ti permettono di valutare la vulnerabilita degli
utenti rispetto a minacce come:

¢ Allegati dannosi

* Collegamenti incorporati

* Richieste di dati personali

Le nostre simulazioni di attacchi di phishing includono
dei modelli dinamici basati sulla threat intelligence di
Proofpoint, cosi come altri modelli che prendono spunto
dalle richieste dei nostri clienti o basati su argomenti

del momento.




PROOFPOINT ESSENTIALS - THREAT PROTECTION | PANORAMICA SULLA SOLUZIONE

Puoi inoltre proporre in modo automatico un corso di
formazione interattivo a coloro che non hanno superato una
simulazione di attacco di phishing. | messaggi educativi
tempestivi spiegano agli utenti gli obiettivi della simulazione,
dimostrano i pericoli di un attacco reale e spiegano come
evitare di lasciarsi ingannare in futuro.

Contenuti coinvolgenti e fruibili

Aggiorniamo regolarmente la nostra vasta libreria di
contenuti di sensibilizzazione alla sicurezza. Questi
contenuti coprono un’ampia gamma di rischi di sicurezza,
forniscono messaggi coerenti alle aziende con presenza
internazionale e includono moduli di formazione interattivi
e ludici in oltre 40 lingue.

| nostri contenuti formativi si basano su principi pedagogici
di riconosciuta efficacia. | moduli sono disponibili su
richiesta e sono utilizzabili anche da dispositivi mobile.

Gli utenti possono seguire i corsi di formazione in
qualsiasi momento, ovunque e su qualsiasi dispositivo
connesso. In media, sono necessari da 5 a 15 minuti per
completare un modulo, massimizzando la comodita ed
evitando di interrompere I'attivita lavorativa dei dipendenti.
Tutti i moduli interattivi sono conformi ai requisiti della
sezione 508 e alle linee guida WCAG 2.0 (direttive
sull’accessibilita dei contenuti web).

Analisi dei risultati grazie a report completi

Il componente Proofpoint Essentials - Security Awareness
offre report dinamici e facili da utilizzare in un’interfaccia
utente moderna. Questi report forniscono visibilita sia
globale che granulare sulle interazioni dei tuoi dipendenti
con i seguenti strumenti:

* Valutazioni
» Simulazioni di attacchi
* Corsi di formazione loro assegnati

Offre molto piu che semplici dati sui corsi di formazione
completati, in modo da poter valutare i progressi.

Puoi anche scaricare ed esportare i dati per i seguenti scopi:

» Condividere informazioni di business intelligence con
altre parti interessate

» Eseguire analisi piu dettagliate
* Valutare gli indicatori di diversi eventi di sicurezza

Formazione confinua

Diverse ricerche suggeriscono che un corso in aula una
volta all’'anno non ¢é efficace per combattere gli attacchi
informatici. E necessario un ciclo continuo basato sulle
seguenti fasi:

* Valutazione
* Formazione
 Rinforzo

e Misurazione

Proofpoint Essentials - Security Awareness si differenzia
dagli approcci di formazione “una tantum”. La nostra
metodologia unica di formazione continua adotta un
approccio ciclico per insegnare agli utenti le best practice
e spiegare loro come utilizzarle al meglio quando si
trovano ad affrontare le minacce alla sicurezza. Offre infatti
la flessibilita di far evolvere il programma nel corso del
tempo, di identificare le aree di vulnerabilita e di fornire
una formazione mirata al momento opportuno.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pili importante di un’azienda: le persone. Con una suite integrata
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni
dimensione, tra cui pit della meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email,

cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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