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PANORAMICA SULLA SOLUZIONE

Proofpoint Core
Email Protection

Blocca il 99,99% delle minacce trasmesse via
email prima che si trasformino in violazioni

Vantaggi principali

e Blocco di un‘ampia
gamma di minacce
avanzate
Ottimizzazione

dell'efficacia del tuo
centro operativo di
sicurezza

Opzioni di
implementazione
flessibili: gateway email
sicuro o API

1. IBM, Report Costo di una violazione
di dati, 2024.

Questa suite di soluzioni
fa parte della piattaforma
Human-Centric Security
integrata di Proofpoint
volta a mitigare le quattro
principali categorie di
rischi legati agli utenti.

Secondo le ricerche sulle minacce
condotte da Proofpoint, il 94% degli
attacchi che prendono di mira gli
utenti inizia con un'email. Sfruttando
la rapida adozione dell'lA generativa e
tecniche avanzate di social
engineering, i criminali informatici
hanno incrementato il volume e la
sofisticazione delle minacce veicolate
tramite email.

Proofpoint Core Email Protection
blocca un'ampia gamma di attacchi
informatici veicolati tramite email,
spam e graymal. Migliora l'efficacia
del rilevamento del 30% in media per i
nuovi clienti, con una rapida
valorizzazione. Con Proofpoint Core
Email Protection, i tuoi analisti della
sicurezza possono lavorare piu
rapidamente utilizzando la ricerca
integrata e flussi di lavoro basati sugli
avvisi. Possono anche trarre
vantaggio dall'applicazione
automatica di misure correttive per le
email segnalate dagli utenti e la
formazione degli utenti in tempo
reale. Puoi scegliere il metodo di
implementazione che pil si adatta
alla tua azienda, tra le opzioni di
implementazione basata su gateway
email sicuro o su API. Offre ai team
del centro delle operazioni di
sicurezza (SOC) una visibilita senza
pari sul panorama degli attacchi che
la tua azienda si trova a affrontare,
incluse le minacce emergenti e le
tattiche utilizzate per raggiungere gli
utenti.

Blocca un'ampia gamma
di minacce avanzate
trasmesse via email

Secondo IBM, il costo medio di una
violazione dei dati in un attacco di
phishing o di violazione dell'email
aziendale (BEC, Business Email
Compromise) ammonta a 4,88 milioni
di dollari. Si tratta del secondo costo
pil elevato per una violazione,
preceduto solo dagli attacchi di utenti
interni malintenzionati®.

Proofpoint Core Email Protection
utilizza i modelli linguistici di
Proofpoint Nexus®, i grafici
relazionali, il machine learning e la
computer vision per bloccare
un‘ampia gamma di minacce avanzate
trasmesse via email. E alimentato da
dati avanzati sulle minacce veicolate
tramite email provenienti da oltre 3
bilioni di email analizzate ogni anno.
Blocca automaticamente le minacce
come gli attacchi BEC, il takeover
degli account, il phishing tramite
codici QR, i furti d'identita e il
phishing laterale.
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Figura 1. Proofpoint Core Email
Protection blocca automaticamente
gli attacchi avanzati distribuiti
attraverso I'email con Proofpoint
Nexus, la nostra piattaforma di
threat intelligence alimentata dall'lA.
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Scegli una delle opzioni di
implementazione flessibili

Proofpoint Core Email Protection offre
opzioni di implementazione flessibili per
rispondere alle esigenze di sicurezza
dell'email di qualsiasi azienda.

Gateway email sicuro - Per le aziende
che hanno bisogno di una sicurezza
completa dell'email. Le implementazioni
basate su un gateway email sicuro
offrono protezione prima della
consegna, dopo la consegna e al
momento del clic. Con
unimplementazione tramite gateway
email sicuro, puoi massimizzare la tua
protezione end-to-end con
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Ottimizza l'efficacia del
tuo centro operativo della
sicurezza

| clienti di Proofpoint dedicano meno
tempo a rispondere alle minacce, il
99,99% delle quali viene bloccata
automaticamente dalle nostre
soluzioni. Grazie ai flussi di lavoro
estremamente efficaci e
allautomazione integrata offerti da
Proofpoint Core Email Protection, i
tuoi team IT e della sicurezza
possono concentrarsi sulle indagini
con la massima priorita, riducendo il
tempo medio per l'attivita di
applicazione delle misure correttive.

Figura 2. Proofpoint
Core Email Protection
offre flussi di lavoro
automatizzati di
rilevamento e risposta
per ridurre i tempi di
applicazione delle
misure correttive.
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Communication Channel

) Teams

configurazioni flessibili e visibilita e
informazioni approfondite sui rischi
legati agli utenti.

API - Per le aziende che hanno bisogno
di una sicurezza dell'email potente ma
quasi automatica. Le implementazioni
basate su API richiedono pochi giorni e
non necessitano di ulteriori interventi. In
caso di implementazione tramite API,
puoi automatizzare la risposta alle
minacce e semplificare le tue indagini
grazie a informazioni intuitive sui rischi.
Tali funzionalita riducono i tempi per
l'attivita di applicazione delle misure
correttive.
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Figura 3. Proofpoint Core Email Protection offre opzioni di implementazione

tramite gateway email sicuro o API.

Prepara la tua azienda al
panorama delle minacce
futuro

La piattaforma Human-Centric
Security di Proofpoint permette alla
tua azienda di ridurre i rischi in tutti i

Inoltre, la nostra protezione degli
utenti e contro il furto d'identita, la
nostra prevenzione della perdita di
dati accidentale e intenzionale
nonché le nostre integrazioni di
sicurezza avanzate con soluzioni
come CrowdStrike, Palo Alto e Okta ti
aiutano a ottimizzare la risposta

punti di interazione con gli utenti,
oggi e in futuro. Grazie alle nostre
soluzioni integrate, ricevi una
protezione automatica contro le
minacce scoperte di recente. La
nostra piattaforma ti offre visibilita sui
criminali informatici e le tendenze
emergenti, nonché informazioni
rilevanti sul livello di sicurezza della
tua azienda.

automatica alle minacce e gli sforzi
del tuo team della sicurezza.

proofpoint.

Proofpoint & un‘azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un‘azienda: le
persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a
salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui I'85% delle Fortune 100, si affidano
alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud,
social media e web. Per ulteriori informazioni: www.proofpoint.com/it.

Segui Proofpoint: LinkedIn
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