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FICHE SOLUTION

Proofpoint User Protection

Responsabilisez vos collaborateurs et étendez
la protection contre la prise de contréle de
comptes et le phishing au-dela des emails

Principaux avantages

« Extension de la protection contre le phishing au-dela des emails

« Amélioration de la protection grace a la threat intelligence intégrée

de Proofpoint

« Accompagnement de vos collaborateurs afin qu'ils fassent des choix
plus sars lorsqu'ils sont confrontés a des menaces

+ Automatisation de la réponse aux prises de controle de comptes

Les cybercriminels continuent d'utiliser
I'ingénierie sociale pour cibler vos
collaborateurs. Ces tactiques piegent

ou menacent les utilisateurs afin qu'ils
divulguent leurs identifiants de connexion
ou exécutent du code malveillant. L'email
demeure le principal vecteur d'attaques
d'ingénierie sociale, mais les cyberpirates
exploitent désormais de nombreux autres
canaux numérigues, notamment des outils
de collaboration et de communication tels
que Slack, Microsoft Teams, LinkedIn et
Zoom. Ces attaques visent a compromettre
des comptes utilisateur et a en prendre

le contréle. D'aprées les recherches
menées par Proofpoint en 2024, 99 %
des entreprises sont réguliérement ciblées
par des tentatives de prise de contrdle

de comptes. Prés de 62 % sont victimes
de telles attaques’. Ces conclusions
montrent que les entreprises ont besoin
d'une approche globale pour protéger

leur personnel et réduire les risques

de compromission de comptes.

Proofpoint User Protection offre a vos
utilisateurs une couche de protection
supplémentaire au-dela des emails.

Il automatise I'apprentissage basé sur le
niveau de risque pour les collaborateurs
qui se laissent le plus piéger et les

VAP (Very Attacked People, ou
personnes trés attaquées). Grace a une
expérience utilisateur fluide, il bloque
les URL malveillantes transmises via
des applications de messagerie et de
collaboration. Il s'appuie également

sur une détection optimisée par I'lA

et automatise I'application de mesures
correctives pour prévenir les prises de
contréle de comptes, accélérant ainsi

la réponse aux menaces.

1. Recherchées menées par Proofpoint, taille d'échantillon n > 5 000 entreprises, 2024
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Une protection
renforcée grace a
une meilleure visibilité

Avec Proofpoint User Protection, vous
exploitez tout le potentiel de la plate-forme
Human-Centric Security de Proofpoint.
Grace a notre threat intelligence intégrée
et a nos informations sur les risques,

vous bénéficiez d'une protection
renforcée et d'une visibilité approfondie
sur les utilisateurs a haut risque et les
activités malveillantes.

a identifier vos utilisateurs a haut risque
en analysant les comportements de vos
utilisateurs et leurs performances dans
le cadre des formations a la sécurité
informatique et des simulations de
menaces. Cette analyse des risques
recherche également des indicateurs
de compromissions de comptes actives.

Grace a cette visibilité accrue sur

les risques liés aux utilisateurs, vous
pouvez appliquer des contrdles de
sécurité adaptatifs a des utilisateurs
présentant des profils de risque variables.

Par exemple, vous pouvez attribuer
automatiquement des formations a la
sécurité informatique personnalisées a
vos VAP, aux collaborateurs qui se laissent
le plus piéger ou aux cibles imminentes.
Vous pouvez aussi appliquer des mesures
correctives automatisées aprés la prise
de contréle d'un compte : révocation de
I'acces, réinitialisation du mot de passe,
mise en quarantaine du compte, etc.
Vous pouvez également révoquer 'acces
a des applications tierces et annuler les
modifications malveillantes apportées

aux régles de la boite email.

Proofpoint User Protection est optimisé
par Proofpoint Nexus®, une plate-

forme compléte optimisée par I'lA,
I'apprentissage automatique et une threat
intelligence en temps réel. Proofpoint
User Protection étend cette pile de
détection des menaces de pointe afin
de bloquer toutes les URL malveillantes,
quelle que soit la maniére dont elles sont
distribuées. Il identifie avec précision

les prises de controle de comptes

dans des ouitils tels que Microsoft 365,
Google Workspace et Okta. Proofpoint
User Protection vous aide également

TARGET GROUPS KEx ~ & Riskfordate: 4/9/2024 )
ALL PEOPLE IMMINENT TARGETS MAJOR TARGETS LATENT TARGETS SOFT TARGETS VERY ATTACKED PEOPLE VERY VULNERABLE PEOPLE \'
@ Overview New Comers Risk Profiles Seniority Busin¢ »
19 ToTAL
Soft Targets People Sl Q
\/u\\rfngle 338 Very Attacked
People People Name Email Title Department VIP Risk Score ’ ) ¢ f =3
1,892
All People 1,848
19,735 AR TS Carol Brown  carol.brown@pf.. Purchasing Ma.. Supply Chain & ... 10 6.7 9.9
Latent Major . .
Targets Targets Bristol Albert z6az6ookegbs0.. President And C.. Acme, Inc. 6.3 8.7 7.4
97 136
Zongyi Irwin  v4v2u5asvb8eh... Sr Manager, Clie.. Administration m 59 8.3 6.2
Very Privileged People
Esta Chap.. obmgmfvr5p2f.. Support Supervi.. Enterprise Supp... m 3.9 8.3 6.4
Sieber Welch tgpghzilb4ckqqg... Vice President, I... Security Officer 3.6 9.2 6
6.6 N ¥ * B
Risk Risk High High High ) ; ) .
Level Motion Attacked Privileged Vulnerable Sophronia ..  3pdpnOcmodq5... Staff Engineer, .. Desktop Engine... 5.9 4.4 6.2 7
—

Figure 1. Proofpoint User Protection identifie vos utilisateurs a haut risque grace a une notation améliorée des risques liés aux utilisateurs.
Cette visibilité accrue vous permet de hiérarchiser les efforts de sécurité, d'appliquer des contréles de sécurité adaptatifs et de proposer
des formations supplémentaires aux utilisateurs les plus a risque.
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Aidez les utilisateurs

a renforcer leur résilience
contre les menaces
émergentes

Proofpoint User Protection fournit a vos
collaborateurs les outils, les connaissances
et la motivation nécessaires pour renforcer
leur résilience contre les tactiques

d'ingénierie sociale en constante évolution.

Nourrie par la threat intelligence mondiale
de Proofpoint, notre solution vous offre
des informations en temps réel sur le
paysage des menaces en perpétuelle
mutation. Grace a ces informations,

vous pouvez former vos utilisateurs aux
tendances en matiére de menaces et aux
menaces émergentes. Vous pouvez ainsi

proposer a vos VAP un apprentissage
ciblé, comprenant des formations,

des simulations de menaces et des
notifications, concernant des menaces
spécifiques auxquelles ils sont confrontés.
Vous pouvez également personnaliser

la formation en fonction des réles, des
comportements et des profils de risque
uniques des utilisateurs.

Les fonctionnalités Adaptive Groups

et Pathways vous permettent d'attribuer
automatiquement des campagnes
ciblées a vos utilisateurs a haut risque.
Vous consacrerez ainsi moins de

temps et d'énergie a I'élaboration

d'un programme robuste de modification
des comportements. Vos utilisateurs
apprendront également a faire des

choix plus sirs lorsqu'ils sont confrontés
a des menaces.
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Figure 2. Proofpoint User Protection est nourri par la threat intelligence mondiale de Proofpoint. Il vous fournit des informations exploitables
sur le paysage des menaces en perpétuelle mutation. Vous pouvez former vos utilisateurs aux nouvelles menaces tout en capturant les
tendances comportementales au fil du temps.
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Bloquez les liens
malveillants sur plusieurs
plates-formes

Les cybercriminels exploitent désormais
des canaux numériques autres que
I'email, comme Microsoft Teams, Zoom,
Slack, LinkedIn et d'autres plates-formes
de réseaux sociaux. Proofpoint User
Protection vous offre une protection
étendue en bloquant les URL malveillantes
sur tous ces canaux.
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Proofpoint User Protection est optimisé
par Proofpoint Nexus, qui analyse

plus de 21 billions d'URL. Grace a ces
informations, il procéde a une inspection
de la réputation des URL et analyse toutes
les URL chargées dans le navigateur.
Lorsqu'un collaborateur tente d'accéder

a un lien dans un outil de messagerie

ou de collaboration, Proofpoint User
Protection analyse I'URL en temps réel

et la bloque si celle-ci s'avere malveillante.
Vos utilisateurs restent ainsi protéges
contre les sites Web et les contenus
malveillants.

Platform =

Figure 3. Proofpoint étend la protection contre le phishing au-dela des emails. Il bloque également les URL malveillantes partagées via

des plates-formes de messagerie, de collaboration et de communication.
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Détectez et neutralisez
rapidement les comptes
compromis

Proofpoint User Protection vous
confére une totale tranquillité d'esprit
en cas de compromission du compte
de I'un de vos collaborateurs dans

un outil tel que Microsoft 365, Google
Workspace ou Okta. Il détecte et
neutralise l'incident avant qu'il ne
provoque des dégats. A I'aide de I'lA,
de 'apprentissage automatique, de
['analyse comportementale et de la
threat intelligence de Proofpoint Nexus,
Proofpoint User Protection détecte les

activités suspectes sur les comptes cloud.

Il les met en corrélation avec les menaces
véhiculées par email afin d'identifier avec
plus de précision les prises de contrble
de comptes et y mettre fin.
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Les solutions concurrentes disposent

de capacités limitées pour neutraliser

les activités postérieures a la prise de
contréle de comptes. Proofpoint, quant

a lui, accélére la réponse aux menaces
apres la détection d'une prise de contrble
de comptes. Il identifie les modifications
apportées par les cybercriminels

et révoque leur accés. Il force la
réinitialisation des mots de passe, annule
les modifications apportées aux regles
des boites email et aux parametres de
I'authentification multifacteur (MFA),

et rompt les connexions avec des
applications tierces malveillantes.

Qui plus est, il met en quarantaine

et supprime tous les fichiers ayant

été chargés par les cyberpirates.

Avec Proofpoint User Protection, vous
pouvez automatiser toutes ces actions.
Vous consacrerez ainsi moins de temps

a lI'analyse et a la neutralisation des prises
de controle de comptes, et réduirez les
dégats potentiels pour votre entreprise.
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Figure 4. Proofpoint User Protection affiche les activités malveillantes antérieures et postérieures a I'accés pour les comptes affectés.
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Tirez parti de notre
expertise pour optimiser
votre programme

de sécurité

La technologie est essentielle a la
protection contre les menaces, mais une
approche moderne doit également inclure
les personnes et les processus. Avec

les bonnes compétences, des solutions
optimisées et une culture solide de la
cybersécurité, les entreprises peuvent

s'adapter a un paysage des menaces

en constante évolution. En combinant
les services Premium de Proofpoint et
les solutions Proofpoint, vous avez acces
a une équipe d'experts qui peuvent vous
aider a déployer et a gérer une stratégie
de protection contre les menaces
compléte et centrée sur les personnes.
Des conseils a la gestion pratique des
systemes et programme, I'équipe des
services Premium de Proofpoint vous
permet de renforcer votre sécurité et
d'accélérer votre délai de rentabilisation.

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes
et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde
entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.
Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : X | LinkedIn | Facebook | YouTube

Proofpoint est une marque déposée ou un nom commercial de Proofpoint, Inc. aux Etats-Unis et/ou dans d'autres pays. Toutes les autres marques
citées dans ce document sont la propriété de leurs détenteurs respectifs. © Proofpoint, Inc. 2025
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