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Sécurité et conformité pour les applications 
de collaboration grâce à Proofpoint
Limitez les risques de fuites de données et assurez la conformité aux règles 
de confidentialité, de conservation et de supervision des informations

Avec la dispersion géographique croissante des effectifs, 
vos collaborateurs comptent de plus en plus sur des applications de 
collaboration, de messagerie et de vidéoconférence pour soutenir leur 
productivité. Les outils de communication tels que Microsoft Teams, 
Slack, Zoom et d'autres sont critiques pour le bon fonctionnement 
des entreprises modernes. Cela étant, ils comportent leur lot de 
risques. Des risques de sécurité et de conformité liés aux exfiltrations 
de données. Et des risques de conformité réglementaire si vous 
ne prenez pas les mesures nécessaires en termes de capture, 
de conservation et de supervision des informations. Heureusement, 
il existe des solutions vous permettant de préserver la sécurité 
et la conformité de votre entreprise : Proofpoint Content Capture, 
Proofpoint CASB et Proofpoint Enterprise DLP.

Atténuation des risques de conformité axés sur les personnes grâce 
à Proofpoint Content Capture
La gestion des risques de conformité commence par les collaborateurs. Or ceux-ci sont 
de plus en plus présents sur les canaux numériques. Par le passé, les communications 
s'effectuaient essentiellement par email. À l'heure actuelle, la collaboration entre membres 
du personnel, les communications avec les clients, les promotions et les publicités 
transitent toutes par le cloud. Ce flux de communication comprend notamment les plates-
formes de discussion, le partage de fichiers, les réseaux sociaux, les SMS et j'en passe. 
Pour vous conformer aux réglementations et aux politiques de l'entreprise, vous devez 
trouver le moyen de capturer et de gérer tout ce contenu. Proofpoint Content Capture vous 
permet de capturer et de gérer le contenu que créent vos collaborateurs sur les différents 
canaux numériques. 

Capture et gestion de votre contenu
Grâce à Proofpoint Content Capture, vous pouvez capturer et gérer le contenu textuel, 
mais aussi multimédia, notamment les images, les émoticônes, les pièces jointes, etc. 
Grâce aux modules complémentaires disponibles en option, vous disposez de fonctions 
de conformité uniques sur le marché. Vous pouvez associer Proofpoint Content Capture 
avec Proofpoint Compliance Gateway. Vous vous assurez ainsi que le contenu capturé 
est reçu par les services en aval. Avec Proofpoint Content Patrol, vous pouvez surveiller 
les réseaux sociaux à grande échelle, de même qu'intervenir en temps réel en cas de 
détection de contenu à risque. Vous pouvez gérer les risques spécifiques associés à ces 
canaux publics, tout en permettant à vos collaborateurs de communiquer avec les clients.

PRODUITS
•	Proofpoint Content Capture
•	Proofpoint Cloud App Security Broker 

•	Proofpoint Enterprise DLP

PRINCIPAUX AVANTAGES 
•	Capture et gestion des contenus dans 

les outils de collaboration et autres 
applications cloud

•	Gestion des risques pour les données 
résultant d'utilisateurs négligents, 
compromis ou malveillants

•	Réduction des délais nécessaires 
pour découvrir et protéger les 
données cloud réglementées



Et bien évidemment, vous pouvez facilement associer Proofpoint Content Capture avec 
la suite Proofpoint Compliance complète pour disposer de bien d'autres fonctionnalités 
lors de l'utilisation de Microsoft Teams et d'autres canaux de communication. Cette suite 
comprend l'outil primé Proofpoint Enterprise Archive, le module Intelligent Supervision, etc. 
Elle offre une protection de bout en bout contre les risques de conformité, pilotée par une 
console de gestion unique.

Proofpoint Content Capture
Notre approche de la capture centrée sur les personnes facilite la recherche et la 
supervision de contenu grâce à quelques mesures clés :

•	Associez chaque message à une identité au sein de l'entreprise.
•	Capturez le message en même temps que le contexte de la conversation, notamment 

les métadonnées, le fil de discussion et des détails tels que les publications précédentes 
d'une conversation.

•	Enregistrez le contenu et son contexte dans votre référentiel (Proofpoint Enterprise 
Archive ou un produit d'un autre éditeur).

Prévention des fuites de données grâce à une approche centrée sur les personnes
Avec la transition vers le télétravail et l'adoption massive d'outils de collaboration tels 
que Microsoft 365, Google Workspace (anciennement G Suite), Box, Dropbox, Slack et 
d'autres, il est plus évident que jamais que les personnes sont devenues le vrai périmètre 
de l'entreprise. Ces mêmes personnes sont souvent la source de fuites de données, du 
fait de leur négligence, de la compromission de leur compte par un cybercriminel, ou de 
leurs actions malveillantes à motivations politiques ou purement lucratives.

Proofpoint Cloud App Security Broker (Proofpoint CASB) et Enterprise DLP étendent 
nos mesures de sécurité et de conformité centrées sur les personnes aux applications 
de collaboration cloud. Dans ses analyses, Proofpoint CASB tient compte à la fois du 
contenu, du comportement des utilisateurs et de la télémétrie des menaces visant les 
applications cloud, afin de détecter les comptes compromis et surveiller le traitement 
des données. Cela vous permet d'aborder tout le spectre des scénarios de fuites de 
données centrées sur les personnes de manière exhaustive, mais aussi d'assurer votre 
conformité aux réglementations en matière de confidentialité.

Proofpoint CASB et Enterprise DLP
Grâce à Proofpoint CASB et Enterprise DLP, vous pouvez :

•	Gérer l'ensemble des risques pour les données du fait d'utilisateurs négligents, 
compromis ou malveillants

•	Réduire les délais nécessaires pour découvrir et protéger les données cloud 
réglementées dans les messages et les fichiers, grâce à des règles DLP 
préconfigurées pour préserver votre conformité aux normes PCI, au RGPD ou encore 
aux réglementations de confidentialité des données personnelles et médicales 

•	Déployer des règles DLP cohérentes qui s'appliquent à la fois à la messagerie 
électronique, aux applications cloud et aux endpoints dans le cadre de la solution 
Proofpoint Enterprise DLP

•	Simplifier les opérations quotidiennes en unifiant la gestion des incidents DLP 
sur plusieurs canaux et applications cloud

PLATES-FORMES PRISES EN CHARGE
•	Microsoft 365, dont Teams
•	Slack
•	Zoom
•	Salesforce
•	Box
•	Etc.
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Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. 
Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face 
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EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr.
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