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FICHE SOLUTION

Proofpoint Data
Loss Prevention

Transformez votre programme et votre
architecture de sécurité des données.

Principaux
avantages

Prévention des fuites
de données au niveau
de la messagerie, du
cloud et des endpoints

Accélération de la
résolution des incidents,
avec tri des alertes DLP,
investigations et
réponse

Déploiement rapide,
évolution automatique et
maintenance simplifiée

Respect des
exigences nationales/
régionales en matiere
de confidentialité

des données

Cette suite de solutions
fait partie de la plate-forme
Human-Centric Security
intégrée de Proofpoint

et vise a réduire les quatre
catégories clés de risques
liés aux utilisateurs.

De nos jours, les collaborateurs peuvent mettre
les données en péril de bien des fagons. lIs sont
de plus en plus nombreux a avoir recours a des
outils de productivité non approuvés tels que I'lA
générative. lIs utilisent également leurs terminaux
personnels pour accéder aux applications cloud
de leur entreprise. Les équipes de sécurité des
données ont du mal a tenir la cadence, car on

leur demande d'en faire plus avec moins pour
assurer la confidentialité des données. Par ailleurs,
les conséquences des compromissions de
données sont de plus en plus dévastatrices,

que ce soit sur le plan des pertes financieres,

de l'atteinte a la réputation et des non-conformités
réglementaires. Les entreprises ont besoin d'une
meilleure visibilité sur leurs données au niveau de
la messagerie, du cloud et des endpoints, ainsi
que sur le comportement de leurs utilisateurs.
Malheureusement, les outils de prévention des
fuites de données (DLP) d'ancienne génération ne
répondent pas a ces besoins. Pire encore, ils sont
souvent cloisonnés, colteux et difficiles a gérer

et a faire évoluer.

Les solutions Proofpoint Data Loss Prevention
(DLP) vous permettent de transformer votre
programme et votre architecture de sécurité des
données. Nos solutions favorisent une approche
adaptative de la DLP. Vous pouvez ainsi prévenir
plus efficacement les fuites de données d'origine
humaine au niveau de la messagerie, du cloud

et des endpoints.

Proofpoint identifie avec précision les contenus
comportement des utilisateurs. Une console
unifiée vous aide a gérer les alertes et a enquéter
sur les incidents sur tous les canaux. A l'aide
d'analyses puissantes, vous pouvez évaluer
rapidement les risques qui pésent sur les données,
parvenir a des verdicts trés fiables et prendre

des mesures appropriées. Nos solutions reposent
sur une architecture native au cloud offrant

des contréles modernes de la confidentialité

et un agent extrémement stable. Elles évoluent
automatiquement et sont faciles a déployer

et a gérer.

Réduisez les risques
pour la sécurité des
données au niveau de
la messagerie, du cloud
et des endpoints

des utilisateurs

Proofpoint surveille la fagon dont vos
collaborateurs interagissent avec les données
au niveau de la messagerie, des endpoints
managés et non managés et des applications
cloud telles que Microsoft 365, Google
Workspace et Salesforce. Nous fournissons
des informations sur les intentions des
utilisateurs qui vous aident a répondre de
maniére appropriée aux risques qui pesent
sur les données. Nous détectons et prévenons
également I'exfiltration de données sensibles,
notamment via la copie de fichiers sur une
clé USB non autorisée ou leur chargement
dans un dossier cloud personnel.

Par le biais d'intégrations avec LDAP et

Active Directory, Proofpoint vous aide

a définir et a appliquer de fagon dynamique
des régles granulaires de chiffrement des
emails. Nous collectons aussi des données
télémétriques sur les comportements suivants :

+ Manipulation de fichiers — comme le
changement de nom de fichiers contenant
des données sensibles ou la modification
de leur extension

« Utilisation de sites Web et
d'applications — comme le téléchargement
de sauvegardes de données ou d'outils de
piratage depuis le Web et leur installation

« Comportements dangereux des
utilisateurs les plus a risque — comme
la manipulation du registre Windows pour
désactiver des contrdles de sécurité
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LAST ACTIVITY
Mar 19, 2025, 3:51:31PM

ENDPOINT NAME ~ USER ALIASES
atg-demo-ec  Eric Chaves,

NETWORK INTERFACE IP
10.2531126

Web Browsing : superuser.com

WINDOW TITLE How to hide deeply a file/folder in windows - Super User

Application Use: explorer
WINDOW TITLE Downloads

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

Copy to USB ~

explorer

SOURCE file - xisx - 1.72k8 | @ Details
C:\Users\echaves\Downloads\Customer List - Invoicing.xIsx
Classification [l PFPT - Confidential (pfpt-demo)

Social Security Number (All)
Detectors Canadian Social Insurance Numb...

Credit Card Information

s . = i Ui o <
Web File  :https://demopfpt-my.sharepoint.com/personal/| [_layouts/15/download.aspx?Uniqueld=e0d1d¢ File Details S —
Download
URL DOMAIN demopfpt-my.sharepoint.com WINDOW TITLE OneDrive - Google Chrome

[ TARGET file | @ Details
Web Browsing : mail.google.com D3\

WINDOW TITLE Inbox (2) -

Application Use: explorer
WINDOW TITLE Downloads

Copy to USB [Blocked ): Customer List - Invoicing.xisx CEiitonrran) > undefined (ialoirrrd
USB VENDOR NAME PROOFPOINT STORAGE VOLUME ... Dummy USB

Application Use: explorer
WINDOW TITLE Downloads

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

Classification [ PFPT - Confidential (pfpt-demo)

Response Actions ~
Block : EC Prevention Rule - Sensitive Data Exfiltration
— via USB
[Rule Match]
Rules A

EC Prevention Rule - Sensitive Data [Detection]

Exfiltration via USB

Figure 1. Sur cette capture d'écran de la console Data Security Workbench, un utilisateur visite un site Web intitulé « How to hide deeply a file/
folder in Windows » (Comment dissimuler un fichier/dossier en profondeur sous Windows). L'utilisateur télécharge ensuite un fichier a partir du
lecteur SharePoint de I'entreprise. Enfin, il copie un fichier confidentiel intitulé « Customer List — invoicing.xlsx » (Liste de clients — facturation.xlsx)
sur une clé USB. La chronologie des activités de ['utilisateur et I'identification d'un contenu sensible indiquent a un analyste que I'utilisateur essaie

de contourner les régles de I'entreprise et que des investigations plus poussées sont nécessaires.

Identification précise des contenus

Proofpoint emploie des méthodes avancées
d'identification des contenus pour protéger

vos données. Par exemple, dans le cloud, la
correspondance exacte des données et la
reconnaissance optique des caracteres (OCR)
peuvent détecter les numéros de dossier médical
sur les images. Cela peut aider un établissement
de santé, par exemple, a réduire les faux positifs
et les faux négatifs.

Vous pouvez créer des regles DLP intégrant des
classificateurs basés sur de grands modéles de
langage (LLM). Cela vous permettra de protéger
les contenus sensibles récemment développés
sans classification préalable — un véritable gain
de temps. Et en combinant classificateurs LLM
et correspondance de modeéles, vous pourrez
réduire les faux positifs.

Les alertes LLM facilitent la catégorisation

des documents. Par exemple, si la mise en
correspondance de modéles de numéros de
sécurité sociale déclenche une alerte, Proofpoint
pourra déterminer si le document en question est
une déclaration d'impét, un formulaire patient ou
une demande de crédit, ce qui accélérera le tri

et les investigations.

Application adaptative des régles

Grace aux renseignements sur le comportement
des utilisateurs et sur le mouvement des
données sensibles, vous pouvez répondre

aux risques pesant sur les données avec plus
de précision. Proofpoint prévient les fuites de
données sensibles via des invites d'lA générative.
Nos solutions apprennent aux utilisateurs a
modifier leur comportement, favorisant ainsi

une utilisation acceptable de I'lA. Elles corrigent
automatiquement le partage étendu de fichiers
dans des applications cloud. Elles demandent
également aux utilisateurs de fournir une
justification lorsqu'ils copient des données
sensibles dans un dossier cloud ou sur un
lecteur réseau.

Les regles adaptatives vous permettent de
surveiller les utilisateurs a haut risque de plus pres.
Vous bénéficiez ainsi d'un contexte approfondi et
d'une meilleure compréhension des intentions de
vos utilisateurs. Plutét que d'ajuster manuellement
les regles, vous pouvez automatiser la réponse
aux comportements a risque. Ces régles
dynamiques vous permettent de collecter des
métadonnées supplémentaires et des preuves
visuelles des activités des utilisateurs lorsqu'une
alerte est générée. Grace a une visibilité accrue

et a des informations exploitables, vous accélérez
le processus d'investigation et réduisez votre colt
total de possession.

© 2025 Proofpoint, Inc.
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Alerts Reset to Default View ® EDT c
+ SHOW FILTERS ®REGION:US1 (D TIME: 90 DAYS ~ SOURCE: ENDPOINT, CASB, EMAIL, ISOLATION /A RULE NAME: EXCL. AC - ISOLATION & USER NAME
+ SHOW HISTOGRAM DEC 19, 2024 2:54 PM - MAR 19, 2025 3:54 PM EDT
— HIDE INSIGHTS
Top Risky Users Alerts By Day Top Alert Categories
P — 301 GenAl Prompt Sub... [ 26
I 0 3rd Party App Ac... [N I
| 8 Web File Upload | >
Copytouss NG *°
File/Folder Down... “
Sharing Set [ '
T 561Alerts m s
2 = Mar 19, 2025 at 3:51:31 PM EDT < o e X
s
= EDT CHANNEL (3)  PRIMARY CATEGORY (31) ALIASES (6) STATUS . - " . 3 .
a2 O tmev Feed Activity User Workflow ® EC Prevention Rule - Sensitive Data Exfiltration via Web File Uplo...
] Alert ID: a0aad543-5945-4532-88a3-117adad8570:0140¢30a-563¢- 4166-bcO0-C46baBT517c2:174241389...
H
% MAR 18, 2025 ) Eric Chaves
5 a:5131pm (B) Endpoint  Web File Upload [Prompted ) ® New v e —— —
-—
MAR 18, 2025 — i ASSIGNEE
G 2:50:54 PM o Endpoint Copy to USB [ Blocked | Ede Chaves ® New Vv i X
B U  Unassigned
MAR 18, 2025
O 3:20:13 PM @ Cloud 3rd Party App Access Authorize el ® New v + Show Map
ShaE Summary Details History Comments
MAR 18, 2025
D 3:29113 PM e Cloud 3rd Party App Access Authorize Cargl Brown @ New Vv

Figure 2. La console Data Security Workbench rationalise la gestion des alertes au niveau de la messagerie, du cloud et des endpoints, pour que
vous n'ayez pas a jongler entre plusieurs consoles. Dans cet exemple, un analyste a filtré les alertes pour un utilisateur spécifique. La console montre
que l'utilisateur a chargé des données sensibles sur son compte de messagerie d'entreprise, puis qu'il a essayé de copier un fichier sur une clé USB

avant d'étre bloqué.

Réduisez les colts
opérationnels et accélérez
la résolution des incidents

Opérations DLP efficaces sur tous les canaux

Les équipes de sécurité qui utilisent des outils DLP
cloisonnés ou d'ancienne génération peuvent
subir des délais d'investigation prolongés

et passer a c6té d'infractions aux regles.

Pour vous offrir une visibilité multicanale compléte
sur les risques pesant sur les données de maniére
centralisée, Proofpoint collecte des données
télémétriques au niveau des applications cloud,
des endpoints et de la messagerie. Cela permet
de rationaliser le tri des alertes sur tous les canaux
et d'accélérer les investigations et la réponse aux
incidents. La console Data Security Workbench
fournit des analyses puissantes, des visualisations
intuitives et des workflows efficaces qui vous
aident a:

o Enquéter sur les interactions des utilisateurs
avec les données au sein d'une vue
chronologique afin de déterminer leurs
intentions et leur niveau de risque (figure 1)

o Trier et mettre en corrélation les alertes
(figure 2)

« Retracer le cycle de vie d'un fichier
(création, modification, partage)

e Coordonner la réponse aux incidents

« Utiliser des rapports de synthése préts
a I'emploi pour démontrer I'efficacité et la
couverture ainsi que générer des rapports
personnalisés a des fins d'audit

* Mettre en ceuvre et gérer des regles DLP
cohérentes et des contréles administrateur
pour I'accés aux données et la confidentialité
de celles-ci sur tous les canaux

Sécurité proactive des données

La console Data Security Workbench dispose
d'une fonctionnalité avancée de recherche et

de filtrage. Elle vous aide a créer des explorations
personnalisées afin que vous puissiez gérer

les risques pesant sur les données de fagon
proactive. Vous pouvez rechercher les tentatives
d'exfiltration de données et autres activités a
risque, telles que I'utilisation d'applications d'lA
générative non approuvées. La chronologie des
activités des utilisateurs vous aide a comprendre
les tenants et aboutissants (qui, quoi, o, quand
et pourquoi) de chaque incident de sécurité.

© 2025 Proofpoint, Inc.
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€ Explorations/  Untitled D Add Tag QET O ¢
— HIDE FILTERS
REGION us1
TIME 24 hours +
SOURCE  Endpoint+4
+ SHOW HISTOGRAM MAR 18, 2025 3:55 PM - MAR 19, 2025 3:55 PM EDT
Activity Summary m i+ X 12,479 Activities m %
Table Tree EDT CATEGORIES (94) ALIASES (79) SUMMARY
D Time ¥ Activity User Activity
USER NAME (51) COUNT MAR 19, 2025 - s [ ENDPOINT - HOSTNAME FILES/RESOURCES - NAME WEBSITE - URL DOMAIN USER
User Activity O (® \eb File Upload (Prompre ) I Oda < 54agaet h-7DIS3fE 10039890 mail.google.com Inb...
3:51:31PM File Tracking, File Drop, Web Browsing, Ap. ¥ [PFPT - Confidential |
i-473a207 9698 MAR19,2025 . Web Browsing i-dac70da ENDPOINT - HOSTNAME WEBSITE - URL DOMAIN USER INTERFACE - WINDOW Tl
O  ss51:30 e @ Application Use i-0d1333c, i-54a0aef  h-7bf53f9 mail. google.com Inb...(redacted)...ail
I, ek MAR19,2025 —~ e i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW T1
2 O as128pm (@ Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer ...(redacted)...ads
i-54a0aef 278
MAR 025 —~ . i-dac70da ENC T - HOSTNAME > APPL... USER INTERFACE - WINDOW T
O  asi2spm ©) Application Use i-0d1333¢, i-54a9aef  h-7bf53f9 explorer Ren...(redacted)...ame
i-edf348d 204
AAR . ENDPOINT - HOSTNAME FILES/RESO! “ES - NAME FILES/RESOURCES - PATH PROC
MAR19, 2025 — File Rename i-dac70da X
O  ss125pm (&) File Tracking, Application Use i-0d1333c, i-54a0aef  N-70f5319 -0010430,1-0039800.  (CAUsers...(redacted)..., ... ‘expig
i-4ac41d3 168 .
MAR 19, 2025 = " i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW Ti
i~edefd3c 166 0 5124 pm © Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Dow...(redacted)...ads
N MAR 19, 2025 p File Rename i-dac70da STNAME rH»Hi-'i: SOURCES - PATH PROC
;6ad3746 103 1 (O " ssiapm @ File Tracking, Appiication Use i-0d1333c, i-54a9aef C:\Users...(redacted)..., ... explc

Figure 3. Comme on peut le voir sur la capture d'écran, la console anonymise les noms des utilisateurs. Cela protége la vie privée des utilisateurs
faisant I'objet d'investigations et élimine les biais de la part des analystes.

Améliorez I'agilité avec Agent d'endpoint extrémement stable
une arChiteCtu re mOderne Notre agent Iéger en mode utilisateur est stable

et rapide a déployer. Il est capable de détecter les

Disponibles sous forme de services, nos fuites de données et d'améliorer votre visibilité sur
solutions vous permettent de gagner un temps les menaces internes potentielles. En ajustant les
précieux. Elles se déploient rapidement, évoluent regles sur la plate-forme, vous pouvez modifier
automatiquement et facilitent la maintenance. le comportement de I'agent. Contrairement aux
Elles sont modulaires et proposent des services agents en mode noyau, |'agent Proofpoint offre
partagés basés dans le cloud. Nos solutions une expérience utilisateur fiable. Vous réduisez
multilocataires natives au cloud reposent sur ainsi le nombre de tickets d'assistance et

une API et sont hautement évolutives. Elles permettez aux administrateurs de gagner

peuvent prendre en charge des centaines de du temps.

milliers d'utilisateurs par locataire. La plate-forme
Proofpoint prend en charge des intégrations d'API
avec des partenaires de I'écosystéme comme
Microsoft, Okta, Splunk et ServiceNow. La prévention des fuites de données n'est pas
une mince affaire. Elle exige des connaissances
techniques et des produits, ainsi qu'une
compréhension approfondie de la gouvernance

Délai de rentabilisation réduit grace a notre
expertise

Controles granulaires de la confidentialité
des données

Bien que Proofpoint propose une console et de I'administration des données. Proofpoint
mondiale native au cloud, il peut stocker peut devenir votre partenaire de confiance pour
des données dans plusieurs régions. Vous garantir le succés de votre programme DLP.
pouvez utiliser des controles d'accés basés Nos services Applied vous offrent I'expertise
sur des attributs afin de gérer les alertes et les dont vous avez besoin pour optimiser votre
investigations pour I'ensemble des fonctions investissement technologique, soutenir la

et des rbles régionaux. Vous pouvez également continuité de vos opérations et faire évoluer
masquer les données sensibles et anonymiser votre stratégie de protection des données.

les informations permettant d'identifier les
utilisateurs (figure 3). Cela vous aidera a vous
conformer aux exigences propres a chaque
région du monde en matiére d'emplacement
et de confidentialité des données.

© 2025 Proofpoint, Inc.
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Principales fonctionnalités des solutions Proofpoint DLP

Comparez nos solutions pour trouver la mieux adaptée a votre entreprise.

, proOFPOINT | PROTFPOINT | moputEs
PRINCIPALES FONCTIONNALITES TRA[\?;::ORM TRANSFORM MCE?\]MrAP:ﬁ;-S
ADVANCED
Contexte détaillé sur les utilisateurs et les fichiers v v
Traque des menaces pour une détection et des investigations proactives v v
Agent unique en mode utilisateur pour la gestion des menaces internes et la DLP v v
Détections DLP enrichies (RegEx, OCR, IDM, EDM) et classification MIP v v
Surveillance et détection des mouvements des fichiers avec tragabilité o o
des données
API, proxys inverses et de transfert v v
Détecteurs étendus d'applications cloud v v
Gestion unifiée des alertes et configuration DLP v v
Contréles granulaires de la confidentialité des données et des acces v v
Intégration a I'écosystéme de sécurité (SIEM/SOAR/Teams) v v
Détection et analyse des données sensibles dans les emails et les pieces jointes v
Chiffrement dynamique des emails externes et internes v
Analyse de I'empreinte numérique des documents sensibles dans les emails v
Prévention optimisée par I'lA des fuites de données accidentelles y
et intentionnelles par email
Identification et classification des banques de données v
Détection et correction des risques d'exposition dans les banques de données v
Capture visuelle des menaces internes v

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes
et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde
entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.
Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : LinkedIn

Proofpoint est une marque commerciale de Proofpoint, Inc. aux Etats-Unis et dans d'autres pays. Toutes les autres marques citées dans ce
document sont la propriété de leurs détenteurs respectifs. © Proofpoint, Inc. 2025

DECOUVRIR LA PLATE-FORME PROOFPOINT -

034-08-02 3/25



http://www.proofpoint.com/fr
https://www.linkedin.com/company/proofpoint
https://www.proofpoint.com/fr/platform

