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Solution Proofpoint de
securité des données

Protection unifiée contre I'exfiltration de données,
leur divulgation et les menaces internes

Principaux avantages

« Protection compléte grace
a la premiére solution unifiée
de sécurité des données
du secteur

« Réduction des risques pour
la sécurité des données
grace a la prévention des
fuites de données, a la
gestion des menaces internes
et a la gestion de la posture
de sécurité des données sur
tous les canaux

« Rationalisation des opérations
de sécurité, accélération
du délai de rentabilité de
I'investissement en sécurité
et réduction du codt total
de possession

o Agilité métier gréce
a une utilisation sre de
I'IA et a la productivité
des utilisateurs finaux

Cette suite de solutions
fait partie de la plate-forme
Human-Centric Security
intégrée de Proofpoint et
vise a réduire les quatre
catégories clés de risques
liés aux utilisateurs.

Les fuites de données ne
se produisent pas par magie

De nos jours, les risques posés a la sécurité
des données sont souvent imputables au
comportement humain. Les collaborateurs
d'aujourd'hui mettent les données en péril
de multiples fagons — erreurs, intention
malveillante ou encore compromission

de compte. Les recherches menées

par Proofpoint en 2024 révelent que les
utilisateurs négligents sont a l'origine de 71 %
des fuites de données. Les utilisateurs qui
quittent I'entreprise sont responsables de
87 % des exfiltrations de fichiers hébergés
dans le cloud'.

La prolifération des données est aujourd'hui
un défi majeur. Les travailleurs du savoir
stockent désormais les données dans des
clouds publics, des services de partage
de fichiers et des bases de données

sur site. Par ailleurs, ils alimentent en
données les grands modeéles de langage.
Cette fragmentation limite la visibilité

des équipes informatiques et de sécurité.
Une compromission sur trois implique
des données fantdmes et entraine une
augmentation de 16 % du colt moyen
d'une compromission?.

De nombreux outils de sécurité des
données ne tiennent pas compte de
I'intention ni du comportement humain.
En d'autres termes, ils sont incapables

de distinguer les activités inoffensives des
tentatives de vol de données. Résultat :
un nombre élevé de fausses alertes, des
investigations qui trainent en longueur

et un manque d'efficacité dans le chef
des équipes de sécurité. Selon Gartner,

1. Proofpoint, rapport Data Loss Landscape, 2024.

d'ici 2027, 70 % des responsables de la
sécurité des systémes d'information (RSSI)
des grandes entreprises adopteront une
approche consolidée pour s'attaquer a la
problématique des risques internes et de
I'exfiltration de données®.

Risques réduits, colts
plus faibles et agilité
métier accrue

Proofpoint transforme la sécurité des données
grace a une approche adaptative et centrée
sur les personnes. Il aide déja 53 entreprises
du classement Fortune 100 a réduire le

risque de cybersécurité, a diminuer les colts
d'exploitation et a améliorer I'agilité métier.

Notre solution unifiée protege votre
entreprise contre les utilisateurs négligents,
malintentionnés ou compromis avec une
précision inégalée. Elle analyse le contenu
et le comportement sur tous les canaux :
messagerie, endpoints, applications SaaS
et banques de données dans le cloud et sur
site. Ses contrOles adaptatifs et automatisés
répondent aux risques émergents en temps
réel. Vous bénéficiez d'une défense en
profondeur contre I'exfiltration de données,
leur divulgation et les menaces internes.

70 %

des RSSI adopteront une approche
consolidée pour s'attaquer a la
problématique des risques internes et
de I'exfiltration de données d'ici 2027.

Source : Gartner

2. IBM et Ponemon Institute, Rapport sur le colit d'une violation de données, 2025.
3. Gartner, Market Guide for Data Loss Prevention (Guide du marché des solutions de prévention des fuites de données), 2025.
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Réduction des risques pour .
la sécurité des données

La solution Proofpoint de sécurité des

données unifie la prévention des fuites

de données (DLP), la gestion de la posture

de sécurité des données (DSPM) et

la gestion des menaces internes (ITM). .
Ces composants unifiés vous permettent
d'identifier, de surveiller et d'atténuer les

risques liés aux données avec une efficacité
accrue. Grace a notre solution, vous pouvez :

« Transformer votre programme DLP.
La console unifiée mono-agent pour
Proofpoint DLP et Proofpoint ITM utilise
I'IA pour identifier avec précision les
informations sensibles. Elle détecte i
les comportements a risque gréace
a sa compréhension du contenu et
du contexte. Elle applique des controles
adaptatifs pour bloquer les exfiltrations
de données et les menaces internes au
niveau des endpoints, de la messagerie
et du cloud.
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Gérer les risques liés aux utilisateurs
internes. Proofpoint ITM adapte la
surveillance et les contrdles en fonction
du risque utilisateur. Pour accélérer

les investigations, il capture des preuves
claires du comportement des utilisateurs.

Réduire I'exposition des données.
Proofpoint DSPM utilise une analyse sur
site pour identifier et classer les données
sensibles dans les environnements cloud
et hybrides. Vous bénéficiez ainsi d'une
visibilité sur la prolifération des données
et pouvez réduire I'exposition des
données en supprimant les privileges
excessifs en un seul clic.

Empécher les fuites de données par
email. Proofpoint Adaptive Email DLP
s'appuie sur I'lA pour détecter et bloquer
|'envoi' d'emails au mauvais destinataire,
les piéces jointes erronées et les emails
a destination de comptes non autorisés.

Figure 1. Le tableau de bord de Proofpoint DSPM affiche les types de données sensibles ou de valeur,
leur valeur financiére et les risques, ainsi que les personnes autorisées a y accéder.
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Précision de la détection

optimisée par I'lA et

délai de rentabilisation

plus rapide

o Grace a un analyseur

sans agent optimisé

par I'lA, Proofpoint DSPM
propose la classification
des données la plus précise
du marché. En combinant
vérification des expressions
régulieres, traitement du
langage naturel (NLP) et
grands modeéles de langage
(LLM), la solution optimise
les performances et réduit
I'utilisation des ressources.

Les classificateurs de
Proofpoint Nexus Al
identifient de fagon

précise les catégories de
documents, par exemple le
code source, les documents
juridiques, comptables,
RH, etc. Vous avez ainsi
|'assurance que vos
informations stratégiques
sont protégées.

La détection des
anomalies identifie les
modifications de fichiers
et activités utilisateurs
inhabituelles dans le
cloud et sur les endpoints.
Cela permet d'éviter

les fuites de données,
les menaces internes

et les compromissions
de comptes cloud.

L'IA comportementale

de Proofpoint Adaptive
Email DLP bloque
I'exfiltration de données vers
des comptes non autorisés,
les emails envoyés au
mauvais destinataire et les
piéces jointes erronées que
les solutions de prévention
des fuites de données par
email basées sur des régles
ne sont pas en mesure

de détecter.

La recherche assistée

par I'lA utilise le traitement
du langage naturel pour
rationaliser la découverte

et accélérer les investigations.

Amélioration de I'efficacité et
réduction des colits d'exploitation

Proofpoint vous permet d'améliorer
I'efficacité et I'agilité de vos mesures

de sécurité des données et de protection
contre les menaces internes. Votre solution
de sécurité est rentabilisée plus rapidement
et le coQt total de possession est moindre.

Opérations efficaces sur tous les canaux

Optimisée par I'lA et une automatisation
intelligente, la solution adaptative et
compléte de Proofpoint accroit I'efficacité
de votre programme de sécurité des
riche et I'analyse avancée éliminent

les alertes déclenchées par des faux
positifs. Votre équipe de sécurité peut
ainsi consacrer davantage de temps

aux initiatives stratégiques.
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La sécurité centrée sur les personnes

de Proofpoint combine données
télémétriques, threat intelligence et
informations sur le comportement et les
intentions des utilisateurs. Vous pouvez
ainsi distinguer les activités inoffensives
et malveillantes, et répondre efficacement
aux risques.

Le moteur de regles unifié de Proofpoint
applique les regles de fagon cohérente
sur les solutions Proofpoint DLP, DSPM
et ITM. Les regles adaptatives sont
ajustées en fonction de I'évolution

du risque utilisateur.

Pour vous aider a prioriser les

mesures d'atténuation des risques,
Proofpoint DSPM évalue la valeur des
données, la probabilité et les voies
d'attaques potentielles, ainsi que les
acces associés a des privileges excessifs.
La suppression en un clic des privileges
excessifs empéche toute exposition

de données.

Proofpoint Data Security Workbench
vous aide a identifier les menaces
avant qu'elles ne deviennent

des compromissions.
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Figure 2. Sur cette capture d'écran de la console Data Security Workbench, un utilisateur visite un site
Web intitulé « How to hide deeply a file/folder in Windows » (Comment dissimuler un fichier/dossier en
profondeur sous Windows), puis télécharge un fichier depuis le lecteur SharePoint de I'entreprise. Enfin,
il copie un fichier confidentiel intitulé « Customer List — invoicing.xIsx » (Liste de clients — facturation.xlsx)
sur une clé USB. Cette chronologie des activités de |'utilisateur et I'identification d'un contenu sensible
indiquent a un analyste que I'utilisateur essaie de contourner les régles de I'entreprise et que des

investigations plus poussées sont nécessaires.
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o Un délai de rentabilisation et un coiit « La sécurité des données pilotée
de possession inégalés par I'lA, alliée a des informations sur
o les comportements des utilisateurs,

Le rapport Economic Validation - Analyzing raccourcit le délai de rentabilisation

the Economic Value of Proofpoint . - .

- - de plusieurs mois a quelques semaines
Enterprise DLP de 2025 d'Enterprise : o
Strategy Group (ESG) révéle que Proofpoint par rapport aux solutions traditionnelles.

Proofpoint réduit les colts
d'administration liés a la DLP

de 58 %. réduit les colts d'administration liés ala DLP e La solution unifiée de Proofpoint est
Source : Enterprise Strategy Group de 58 % et offre un retour sur investissement plus rentable et efficace qu'une mosaique
de 182 %*, et ce grace aux atouts suivants : d'outils isolés.
e Le service natif au cloud de Proofpoint e Proofpoint DSPM identifie et supprime
o rationalise le déploiement, l'intégration les données redondantes ainsi que les
o et ['administration. sauvegardes et instantanés abandonnés.

Cette approche réduit la surface d'attaque

et diminue les colts de stockage dans
Proofpoint Enterprise DLP &

le cloud.
offre un ROl de 182 %
sur 3 ans.
Source : Enterprise Strategy Group
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Figure 3. La console Data Security Workbench rationalise la gestion des alertes au niveau de la messagerie, du cloud et des endpoints sans
que vous ayez a jongler entre plusieurs consoles. Dans cet exemple, un analyste filtre les alertes pour un utilisateur spécifique. Le tableau
de bord montre que I'utilisateur a chargé des données sensibles sur son compte de messagerie d'entreprise, puis qu'il a essayé de copier
un fichier sur une clé USB avant d'étre bloqué.

4. Enterprise Strategy Group, Analyzing the Economic Value of Proofpoint Enterprise DLP (Analyse de la valeur
économique de Proofpoint Enterprise DLP), juin 2025.
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Agilité dans un environnement « Encourager la productivité des
d'entreprise changeant utilisateurs finaux en préservant les

. e performances des endpoints et l'accés
Que votre entreprise fasse I'objet d'une aux applications. Grace a I'agent

restructuration, connaisse une expansion léger unique en mode utilisateur de
géographique ou adopte de nouvelles Proofpoint DLP et Proofpoint ITM,
technologies, la solution Proofpoint vous évitez les conflits logiciels,

de securité des donnees protege vos les blocages systéme et la dégradation
informations sensibles. Grace a Proofpoint, des performances des endpoints associée

VOUS pouvez : aux agents en mode noyau. Plutét que
« Faciliter la transformation de procéder a un blocage global des
organisationnelle en réduisant les applications, vous pouvez afficher de
risques qui pésent sur la propriété simples avertissements a l'intention
intellectuelle, les informations des utilisateurs, tels qu'un rappel en
confidentielles et d'autres données temps reel les exhortant a ne pas inclure
sensibles notamment les informations d'informations sensibles dans une invite
concernant les fusions, les acquisitions ChatGPT. Vous pouvez également
ou la restructuration. Gréce aune demander aux utilisateurs de fournir
visibilité accrue sur les environnements une justification en cas de copie de
des entreprises rachetées, vous pouvez données sensibles.

combler les failles de sécurité dont
vous avez hérité. Les fonctionnalités

. . . s
d'automatisation permettent d'appliquer Maximisation de | Imp?Ct .
des normes et des regles de sécurité. des programmes de sécurité
Les regles adaptatives sont ajustées des données et de gestion

en temps réel a |'évolution des risques. N
. e . des menaces internes
e Garantir une utilisation siire et

conforme de I'lA en empéchant le En tant que partenaire stratégique, Proofpoint
partage de données sensibles avec s'engage a mettre tout en ceuvre pour assurer
les outils d'lA générative, les grands la réussite de votre programme pour les
modeéles de langage et les agents personnes, les processus et les technologies.
d'lA. Limitez l'inclusion d'informations Les services Premium de Proofpoint peuvent
protégées dans les invites d'|A générative  vous aider a optimiser et a faire évoluer vos
lancées depuis les navigateurs et les programmes de sécurité des données et de
applications installées. Empéchez gestion des menaces internes. Qu'il s'agisse
|'utilisation des données confidentielles de services de consultance, de conseils

pour l'entrainement de grands modeéles techniques, d'orientation opérationnelle

de langage personnalisés. continue ou encore de gestion pratique de

la sécurité des données, Proofpoint vous offre
I'expertise pointue nécessaire au moment
ol vous en avez besoin.
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Figure 4. Le tableau de bord de Proofpoint Adaptive Email DLP affiche des statistiques sur la détection
et la prévention des fuites de données sensibles. Ces données incluent des indicateurs relatifs a I'envoi
d'emails a la mauvaise personne, les exfiltrations de données par email, les regles personnalisées
appliquées et les utilisateurs présentant un comportement tres inhabituel.
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Niveaux de services de la solution Proofpoint de sécurité des données

La solution se décline en trois niveaux de services : Data Security Core, Data Security Core Plus et Data Security Complete.
Les principales fonctionnalités des différents niveaux sont indiquées dans le tableau.

- DATA SECURITY | DATA SECURITY | DATA SECURITY
PRINCIPALES FONCTIONNALITES CORE CORE PLUS COMPLETE
Contexte détaillé sur les utilisateurs et les fichiers @ @ @
Traque des menaces pour une détection et des investigations @ @ @
proactives
Agent unique en mode utilisateur pour la gestion des menaces @ @ @
internes et la DLP
Détections DLP enrichies (RegEx, OCR, IDM, EDM) et classification MIP @) @) @)
Surveillance et détection des mouvements des fichiers avec tragabilité @ @ @
des données
Détecteurs étendus d'applications cloud @ @ @
Gestion unifiée des alertes et configuration DLP @) @ @
Contréles granulaires de la confidentialité des données et des acces @ @ @
Intégration a I'écosystéme de sécurité (SIEM/SOAR/Teams) @) @) @
Détection et analyse des données sensibles dans les emails @ @ @
et les piéces jointes
Chiffrement dynamique des emails externes et internes @ @ @
Analyse de I'empreinte numérique des documents sensibles dans @ @ @
les emails
Identification et classification des banques de données @) @
Détection et correction des risques d'exposition dans les banques @ @
de données
Prévention optimisée par I'lA des fuites de données accidentelles @
et intentionnelles par email

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes
et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde
entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.
Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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