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FICHE SOLUTION

Proofpoint Core
Email Protection

Bloquez 99,99 % des menaces vehiculées par email

avant gqu'elles ne deviennent des compromissions

Principaux avantages

* Blocage d'un large
éventail de menaces
avancées

e Optimisation de
I'efficacité de votre centre
d'opérations de sécurité

e Options de déploiement
flexibles : passerelle de
messagerie sécurisée
ou API

1. IBM, Rapport sur le colt d'une
violation de données, 2024.

Cette suite de solutions
fait partie de la plate-
forme Human-Centric
Security intégrée de
Proofpoint et vise a
réduire les quatre
catégories clés de risques
liés aux utilisateurs.

D'aprés les recherches sur les
menaces menées par Proofpoint,

94 % des attaques ciblant les
utilisateurs commencent par un email.
Avec |'adoption rapide de I'lA
générative et de techniques avancées
d'ingénierie sociale, le volume et la
sophistication des menaces
véhiculées par email ont augmenté.

Proofpoint Core Email Protection
blogue un large éventail de
cyberattaques véhiculées par email et
de menaces telles que le spam et le
greymail. Il améliore de 30 % en
moyenne |'efficacité de la détection
pour les nouveaux clients, avec un
délai de rentabilisation réduit. Avec
Proofpoint Core Email Protection, vos
analystes en sécurité peuvent
travailler plus rapidement grace a la
recherche intégrée et aux workflows
basés sur des alertes. lls peuvent
également tirer parti de la correction
automatique des emails signalés par
les utilisateurs et de la formation des
utilisateurs en temps réel. Vous
pouvez choisir la méthode de
déploiement la plus adaptée a votre
entreprise, parmi des options de
déploiement basé sur une passerelle
de messagerie sécurisée ou sur une
API. Proofpoint Core Email Protection
offre aux équipes du centre
d'opérations de sécurité (SOC) une
visibilité sans précédent sur le
paysage des attaques auquel votre
entreprise est confrontée, notamment

sur les menaces émergentes et
les tactiques employées pour
atteindre les utilisateurs.

Bloquez un large éventail
de menaces avancées
véhiculées par email

D'aprés IBM, le colt moyen d'une
compromission de données lors d'une
attaque de phishing ou de piratage de
la messagerie en entreprise (BEC,
Business Email Compromise) s'éléve a
4,88 millions de dollars. Il s'agit du
deuxiéme colt de compromission le
plus élevé, aprés celui des attaques
dues a des utilisateurs internes
malveillants™.

Proofpoint Core Email Protection
s'appuie sur les modeéles de langage
Proofpoint Nexus®, les graphiques
relationnels, I'apprentissage
automatique et la vision par
ordinateur pour bloquer un large
éventail de menaces avancées
véhiculées par email. Il est optimisé
par des données de pointe sur les
menaces véhiculées par email issues
de plus de 3 billions d'emails analysés
chaque année. Il bloque
automatiquement les menaces telles
que les attaques BEC, les prises de
controle de comptes, le phishing par
code QR, les usurpations d'identité et
le phishing latéral.
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Figure 1. Proofpoint Core Email
Protection bloque automatiquement
les attaques avancées distribuées
par email grace a Proofpoint Nexus,
notre plate-forme de threat
intelligence optimisée par I'lA.
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Choisissez l'une des
options de déploiement
flexibles

Proofpoint Core Email Protection
propose des options de déploiement
flexibles afin de répondre aux besoins
de n'importe quelle entreprise en
matiére de protection de la messagerie.

Passerelle de messagerie sécurisée -
Pour les entreprises qui ont besoin
d'une protection compléte de la
messagerie. Les déploiements basés
sur une passerelle de messagerie
sécurisée offrent une protection avant
la remise, aprés la remise et au moment
du clic. En cas de déploiement via une
passerelle de messagerie sécurisée,

count Supplier

Traffic Stats (last 30 days)

@ 10 safe

Usual Recipients

Email [@ SMS

Observed Lookalike

PROTECTION CONTRE LES MENACES | FICHE SOLUTION

Optimisez I'efficacité de
votre centre d'opérations
de sécurité

Les clients de Proofpoint passent
moins de temps a répondre aux
menaces, car 99,99 % de celles-ci
sont automatiquement bloquées par
nos solutions. Grace aux workflows
trés efficaces et a I'automatisation
intégrée offerts par Proofpoint Core
Email Protection, vos équipes
informatiques et de sécurité peuvent
se concentrer sur les investigations
prioritaires, ce qui réduit le délai
moyen de correction.

Figure 2. Proofpoint
Core Email Protection
offre des workflows
automatisés de
détection et de
réponse afin de
réduire le délai de
correction.
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) Teams

VOUSs pouvez optimiser votre protection
de bout en bout avec des
configurations flexibles ainsi qu'une
visibilité et des informations
approfondies sur les risques liés aux
utilisateurs.

API - Pour les entreprises ayant besoin
d'une protection de la messagerie
puissante mais quasi automatique. Les
déploiements basés sur une API ne
prennent que quelques jours et ne
nécessitent aucune intervention par la
suite. En cas de déploiement via une
API, vous pouvez automatiser la
réponse aux menaces et simplifier vos
investigations grace a des informations
intuitives sur les risques. Ces
fonctionnalités réduisent le délai moyen
de correction.
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Figure 3. Proofpoint Core Email Protection propose des options de
déploiement via une passerelle de messagerie sécurisée ou une API.

Préparez votre entreprise Pa:( ailleurs, notre protection qes
utilisateurs et contre l'usurpation

au paysage des menaces d'identité, notre prévention des fuites
de demain de données accidentelles et

) intentionnelles ainsi que nos
La plate-forme Human-Centric intégrations de sécurité de pointe
Security de Proofpoint permet a votre avec des solutions telles que
entreprise de réduire les risques au CrowdStrike, Palo Alto et Okta vous
niveau de tous les points d'interaction aident & optimiser la réponse
des utilisateurs, aujourd'hui et a automatisée aux menaces et les
I'avenir. Grace a nos solutions efforts de votre équipe de sécurité.

intégrées, vous bénéficiez d'une
protection automatique contre les
menaces récemment découvertes.
Notre plate-forme vous offre une
visibilité sur les cybercriminels et les
tendances émergentes, ainsi que des
informations pertinentes sur le niveau
de sécurité de votre entreprise.

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus
importantes et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les
entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux
cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de
sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud,
les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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