proofpoint.

RESUMEN DE LA SOLUCION

cPor qué elegir Proofpoint
Essentials como partner de
seguridad para Microsoft?

Seguridad avanzada y centrada en las personas
para pequenas y medianas empresas

Soluciones

e Proofpoint Essentials—
Email Security

e Proofpoint Essentials—
Security Awareness

Caracteristicas y
ventajas

¢ Proteja frente al
ransomware, las estafas
por correo electronico
y el phishing.

e Forme alos empleados
para mejorar su resiliencia
ante las amenazas
dirigidas a ellos.

e Reduzca el riesgo de fuga
y pérdida de datos.

« Disfrute de una
proteccion mas avanzada
y eficaz por menos.

o Simplifique la
administracion, gracias
a una configuracion
sencilla y una sola interfaz
de usuario.

Microsoft 365 es ahora la plataforma de
colaboracion preferida por las empresas
y esto la ha convertido en un objetivo
principal para los ciberdelincuentes, ya
que el correo electrénico es el punto de
acceso inicial mas habitual. Los atacantes
se centran en Microsoft porque una sola
cuenta comprometida puede abrir la
puerta a millones de usuarios. Sus tacticas
evolucionan constantemente, a menudo
mas rapido de lo que pueden adaptarse
las herramientas de seguridad nativas

de Microsoft. Dado que las pequefias

y medianas empresas (pymes) son
especialmente vulnerables a estas
amenazas, es fundamental reforzar

la seguridad del correo electronico.

Proteccion contra ataques
dirigidos a Microsoft

En general, las empresas mas pequefas no
disponen del presupuesto ni del personal
necesarios para desplegar la sofisticada
seguridad multicapa de la que disfrutan

las grandes empresas. Por ello, son
especialmente vulnerables a los ataques

de ciberseguridad. Ademas, los estudios

de Proofpoint han demostrado que los
ciberdelincuentes atacan especificamente

a determinadas empresas que se conforman

con la seguridad nativa que ofrece Microsoft.

Los ciberdelincuentes atacan a las
organizaciones a través de sus empleados
por la sencilla razén de que las personas
son el eslabdn mas débil de la cadena

de seguridad. ¢Por qué? Sencillamente
porque, ademas de ser susceptibles

a la manipulacion, también pueden
cometer errores.

Para los ciberdelincuentes, la forma mas facil
de llegar a los empleados es a través del
correo electronico. Las tacticas de ingenieria
social les permiten burlar las defensas
técnicas y acceder directamente a sistemas
sensibles, robar datos y malversar fondos.
Las pymes que se conforman con la
seguridad nativa de Microsoft siguen
expuestas a los siguientes riesgos:

* Amenazas avanzadas de phishing

o Estafas Business Email Compromise
(BEC)

o Malware, por ejemplo, ransomware
* Amenazas basadas en cédigos QR
e URL maliciosas

o Ataques por teléfono o TOAD

Mejora de la seguridad
de Microsoft

Microsoft emplea técnicas de filtrado
tradicionales (analisis antivirus basados
en firmas y en volumen, y reputacion

de IP), que solo ofrecen una proteccion
basica. Pero los ciberdelincuentes siguen
innovando, por lo que es poco probable
que estas herramientas sigan siendo
eficaces. Es posible que el spam masivo,
las amenazas ocultas en complejas cadenas
de enlaces y los intentos de fraude pasen
desapercibidos. Esto no solo multiplica
los riesgos, sino que también afecta a la
productividad de los usuarios y aumenta
la carga de trabajo administrativo.
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1/3

Pequefas empresas que
sufrieron un ciberataque
en 2024

Mas de
2500009%

Coste medio de un
ciberataque para las pymes

Mas de
3500 M$

Correos electrénicos
analizados a diario
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Y es ahi donde Proofpoint Essentials

puede ayudar. La solucién complementa

las funciones de seguridad nativas de
Microsoft 365 y bloquea una muy amplia
variedad de ataques avanzados, como las
estafas Business Email Compromise (BEC),
las estafas por correo electrénico y los
ataques de ransomware. Ademas de bloquear
mas amenazas, la plataforma también elimina
automaticamente las amenazas del correo
electronico que han sorteado sus defensas.
Como resultado, su equipo queda libre para
centrarse en tareas mas importantes.

Con Proofpoint Essentials, puede disfrutar
de una potente ciberseguridad de categoria
empresarial. Sea cual sea el tamano de su
empresa, seguira teniendo todas las ventajas
de Microsoft 365 y podra satisfacer sus
necesidades de seguridad clave.

Proteccion robusta
basada enlA

La inmensa mayoria de los clientes de
Microsoft que desean reforzar la seguridad
del correo electrénico recurren a Proofpoint.
Mas del 85 % de las empresas Fortune 100,
asi como mas de 2 millones de clientes en
todo el mundo han elegido a Proofpoint
como partner de seguridad. El motivo es
que Proofpoint bloquea el 99,99 % de las
amenazas del correo electrénico, el spam

y el correo gris.

La misma plataforma de |IA avanzada

que protege a estas grandes empresas
también garantiza la seguridad de nuestros
clientes del segmento de las pymes:
Proofpoint Nexus®. Combina |A basada

en comportamiento, grafos relacionales,
aprendizaje automatico, vision artificial
(por ordenador) y analisis semantico.
Mejora la precision basandose en los datos
sobre amenazas de mas de 3500 millones
de correos electrénicos analizados cada
dia. Como resultado, puede detener los
ataques en todo el ciclo de vida del correo
electrénico: antes, durante y después de
su entrega en la bandeja de entrada.

Facil incorporacion
y puesta en marcha

Proofpoint Essentials permite a cualquier
organizacion anadir una proteccioén extra
con opciones de despliegue flexibles.
Asi podra elegir la arquitectura que mejor
se adapte a su entorno de seguridad.

Despliegue integrado y basado en API.
Adaptado a los entornos de Microsoft 365,
este sencillo enfoque le ofrece una potente
proteccion. La solucion se configura con unos
pocos clics. Ademas, como no es necesario
modificar los registros MX, puede proteger

a sus empleados con mayor rapidez.

Gateway de correo electronico seguro
(SEG). Esta opcion, cuya configuracion se
basa en registros MX, es perfectamente
compatible con la mayoria de los proveedores
de servicios de correo electrénico. Ademas,
le ofrece otras formas de personalizar

y configurar su proteccion para satisfacer

las necesidades de su organizacion.

Gracias a la libertad de eleccién y a las
configuraciones listas para usar que ofrece
Proofpoint Essentials, ya no es necesario
intervenir una vez que la solucion esta

en marcha.

Una solucion completa
y rentable

Proofpoint Essentials le ofrece mucho mas
que proteccion del correo electronico.

Es una plataforma global de herramientas
de seguridad especialmente disefada para
satisfacer las necesidades de los equipos
pequenos. Asi, las pymes pueden consolidar
proveedores, lo que supone un ahorro
considerable. La plataforma Proofpoint
Essentials le permite:

« Proteger la informacion confidencial que
se envia y prevenir la pérdida de datos.

o Cambiar el comportamiento de los
usuarios mediante la formacion
en ciberseguridad.

o Garantizar el cumplimiento de normas
relativas al archivado del correo
electrénico.

o Permanecer operativo en caso de
interrupcion de la actividad, gracias
a las herramientas de continuidad.

Pero las ventajas de Proofpoint Essentials
no se limitan a la consolidacion.

Menos incidentes se traducen en menos
interrupciones, menores costes laborales

y mas tiempo libre para que el equipo se
centre en tareas de mayor prioridad. Es mas,
teniendo en cuenta el numero de pequefias
empresas afectadas por un ciberataque en
2024 (1 de cada 3), con un coste medio de
250 000 dolares, prevenir un solo incidente
puede cubrir varias veces el coste de la
proteccion. Con Proofpoint, las pymes
recuperan la serenidad y mejoran sus
resultados financieros.
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Funciones incluidas en Proofpoint Essentials

FUNCION

DESCRIPCION

Proteccion del
correo electrénico

Proteja las bandejas de entrada de los usuarios con seguridad antivirus y antispam multicapa que
bloquea una amplia gama de amenazas conocidas y desconocidas.

Evite los ataques selectivos, como el malware complejo, las estafas Business Email Compromise

Deteccion
de amenazas (BEC), el phishing avanzado y otros, con deteccidn basada en IA y andlisis de archivos adjuntos y URL
avanzadas en un entorno aislado (sandbox).

» Elimine automaticamente los mensajes maliciosos que utilizan técnicas de activacion retardada o que
Correccion no han sido detectados por las primeras capas de seguridad, lo que ahorra un valioso tiempo a los

automatizada

administradores.

Formacion para
concienciar en
materia de seguridad

Ayuda a los usuarios a defenderse, identificar riesgos y mejorar su comportamiento en materia de
ciberseguridad con mas de 900 mddulos de formacidn interactivos y miles de simulaciones de
ataques de phishing reales.

Prevencion de la
pérdida de datos
y cifrado

Proteja los datos confidenciales, como los datos de identificacion personal (Pll), y la informacion
sanitaria y financiera, antes de que salgan de la organizacion, mediante el bloqueo automatico,
el cifrado del correo electrénico saliente y el filtrado.

Continuidad del
correo electronico

Mantenga la actividad empresarial hasta 30 dias, incluso durante interrupciones imprevistas del
correo electronico, gracias a las funciones de continuidad integrada.

Archivado de
correo electrénico

Garantice el cumplimiento de normativas almacenando de forma segura correos electronicos de hasta
10 anos de antigiiedad, con una recuperacion sencilla y un minimo de almacenamiento de datos.
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Proofpoint, Inc. es una compainia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo
para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el
mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques. Organizaciones
lideres de todos los tamaros, entre las que se encuentran el 85 % de las empresas Fortune 100, confian en las soluciones de Proofpoint para su
seguridad centrada en las personas y su cumplimiento normativo, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud,

redes sociales y web. Encontrara mas informacion en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn
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DESCUBRA LA PLATAFORMA DE PROOFPOINT -
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