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RESUMEN DE LA SOLUCION

Seguridad y cumplimiento
de normativas de Proofpoint
para Microsoft 365

Si sU organizacion estd realizando la migracion a
Microsoft 365, es posible que tenga que incrementar
sus medidas de seguridad y cumplimiento de normativas.

VENTAJAS PRINCIPALES

* Blogueo de amenazas cony sin
malware, extremadamente eficaz

* Visibilidad préactica e informacion
en todos los canales

» Controles de acceso basados en
los riesgos

* Respuesta automatizada para contener
y resolver las amenazas

¢ Proteccion frente a amenazas
y prevencion de la pérdida de datos
para el correo electrénico y las
apps cloud

* Herramientas faciles de implementar
para el archivado, la supervision
y el cumplimiento de normativas

Microsoft 365 (Office 365) esta cambiando nuestra forma de colaborar
y gestionar las empresas. Sin embargo, esta nueva arquitectura
también conlleva nuevos riesgos. El empleo de herramientas de
seguridad y cumplimiento de normativas para el correo electronico

y aplicaciones cloud inadecuadas, ineficaces o incompletas puede
poner en peligro las ventajas de Microsoft 365. Las fugas de datos,

el compromiso de cuentas o el incumplimiento de normativas pueden
empanar la reputacion de su marca y disminuir sus ganancias.

Los ciberdelincuentes actuales atacan a las personas para
conseguir sortear los controles de seguridad de la red. Nuestro
enfoque de la seguridad y el cumplimiento de normativas centrado
en las personas proporciona las herramientas que necesita para
hacer que su despliegue de Microsoft 365 sea un éxito.

SEGURIDAD

Proteccion frente a amenazas

Impedimos los ataques avanzados que aprovechan la naturaleza humanay las
vulnerabilidades técnicas. Nuestras soluciones de seguridad cloud y del correo
electrénico le ayudan a identificar y corregir las cuentas comprometidas que podrian
utilizarse en fraudes internos y filtracién de datos. Ademas, le protegemos contra una gran
variedad de amenazas, como:

* Enlaces y adjuntos maliciosos en buzones de correo Exchange y en apps, incluidas
SharePoint Online y OneDrive

* Amenazas sin malware, como la estafas por correo electronico y el phishing
de credenciales

* Apps add-on de terceros que acceden a datos de su organizacion sin su
conocimiento o control directos
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INTEGRACIONES

Enriquecimiento de la informacién
sobre amenazas

* Palo Alto Networks

* Splunk
Implementacién de URL
* Blue Coat

* Open DNS
Implementacion de red

* Cisco

* Check Point

* Fortinet

e Juniper

» Palo Alto Networks

Control de acceso de los usuarios

e Active Directory
* CyberArk
e Imperva

Ofrecemos proteccion lider de la industria a través de:

* Andlisis de amenazas multifase que examina el comportamiento, el cédigo fuente
y el protocolo.

 Algoritmos de aprendizaje automatico que detectan las estafas por correo electrénico
y los dominios falsificados.

 Correlacion de amenazas de distintos canales y herramientas de seguridad de
acceso a cloud que le ayudan a identificar y corregir las cuentas comprometidas.

 Analisis predictivo que identifica y ejecuta primero en entornos aislados las URL
y adjuntos sospechosos antes de que los usuarios tengan la oportunidad de hacer
clic en ellos.

 Autenticacion del correo electrénico para proteger a su organizacion, usuarios
y clientes frente a impostores.

* Simulaciones de phishing que ayudan a los usuarios a aprender a identificar y evitar
los ataques de ingenieria social.

e Herramientas de respuesta automatica que reducen el tiempo necesario para
confirmar la infeccién, limpiar los buzones de correo infectados y aplicar una
autenticacion mas estricta.

Inteligencia sobre amenazas

Nuestra inteligencia sobre amenazas abarca el correo electrénico, la red, las apps cloud,
las apps moviles y las redes sociales. La integracion de la informacion de amenazas en
todos estos canales nos permite rastrear los ataques desde distintos vectores y evitar
que los atacantes accedan a datos confidenciales mediante el empleo de credenciales
de usuarios comprometidas. Por ejemplo, si un usuario recibe un ataque de phishing

en la bandeja de entrada de Exchange, podemos ayudarle a asegurarse de que las
credenciales de sus cuentas comprometidas no se usen para robar datos de SharePoint
Online o OneDrive.

Visibilidad e integracion

El tema de la seguridad estéa empezando a ser recurrente entre los directivos, por lo que
ahora es si cabe mas importante conocer el "quién, qué, cuando, dénde y como" de

un incidente. Gracias a una visibilidad profunda y a informacién forense en tiempo real,
podemos saber si un ataque formaba parte de una campana amplia o si iba dirigido
contra su sector u organizacion. Podré ver qué usuarios hicieron clic en qué enlace

y desde qué dispositivo. Ademés, tendré acceso a:

* Consultas de DNS

* Cambios en las claves del registro

* Indicadores de compromiso seleccionados por analistas

* Y mucho mas.

Encontrar a expertos en seguridad dedicados puede ser complicado. Nuestro Threat
Operations Center cuenta con los mejores profesionales en investigaciéon de amenazas
del sector, y estan disponibles en todo momento. Trabajan como una extension de

su equipo de seguridad y acceden a sofisticada inteligencia sobre amenazas para
proporcionar contexto y datos detallados que le ayudaran a conocer los ataques,

los ciberdelincuentes responsables y las actividades de campanas producidas dentro
de su entorno.

Por ultimo, para crear un programa de seguridad sostenible es fundamental adoptar un
enfoque integrado. Con nuestras amplias integraciones de ecosistemas, la seguridad
de su entorno funciona de manera mas inteligente y més rapida, y la rentabilidad de su
inversion en seguridad mejora.
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EXPERIENCIA DEL USUARIO

Necesita garantizar el funcionamiento ininterrumpido de su
empresa, incluso cuando ocurre algo inesperado. Y debe
hacerlo sin que afecte a la flexibilidad, la experiencia del usuario
y la rentabilidad que ofrece Microsoft 365. Podemos ayudarle

a proporcionar una excelente experiencia a ejecutivos y usuarios
por igual.

Nuestras funciones de respuesta automatizada contienen

y resuelven las amenazas antes de que puedan alterar

su actividad empresarial o provocar danos a largo plazo.

Las funciones de continuidad garantizan que sus usuarios puedan
seguir conectados durante las interrupciones del servicio de
Microsoft 365, sin suspender el acceso al correo electronico,

los contactos y el calendario. Gracias a las herramientas
adaptables de higiene del correo electrénico, los usuarios
obtienen los mensajes que necesitan, sin necesidad de bucear en
el correo masivo para localizarlos. Ademas, nuestras soluciones
de seguridad cloud y DLP utilizan autenticacién basada en los
riesgos para garantizar que los usuarios legitimos acceden a los
archivos que necesitan y, al mismo tiempo, mantener la seguridad
de sus datos.

CUMPLIMIENTO DE NORMATIVAS

Desde FINRA al RGPD, las normativas geograficas y sectoriales
cada dia son més estrictas y complejas. Apoyamos sus
esfuerzos de cumplimiento de normativas, para adaptarse a los
cambios de regulacion en sectores y jurisdicciones de todo el
mundo. Con nuestras herramientas, puede localizar, gestionar
y proteger la informacién almacenada en redes internas y en
infraestructuras externas, como OneDrive.

Ademas, impedimos que la informacién confidencial salga de su
entorno. Gracias a las soluciones de cifrado integral y prevencion
global de fuga de datos, puede tener la tranquilidad de que

sus datos confidenciales estaran protegidos, tanto si estan

en movimiento como si estan en reposo.

Si su organizacion debe conservar archivos u otro tipo de
contenido, nuestras soluciones de archivado empresarial

le ayudaran a capturar, retener y optimizar el proceso

de descubrimiento electrénico (e-discovery) en las
comunicaciones en todos los servicios de Microsoft 365, como:

* Exchange online y en modo local

* OneDrive

* Yammer

 Skype for Business

* Y muchos otros

Para las organizaciones del sector de financiero y otros muy
regulados, nuestras herramientas de supervision facilitan los
flujos de trabajo de cumplimiento de normativas y evitan las
elevadas sanciones legales.

PARA OBTENER MAS INFORMAGION

Consiga las funciones de seguridad, resiliencia empresarial

y cumplimiento de normativas que necesita para garantizar el
éxito de su despliegue de Microsoft 365. Podemos ayudarle con
el cumplimiento de normativas y la seguridad antes, durante

y después de la transicion a Microsoft 365. Para obtener més
informacién y registrarse para una evaluacion de Microsoft 365,
visite proofpoint.com/office365.

MAS INFORMAGION

Para obtener més informacion, visite proofpoint.com.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite

integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a
ciberataques. Comparniias lideres de todos los tamarios, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrard més informacion en www.proofpoint.com/es.
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