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RESUMEN DE LA SOLUCION

Proofpoint Data Security

Posture Management
para Snowflake

Proteja su entorno DPaaS (Data Platform-
as-a-Service) en plena expansion

Ventajas principales

« Visibilidad de datos
a gran escala

o Aplicacion del principio
de privilegios minimos

e Reduccion de la superficie
de ataque

e Cumplimiento continuo

Este conjunto de
soluciones forma

parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Snowflake ha transformado la forma en

que las empresas gestionan las cargas

de trabajo de Big Data. Les ayuda a
recopilar, almacenar y analizar grandes
volumenes de datos de forma mas rentable.
Sin embargo, para los equipos responsables
de la seguridad y los datos, Snowflake
dificulta la gestién del movimiento, la
clasificacion y el acceso a los datos. Estos
retos aumentan el riesgo de compromiso

y los problemas de gobierno.

Proofpoint Data Security Posture
Management (DSPM) maximiza el valor
de su inversion en Snowflake. Simplifica
la forma en que los equipos de seguridad
y datos proporcionan a los usuarios los
datos que necesitan. Resuelve problemas
como el rapido crecimiento de los datos,

la complejidad de su clasificacion y los
excesivos privilegios de acceso. También
garantiza el cumplimiento y el gobierno
continuos, algo que no ofrecen las
herramientas inadecuadas de gestion

de riesgos.

Ademas de su funcionalidad principal,
Proofpoint DSPM se integra perfectamente
con Al Data Cloud de Snowflake, lo que

le permite aprovechar las capacidades de
seguridad y cumplimiento de Snowflake
Horizon. Proofpoint le ofrece un mayor
control sobre su entorno Snowflake,

que acelera la adopcion de tecnologias

de Snowflake y funciones avanzadas
como la lA.

©Proofpoint, Inc. 2025



PROOFPOINT DATA SECURITY POSTURE MANAGEMENT PARA SNOWFLAKE | SEGURIDAD Y GOBIERNO DE DATOS | RESUMEN DE LA SOLUCION

Gobierno
del acceso

« Visibilidad y control

Funciones unicas
o Contexto de datos

o Gobierno de acceso
a los datos

e Cumplimiento de datos

La necesidad de un
gobierno permanente del
acceso y la clasificacion
de datos a gran escala

Snowflake ofrece una flexibilidad

y escalabilidad excepcionales.

Sin embargo, estas ventajas también

se traducen en una multiplicacion de
los movimientos de datos, estructuras
de acceso complejas y un exceso de
datos compartidos. Por ello, los equipos
responsables de la seguridad y la
proteccion de datos pueden enfrentarse
a una serie de retos:

Conflicto entre la concesidon de
acceso y la prevencion de riesgos:

si los equipos de datos son responsables
de conceder a los usuarios acceso a
grandes conjuntos de datos, los equipos
de seguridad deben garantizar que estos
usuarios solo acceden a los datos que
estan autorizados a ver y utilizar.

Incapacidad para clasificar los
datos: la rapida afluencia de datos no
estructurados dificulta enormemente
la clasificacion continua. Los equipos
de seguridad se esfuerzan por aplicar
controles de acceso y supervisar a los
usuarios que podrian intentar acceder
a datos estratégicos o sensibles.

Ocultacion de datos estratégicos

o sensibles: los datos no estructurados,
como los blobs JSON vy los resultados
generados por A, dificultan la
identificacién de la ubicacion de datos
estratégicos o sensibles, dificultando

el acceso a los datos y su control.

Caracteristicas exclusivas
de Proofpoint DSPM

En los entornos Snowflake, las dificultades
asociadas a la gestion del movimiento,

la clasificacion y el acceso a los datos
aumentan el riesgo de que estos se

vean comprometidos y los problemas de
gobierno. Proofpoint DSPM resuelve estos
retos con funciones exclusivas:

Identificacion continua y clasificacion
precisa: obtenga visibilidad total de

los datos criticos en todo momento.

El analisis de un solo paso de Proofpoint
DSPM permite una identificacion rapida

y continua y una clasificacion precisa
de sus datos. No es necesario realizar
ninguna configuracion o ajuste manual.

Gobernanza del acceso: utilice

graficos dinamicos detallados para

ver como acceden a los datos su
personal y sus recursos. Determine

quién tiene acceso a bases de datos
especificas y determinar si dispone de

las autorizaciones apropiadas. Identificar
a los usuarios inactivos, mal configurados
o sobreaprovisionados. Asegurese de que
los usuarios solo tienen acceso a los datos
que necesitan.

Gestidn de las credenciales de inicio de
sesion: identifique a los usuarios que tienen
acceso a datos estratégicos y sensibles,
pero que no estan sujetos a determinadas
medidas de seguridad esenciales (como

la autenticacion multifactor). Aplique

reglas de autenticacion mas estrictas

a estos usuarios.

Gestion de riesgos: identifique las vias
de ataque susceptibles de conducir a un
compromiso o fuga de datos. Visualice
graficos en tiempo real que priorizan sus
riesgos segun el valor de los datos y la
probabilidad de éxito de los ataques.
Ponga un valor monetario a sus datos,
con clasificaciones disenadas para ayudar
a los equipos de seguridad y datos a
evaluar las consecuencias de posibles
fugas de datos. Reduzca su superficie

de ataque y recorte sus costes de
almacenamiento identificando los datos
abandonados. Supervise constantemente
la actividad andémala, como picos
inesperados en las descargas de datos

0 accesos desde lugares inusuales.
Utilice esta informacion para resolver mas
rapidamente los problemas de alto riesgo.

Cumplimiento de datos: anticipese a

los retos normativos y reduzca los riesgos
con herramientas avanzadas disefadas
para admitir protocolos de cumplimiento
rigurosos como ISO 27001, SOC 2y PCI
DSS, NIST CSF 2.0 y Snowflake CIS
Benchmark.

Arquitectura de analisis in situ: confie
plenamente en la seguridad de sus datos.
Proofpoint DSPM se ejecuta como una
aplicacion nativa de Snowflake y despliega
escaneres dentro de su entorno. Esto
garantiza que sus datos nunca salgan

de su perimetro de seguridad.
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Maximice el valor de su
inversion en Snowflake

Al optimizar los flujos de trabajo de sus
equipos de datos y seguridad, Proofpoint
DSPM le ayuda a maximizar el valor de
su inversion en Snowflake.

Uso optimizado de las tecnologias
Snowflake: Proofpoint DSPM hace que
el uso de los datos sea mas seguro para
una amplia gama de usuarios en toda su
organizacion. Esto permitira a los clientes
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Reduzca el numero de incognitas:
Proofpoint DSPM elimina los puntos

de friccion entre los datos y los equipos
de seguridad al agilizar el proceso de
concesion de niveles adecuados de
acceso a los usuarios. Asi puede estar
seguro de que sus datos son accesibles
y estan protegidos.

Contextualizacion de Zero Trust

y requisitos de cumplimiento:
Proofpoint DSPM admite la
implementacion del modelo Zero Trust

(de confianza cero) y otros marcos de
seguridad mediante la clasificacion
precisa de datos criticos y confidenciales
y la gestion eficaz del acceso de

los usuarios.

de Snowflake aprovechar mejor la pila
tecnologica de Snowflake, incluidas
sus capacidades de IA.
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Proofpoint, Inc. es una compainia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para
las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a
detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques. Organizaciones lideres de
todos los tamanos, entre las que se encuentran el 85 % de las empresas Fortune 100, confian en las soluciones de Proofpoint para su seguridad
centrada en las personas y su cumplimiento normativo, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes
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