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RESUMEN DE LA SOLUCION

Proofpoint Core
Email Protection

Detenga el 99,99 % de las amenazas por
correo electronico antes de que se

conviertan en un peligro

Ventajas principales

e Bloqueo de una amplia
gama de amenazas
avanzadas.
Optimizacion de la
eficacia de su centro de

operaciones de
seguridad.
Opciones de despliegue

flexibles: gateway de
correo electrénico seguro
(SEG) o APLI.

1. IBM. Informe Coste de la vulneracién
de datos, 2024.

Este conjunto de soluciones
forma parte de la plataforma
Human-Centric Security, que
mitiga las cuatro principales
areas de riesgo asociado a las
personas.

Segun la investigacion sobre
amenazas de Proofpoint, el 94 % de
los ataques dirigidos a usuarios
empiezan con un mensaje de correo
electrdnico. Con la rapida adopcién
de la IA generativa y las técnicas
avanzadas de ingenieria social, han
aumentado el volumeny la
sofisticacion de las amenazas
distribuidas por correo electrénico.

Proofpoint Core Email Protection
bloquea una amplia gama de
ciberataques y amenazas distribuidas
a través del correo electrdnico, como
el spam y el correo gris. Mejora la
eficacia de la deteccion de los nuevos
clientes en una media del 30 %, con
una rapida rentabilizacién. Con
Proofpoint Core Email Protection, sus
analistas de seguridad pueden
trabajar mas rapido gracias a la
busquedas integradas y a flujos de
trabajo basados en alertas. También
pueden beneficiarse de la correccion
automatica de los correos
denunciados por los usuarios y de la
formacioén de usuarios en tiempo real.
Puede elegir el método de despliegue
que mejor se adapte a su
organizacion, entre opciones basadas
en gateway de correo electrénico
seguro o en una API. Proofpoint Core
Email Protection proporciona a los
equipos del centro de operaciones de
seguridad (SOC) una visibilidad sin
precedentes del panorama de
ataques al que se enfrenta su

organizacion, incluidas las
amenazas emergentes y las
tacticas utilizadas para llegar
a los usuarios.

Bloquee una amplia gama
de amenazas avanzadas
distribuidas por correo
electronico

Segun IBM, el coste medio de una
fuga de datos durante un ataque de
phishing o Business Email Compromise
(BEC) es de 4,88 millones de ddlares.
Se trata del segundo mayor coste de
incidente, después de los ataques de
usuarios internos malintencionados’.

Proofpoint Core Email Protection
utiliza modelos lingliisticos, graficos
relacionales, aprendizaje automatico
y vision por ordenador de Proofpoint
Nexus® para bloquear una amplia
gama de amenazas avanzadas
distribuidas por correo electrénico.
Se nutre de datos de vanguardia
sobre las amenazas distribuidas por
el correo electrénico procedentes
de mas de 3 billones de correos
electrénicos analizados cada afio.
Bloguea automaticamente amenazas
como los ataques BEC, la usurpacion
de cuentas, el phishing mediante
cédigos QR, el robo de identidad y

el phishing lateral.
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Figura 1: Proofpoint Core Email

Protection bloquea automaticamente los

ataques avanzados distribuidos por
correo electrénico mediante Proofpoint
Nexus, nuestra plataforma de
inteligencia de amenazas basada en IA.
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Elija una de las opciones de
despliegue flexibles

Proofpoint Core Email Protection ofrece
opciones de despliegue flexibles para
satisfacer las necesidades de
proteccién del correo electrénico de
cualquier organizacién.

Gateway de correo electronico

seguro - Para organizaciones que
necesitan una proteccion completa del
correo electronico. Los despliegues
basados en un gateway de correo
electrénico seguro (SEG) ofrecen
proteccioén antes de la entrega, después
de la entrega y al hacer clic. Cuando se
despliega a través de un SEG, puede
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Optimice la eficacia de su
centro de operaciones de
seguridad

Los clientes de Proofpoint dedican
menos tiempo a responder a las
amenazas, ya que nuestras
soluciones bloquean
automaticamente el 99,99 % de ellas.
Gracias a los flujos de trabajo de alta
eficacia y a la automatizacién
integrada que ofrece Proofpoint Core
Email Protection, sus equipos de Tly
seguridad pueden concentrarse en
las investigaciones prioritarias,
reduciendo el tiempo medio que se
tarda en corregir un problema.

Figura 2: Proofpoint
Core Email Protection
ofrece flujos de
trabajo automatizados
de detecciény
respuesta para
reducir los tiempos de
correccion.

rory.williams@fortressdatacorp.com

Communication Channel

) Teams

optimizar su proteccién de extremo a
extremo con configuraciones flexibles y
visibilidad e informacién en profundidad
sobre los riesgos asociados a los
usuarios.

API - Para organizaciones que
necesitan una proteccion del correo
electrénico robusta pero practicamente
automatica. Los despliegues basados
en API tardan solo unos dias y no
requieren ninguna intervencién
posterior. Cuando se despliega a través
de una API, puede automatizar la
respuesta a las amenazas y simplificar
sus investigaciones con informacién
intuitiva sobre los riesgos. Estas
funciones reducen el tiempo medio de
correccién.
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Figura 3: Proofpoint Core Email Protection ofrece opciones de despliegue a
través de un gateway de correo electronico seguro (SEG) o de una API.

Prepare a su organizacion
para el panorama de
amenazas del futuro

La plataforma Human-Centric
Security de Proofpoint permite a su
organizacién reducir los riesgos en
todos los puntos de interaccién con el

Ademas, nuestra proteccion frente a
la suplantacién de la identidad y de
usuarios, la prevencioén de la pérdida
de datos accidental e intencionada y
las integraciones de seguridad de
ultima generacion con soluciones
como CrowdStrike, Palo Alto y Okta le
ayudan a optimizar la respuesta
automatizada a las amenazas y los

usuario, ahora y en el futuro. Gracias
a nuestras soluciones integradas,
disfrutara de una proteccién
automatica contra las amenazas
recién descubiertas. Nuestra
plataforma le ofrece visibilidad de los
ciberdelincuentes y las tendencias
emergentes, asi como informacién
relevante sobre el nivel de seguridad
de su organizacion.

esfuerzos de su equipo de seguridad.

proofpoint.

Proofpoint, Inc. es una compaifiia lider en ciberseguridad y cumplimiento de normativas que protege el activo mds importante y de mayor
riesgo para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de
todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques.
Organizaciones lideres de todos los tamafios, entre las que se encuentran el 85 % de las empresas Fortune 100, confian en las soluciones de
Proofpoint para su seguridad centrada en las personas y su cumplimiento normativo, mitigando los riesgos mas criticos en sus sistemas de
correo electronico, cloud, redes sociales y web. Encontrard mas informacién en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn
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