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Proofpoint Adaptive Email DLP

Impida la pérdida de datos confidenciales mediante el refuerzo
de la prevenciéon (DLP) basada en reglas con IA

Ventajas principales

* Prevenga la pérdida de datos
accidental o intencionada a
través del correo electronico.

* Mitigue los riesgos
reputacionales y pérdida
de clientes.

* Reduzca las multas por
incumplimiento del RGPD y ley
de Privacidad del Consumidor
de California (California
Consumer Privacy Act, CCPA).

* Mejore la concienciacion en
materia de seguridad en toda
la organizacién.

Este conjunto de soluciones
forma parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Human-Centric
Security

A pesar de los controles de prevencién de pérdida de datos (DLP) por correo
electronico existentes, el tipo de infraccidon de datos del RGPD mas denunciado
es "datos enviados por correo electrdnico a la persona equivocada". Aunque

la DLP basada en reglas desempefa un papel fundamental en la proteccién de
datos sensibles conocidos, como la informacion de identificacion personal (Pll),
los nimero de DNI y los datos de tarjetas de pago, hay riesgos que no consigue
detectar. Por ejemplo, el envio de datos confidenciales a la persona equivocada
o la filtracién de datos por parte de los empleados a si mismos y a otros
destinatarios no autorizados.

Adaptive Email DLP utiliza IA basada en el comportamiento para conocer los
comportamientos habituales de envio de correo electrdnico de sus empleados,
sus relaciones de confianza y la forma en que comunican datos confidenciales.
A continuacién, analiza cada correo electrdnico para detectar comportamientos
andémalos y notificar a los administradores posibles incidentes de pérdida de
datos. Ademas, advierte al usuario en tiempo real y evita la pérdida de datos
confidenciales a través del correo electronico.

Impida el envio de mensajes de correo electranico
al destinatario equivocado

Esta situacion se produce cuando un usuario envia de manera accidental

un mensaje a la persona equivocada. Es una causa frecuente de fugas de
datos en todas las organizaciones. Ademas, resulta complicado de evitar

con enfoques basados en reglas.

Adaptive Email DLP es capaz de bloquear estas fugas. Utiliza graficos de
relaciones, inspeccion profunda de contenidos y analisis de comportamiento para
comprender el comportamiento tipico de los empleados e identificar incidentes de
pérdida de datos. Esto significa que los datos confidenciales de su organizacién
estan protegidos cuando los correos electrénicos se envian al destinatario
equivocado o los empleados comparten el archivo adjunto equivocado.

This email is being sent to an unauthorized account

Unauthorized email accounts include: <frederick price@gmail.com>
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Figura 1: Adaptive Email DLP advierte a los usuarios en tiempo real sobre mensajes que
podrian enviarse a las personas equivocadas para evitar la pérdida de datos confidenciales
a través del correo electrénico.
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Figura 2: Los equipos de seguridad tienen mayor seguridad a la hora de detectar la pérdida de datos a través del correo electrénico.

Evite los archivos adjuntados incorrectamente

Esta situacion se produce cuando se envia un mensaje
de correo electrénico a la persona correcta, pero en
el que adjunta accidentalmente el archivo equivocado.

Cuando la IA basada en el comportamiento detecta un
archivo adjunto que parece inusual para un destinatario,
Adaptive Email DLP se encarga de resolver el problema.
Avisa automaticamente al usuario en tiempo real antes
de que se envie inadvertidamente informacion sensible
a la persona equivocada.

Bloquee la filtracion por correo electronico

La DLP basada en reglas es fundamental para evitar
la pérdida de datos confidenciales, pero solamente
para riesgos predefinidos, como los de informacion
de identificacién personal (Pll), tarjetas de crédito
(PCI) y documentos de identificacién nacional

(por ejemplo, DNI). Las fugas de datos siguen
produciendo porque los usuarios internos comparten

Adaptive Email DLP bloquea la filtraciéon de datos
confidenciales mediante la clasificaciéon automatica

de este tipo de informacién. También identifica las
cuentas de correo electrénico personales de los

usuarios en funcién de sus habitos de uso del correo
electronico. Esto permite a la solucién bloquear o rastrear
automaticamente los intentos de filtracién de datos

a si mismo o a otros en funcién de la configuracion.

Forme inmediatamente a los usuarios

La formacion en tiempo real de los usuarios puede
ayudarles a evitar errores e infracciones de las normas
antes de que se produzcan. Como complemento a la
formacién sobre concienciacién en materia de seguridad,
Adaptive Email DLP ensena en tiempo real a sus usuarios
los riesgos detectados en sus mensajes de correo
electrénico. Esto les permite corregir sus errores y evitar
incidentes de pérdida de datos sensibles.

datos confidenciales que no estan predefinidos en correos
electronicos personales y otras cuentas no autorizadas.

MAS INFORMAGION

Para obtener mas informacién, visite proofpoint.com/es.
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