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Proofpoint-Gollaboration-Anwendungen
fiir Compliance und Sicherheit

Verhinderung von Dgtenverlust und Einhaltung von Vorschriften fiir Schutz,
Aufbewahrung und Uberwachung von Daten

PRODUKTE

* Proofpoint Content Capture
* Proofpoint Cloud App Security Broker

* Proofpoint Enterprise DLP

WICHTIGE VORTEILE

 Erfassung und Verwaltung von Inhalten
in Collaboration- und anderen Cloud-
Anwendungen

* Vermeidung von Datenrisiken durch
fahrlassig handelnde, kompromittierte
und boswillige Anwender

* Schnellere Erkennung und Schutz
regulierter Cloud-Daten

Ihre Mitarbeiter sind immer starker verteilt und nutzen zunehmend
Chat- und Collaboration-Anwendungen, um ihre Produktivitat

zu gewahrleisten. Wenn es darum geht, Geschaftsprozesse in
modernen Unternehmen aufrechtzuerhalten, sind Kommunikations-
tools wie Microsoft Teams, Slack, Zoom und andere Anwendungen
unverzichtbar. Sie sind jedoch mit Sicherheits- und Compliance-
Risiken verbunden, wenn es zu Datenexfiltration kommt. Wenn
zudem Inhalte nicht erfasst, gespeichert oder Uberwacht werden,
stellt das einen Compliance-Verstol3 dar. Proofpoint bietet Losungen
an, mit denen Ihr Unternehmen die Vorschriften einhalt und sicher
geschutzt bleibt. Dazu gehdren Losungen wie Proofpoint Content
Capture, Proofpoint CASB sowie Proofpoint Enterprise DLP.

Minimierung personenzentrierter Gompliance-Risiken mit Proofpoint Content Capture

Der Hauptgrund fur Compliance-Risiken sind Menschen — und lhre Mitarbeiter nutzen
zunehmend digitale Kanéle. In der Vergangenheit erfolgte Kommunikation in erster Linie
per E-Mail. Heute erfolgen die Zusammenarbeit lhrer Mitarbeiter, die Kommunikation
mit Kunden sowie WerbemaBnahmen Uber die Cloud. Dazu gehdéren Chat-Plattformen,
Dateiaustausch, soziale Netzwerke, Textnachrichten und mehr. Um Vorschriften

und Unternehmensrichtlinien einzuhalten, missen Sie all diese Inhalte erfassen

und verwalten kénnen. Mit Proofpoint Content Capture kénnen Sie die von lhren
Mitarbeitern erstellten Inhalte kanalUbergreifend erfassen und verwalten.

Erfassung und Verwaltung lhrer Inhalte

Mit Proofpoint Content Capture kénnen Sie textbasierte sowie Multimedia-Inhalte erfassen
und verwalten, beispielsweise Bilder, Emojis, Anhange und mehr. Die optionalen Add-on-
Produkte bieten weitere Compliance-Vorteile, die Sie sonst auf dem Markt nicht finden.
Proofpoint Content Capture lasst sich mit Proofpoint Compliance Gateway kombinieren,
sodass sichergestellt ist, dass erfasste Inhalte von nachgelagerten Services empfangen
werden. Mit Proofpoint Content Patrol kdnnen Sie soziale Netzwerke in grolem MaBstab
Uberwachen sowie riskante Inhalte in Echtzeit blockieren. Damit lassen sich die
individuellen Risiken in diesen 6ffentlichen Kanalen kontrollieren. Gleichzeitig erhalten

lhre Mitarbeiter die Moglichkeit, sich mit den Kunden zu verbinden.

Naturlich ist es ganz einfach, Proofpoint Content Capture mit der vollstandigen Proofpoint
Compliance Suite zu kombinieren, um noch weitere Vorteile fir Microsoft Teams und andere
Kommunikationskanéle zu erhalten. Diese Suite umfasst die preisgekronten Proofpoint-
Lésungen Enterprise Archive, Intelligent Supervision und weitere. Die vollstandige Losung
bietet durchgangigen Compliance-Risikoschutz mit einer zentralen Ubersicht.
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Proofpoint Content Capture

UNTEHSTUTZTE PlATTFURMEN Dank unseres Ansatzes fur die personenzentrierte Erfassung konnen Sie lhre Inhalte mit

) ) o wenigen wichtigen Schritten leicht durchsuchen und Uberwachen:
¢ Microsoft 365 einschlieBlich Teams

« Slack * Verbinden Sie jede Nachricht mit einer Identitat im Unternehmen.

* Zoom e Erfassen Sie Nachrichten zusammen mit dem Konversationskontext, einschlieBlich

« Salesforce Metadaten, Threads sowie Kontextdaten, z. B. friheren Beitradgen in einem Gesprach.
« Box * Ubertragen Sie Inhalte und den Kontext in Ihr Repository (Proofpoint Enterprise Archive

« und mehr oder ein Drittanbieter-Produkt).

Verhinderung von Datenverlust mit einem personenzentrierten Ansatz

Durch den Wechsel zu Remote-Arbeit und den zunehmenden Einsatz von Collaboration-
Tools wie Microsoft 365, Box, Dropbox, Slack und anderen Anwendungen wird deutlicher
als je zuvor, dass lhre Mitarbeiter der neue Perimeter sind. Auch bei Datenverlust sind
Menschen die Ursache, die fahrldssig handeln, durch einen externen Bedrohungs-
akteur kompromittiert werden oder sich aus finanziellen oder politischen Grinden
boswillig verhalten.

Mit Proofpoint Cloud App Security Broker (Proofpoint CASB) und Proofpoint Enterprise
DLP konnen Sie personenzentrierte Sicherheit und Compliance auch fur Cloud-basierte
Collaboration-Anwendungen gewahrleisten. Proofpoint CASB verbindet Telemetrie

fur Inhalte, Anwenderverhalten und Bedrohungen, um bei Cloud-Anwendungen
kompromittierte Konten zu finden und den Umgang mit Daten zu Uberwachen. Das gibt
Ihnen die Moglichkeit, die gesamte Bandbreite an personenzentrierten Datenrisiken zu
bewaltigen. Zudem kénnen Sie Datenschutzvorschriften ganz leicht einhalten.

Proofpoint CASB und Proofpoint Enterprise DLP
Mit Proofpoint CASB und Proofpoint Enterprise DLP haben Sie folgende Moglichkeiten:

* Abdeckung der gesamten Bandbreite an Datenrisiken durch fahrlassig handelnde,
kompromittierte und boswillige Anwender

* Beschleunigte Erkennung und Schutz regulierter Cloud-Daten in Nachrichten und
Dateien mit standardmaBig enthaltenen DLP-Richtlinien (Data Loss Prevention),
um die Vorgaben von PCI DSS, DSGVO sowie anderen Gesetzen zum Schutz von
personenbezogenen Informationen und Gesundheitsdaten einzuhalten

* Bereitstellung einheitlicher DLP-Richtlinien fur E-Mails, Cloud-Anwendungen und
Endpunkte mit der personenzentrierten Losung Proofpoint Enterprise DLP

* Vereinfachung der téglichen Arbeit durch Bundelung der DLP-Vorfallverwaltung
fur mehrere Cloud-Anwendungen und Kanale

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten flir
ein Unternehmen sowohl das grdBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt
dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter mehr als
die Halfte der Fortune-1000-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud,
soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.com/de.
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