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Proofpoint-Collaboration-Anwendungen 
für Compliance und Sicherheit
Verhinderung von Datenverlust und Einhaltung von Vorschriften für Schutz, 
Aufbewahrung und Überwachung von Daten

Ihre Mitarbeiter sind immer stärker verteilt und nutzen zunehmend 
Chat- und Collaboration-Anwendungen, um ihre Produktivität 
zu gewährleisten. Wenn es darum geht, Geschäftsprozesse in 
modernen Unternehmen aufrechtzuerhalten, sind Kommunikations
tools wie Microsoft Teams, Slack, Zoom und andere Anwendungen 
unverzichtbar. Sie sind jedoch mit Sicherheits- und Compliance-
Risiken verbunden, wenn es zu Datenexfiltration kommt. Wenn 
zudem Inhalte nicht erfasst, gespeichert oder überwacht werden, 
stellt das einen Compliance-Verstoß dar. Proofpoint bietet Lösungen 
an, mit denen Ihr Unternehmen die Vorschriften einhält und sicher 
geschützt bleibt. Dazu gehören Lösungen wie Proofpoint Content 
Capture, Proofpoint CASB sowie Proofpoint Enterprise DLP.

Minimierung personenzentrierter Compliance-Risiken mit Proofpoint Content Capture
Der Hauptgrund für Compliance-Risiken sind Menschen – und Ihre Mitarbeiter nutzen 
zunehmend digitale Kanäle. In der Vergangenheit erfolgte Kommunikation in erster Linie 
per E-Mail. Heute erfolgen die Zusammenarbeit Ihrer Mitarbeiter, die Kommunikation 
mit Kunden sowie Werbemaßnahmen über die Cloud. Dazu gehören Chat-Plattformen, 
Dateiaustausch, soziale Netzwerke, Textnachrichten und mehr. Um Vorschriften 
und Unternehmensrichtlinien einzuhalten, müssen Sie all diese Inhalte erfassen 
und verwalten können. Mit Proofpoint Content Capture können Sie die von Ihren 
Mitarbeitern erstellten Inhalte kanalübergreifend erfassen und verwalten. 

Erfassung und Verwaltung Ihrer Inhalte
Mit Proofpoint Content Capture können Sie textbasierte sowie Multimedia-Inhalte erfassen 
und verwalten, beispielsweise Bilder, Emojis, Anhänge und mehr. Die optionalen Add-on-
Produkte bieten weitere Compliance-Vorteile, die Sie sonst auf dem Markt nicht finden. 
Proofpoint Content Capture lässt sich mit Proofpoint Compliance Gateway kombinieren, 
sodass sichergestellt ist, dass erfasste Inhalte von nachgelagerten Services empfangen 
werden. Mit Proofpoint Content Patrol können Sie soziale Netzwerke in großem Maßstab 
überwachen sowie riskante Inhalte in Echtzeit blockieren. Damit lassen sich die 
individuellen Risiken in diesen öffentlichen Kanälen kontrollieren. Gleichzeitig erhalten 
Ihre Mitarbeiter die Möglichkeit, sich mit den Kunden zu verbinden.

Natürlich ist es ganz einfach, Proofpoint Content Capture mit der vollständigen Proofpoint 
Compliance Suite zu kombinieren, um noch weitere Vorteile für Microsoft Teams und andere 
Kommunikationskanäle zu erhalten. Diese Suite umfasst die preisgekrönten Proofpoint-
Lösungen Enterprise Archive, Intelligent Supervision und weitere. Die vollständige Lösung 
bietet durchgängigen Compliance-Risikoschutz mit einer zentralen Übersicht.

PRODUKTE
•	Proofpoint Content Capture
•	Proofpoint Cloud App Security Broker 

•	Proofpoint Enterprise DLP

WICHTIGE VORTEILE 
•	Erfassung und Verwaltung von Inhalten 

in Collaboration- und anderen Cloud-
Anwendungen

•	Vermeidung von Datenrisiken durch 
fahrlässig handelnde, kompromittierte 
und böswillige Anwender

•	Schnellere Erkennung und Schutz 
regulierter Cloud-Daten



Proofpoint Content Capture
Dank unseres Ansatzes für die personenzentrierte Erfassung können Sie Ihre Inhalte mit 
wenigen wichtigen Schritten leicht durchsuchen und überwachen:

•	Verbinden Sie jede Nachricht mit einer Identität im Unternehmen.

•	Erfassen Sie Nachrichten zusammen mit dem Konversationskontext, einschließlich 
Metadaten, Threads sowie Kontextdaten, z. B. früheren Beiträgen in einem Gespräch.

•	Übertragen Sie Inhalte und den Kontext in Ihr Repository (Proofpoint Enterprise Archive 
oder ein Drittanbieter-Produkt).

Verhinderung von Datenverlust mit einem personenzentrierten Ansatz
Durch den Wechsel zu Remote-Arbeit und den zunehmenden Einsatz von Collaboration-
Tools wie Microsoft 365, Box, Dropbox, Slack und anderen Anwendungen wird deutlicher 
als je zuvor, dass Ihre Mitarbeiter der neue Perimeter sind. Auch bei Datenverlust sind 
Menschen die Ursache, die fahrlässig handeln, durch einen externen Bedrohungs
akteur kompromittiert werden oder sich aus finanziellen oder politischen Gründen 
böswillig verhalten.

Mit Proofpoint Cloud App Security Broker (Proofpoint CASB) und Proofpoint Enterprise 
DLP können Sie personenzentrierte Sicherheit und Compliance auch für Cloud-basierte 
Collaboration-Anwendungen gewährleisten. Proofpoint CASB verbindet Telemetrie 
für Inhalte, Anwenderverhalten und Bedrohungen, um bei Cloud-Anwendungen 
kompromittierte Konten zu finden und den Umgang mit Daten zu überwachen. Das gibt 
Ihnen die Möglichkeit, die gesamte Bandbreite an personenzentrierten Datenrisiken zu 
bewältigen. Zudem können Sie Datenschutzvorschriften ganz leicht einhalten.

Proofpoint CASB und Proofpoint Enterprise DLP
Mit Proofpoint CASB und Proofpoint Enterprise DLP haben Sie folgende Möglichkeiten:

•	Abdeckung der gesamten Bandbreite an Datenrisiken durch fahrlässig handelnde, 
kompromittierte und böswillige Anwender

•	Beschleunigte Erkennung und Schutz regulierter Cloud-Daten in Nachrichten und 
Dateien mit standardmäßig enthaltenen DLP-Richtlinien (Data Loss Prevention), 
um die Vorgaben von PCI DSS, DSGVO sowie anderen Gesetzen zum Schutz von 
personenbezogenen Informationen und Gesundheitsdaten einzuhalten 

•	Bereitstellung einheitlicher DLP-Richtlinien für E-Mails, Cloud-Anwendungen und 
Endpunkte mit der personenzentrierten Lösung Proofpoint Enterprise DLP

•	Vereinfachung der täglichen Arbeit durch Bündelung der DLP-Vorfallverwaltung 
für mehrere Cloud-Anwendungen und Kanäle

UNTERSTÜTZTE PLATTFORMEN
•	Microsoft 365 einschließlich Teams
•	Slack
•	Zoom
•	Salesforce
•	Box
•	und mehr
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