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Proofpoint Impersonation Protection

Schutz far Inre Kommunikation mit vertrauenswurdigen
Partnern, Kunden und Lieferanten

Wichtige Vorteile

e Schutz Ihrer vertraulichen
Unternehmenskommunikation
vor Nachahmerbedrohungen
Verhinderung des Missbrauchs
Ihrer Identitat und Marke

durch Nachahmer

Erkennung und Stilllegung
schadlicher Doppelgénger-
Domains

Erkennung von und Schutz
vor riskanten Lieferanten,
einschlieBlich kompromittierten
Lieferantenkonten
Absicherung von Anwender-
und App-E-Mails, damit diese
vertraulich bleiben

Diese Losung ist Teil der
integrierten Proofpoint
Human-Centric
Security-Plattform,

die sich auf die Behebung
der vier wichtigsten
personenbezogenen
Risiken konzentriert.

Human-Centric
Security

@

Die Geschéftsablaufe der meisten Unternehmen sind auf E-Mails
angewiesen. Angreifer haben jedoch Wege gefunden, wie sie
Ihre vertrauliche Unternehmenskommunikation missbrauchen
und lhre Identitat, Inre Marke oder die Ihrer Geschéaftspartner
nachahmen kénnen. Laut dem FBI haben Nachahmerangriffe wie
Business Email Compromise (BEC) bereits Schaden in H6he von
mehr als 2,7 Milliarden US-Dollar verursacht. Dabei entstanden
bei Datenschutzverletzungen durch kompromittierte Lieferanten
pro Vorfall Kosten von fast 5 Millionen US-Dollar."

Taktiken wie gefalschte Domains, Doppelgdnger-Domains und kompromittierte
Lieferantenkonten werden bei Nachahmerangriffen haufig kombiniert und Sie
mussen lhre Kommunikation mit vertrauenswurdigen Partnern, Kunden und
Lieferanten davor schitzen. Mit Proofpoint kénnen Sie die Risiken durch diese
Bedrohungen verringern, indem Ihre Anwender- und App-E-Mails authentifiziert
werden, sodass sie vertrauenswurdig bleiben.

Proofpoint nutzt einen mehrschichtigen Ansatz, um Sie und lhre Marke vor
Missbrauch durch Nachahmer zu schitzen. Wir bieten Ihnen die erforderlichen
Tools, Technologien und Ressourcen, damit Sie E-Mail-Authentifizierung umsetzen
sowie riskante und potenziell kompromittierte Lieferantenkonten erkennen kénnen.
AuBerdem helfen wir Ihnen bei der Suche nach schadlichen Doppelgénger-
Domains und deren Stilllegung. Wir schltzen nicht nur von Anwendern generierte
E-Mails, sondern auch App-E-Mails sowie Nachrichten, die in lnrem Namen von
externen SaaS-Partnern versendet werden.

Schutz fiir Sie und Ihre Marke vor Missbrauch durch Nachahmer

Zu den héaufigsten Nachahmertaktiken gehért das Domain-Spoofing.

Ohne geeignete Kontrollen kénnen Angreifer dabei ganz einfach Ihre
vertrauenswurdigen Domains Ubernehmen und Angriffe gegen Ihre Kunden,

Ihre Partner und sogar Ihre Mitarbeiter starten. E-Mail-Authentifizierung bietet
hier den besten Schutz. Proofpoint Impersonation Protection implementiert dazu
DMARC, damit lhre Anwender- und App-E-Mails authentifiziert werden kénnen.
Um die Umsetzung zu vereinfachen, fuhren wir Sie beim Rollout durch jeden
Schritt. Unsere Experten helfen lhnen, alle lhre legitimen Versender zu erkennen,
und stellen zudem sicher, dass alle lhre E-Mails — einschlieBlich E-Mails

von autorisierten externen Dienstleistern — zuverlassig authentifiziert werden.

1 IBM: Cost of a Data Breach Report (Kosten von Datenkompromittierungen), 2023.
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Durch die Integration mit Proofpoint Threat Protection
kénnen Sie die DMARC-Authentifizierung fiir eingehende
Nachrichten zuverlassig durchsetzen, sodass Sie zusatzlich
vor eingehenden Bedrohungen geschuitzt werden, die |hre
vertrauenswuirdigen Domains missbrauchen. AuBerdem
kénnen Sie DMARC-Richtlinien auBer Kraft setzen, ohne
legitime E-Mails zu blockieren oder durch Safelists die
Sicherheit zu geféahrden. Diese Integration bietet Ihnen
einen vollstandigen Uberblick (iber ein- und ausgehende
E-Mails sowie Uber alle E-Mails, die lhre vertrauenswurdige
Domain verwenden. Dazu z&hlen auch Nachrichten von
externen Versendern.

Schutz vor kompromittierten Lieferantenkonten

Angreifer missbrauchen die Supply Chain heute als
Bedrohungsvektor, indem sie mit kompromittierten
Lieferantenkonten die E-Mail-Kommunikation zwischen
Ihnen und lhren Geschaftspartnern kapern. E-Mails

von kompromittierten Lieferanten enthalten dabei

nicht unbedingt Schaddaten und bestehen zudem die
Authentifizierung, was die Erkennung erheblich erschwert.
Wenn diese Angriffe erfolgreich sind, kdnnen sie jedoch
zu hohen finanziellen Verlusten, Datenerpressung oder
einer Ransomware-Infektion fuhren.
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Proofpoint Impersonation Protection hilft Innen,

riskante Lieferanten zu erkennen, und nutzt Ki-

gestutzte Verhaltensanalysen, Machine Learning sowie
Bedrohungsdaten aus unserer groBen Kundenbasis, um
potenziell kompromittierte Lieferantenkonten proaktiv zu
identifizieren. Dabei kommen auch adaptive Kontrollen zum
Einsatz, bei denen zum Beispiel URLs von kompromittierten
Lieferantenkonten automatisch isoliert werden, um lhr
Risiko zu minimieren. Die Integration mit Proofpoint Threat
Protection und der Kontext zur Absender-/Empfanger-
Beziehung vereinfachen die Reaktion auf Zwischenfalle

mit Lieferanten sowie entsprechende Untersuchungen.

Erkennung und Entfernung schédlicher
Doppelganger

Zum Tauschen von E-Mail-Empfangern setzen Bedrohungs-
akteure auch gern auf Doppelgéanger-Domain-Spoofing.

Bei dieser Taktik registrieren die Angreifer Domain-Namen,
die einer legitimen Marke oder Entitat sehr ahnlich sind,

und nutzen diese gefalschten Domains bei Angriffen

wie Anmeldedaten-Phishing, BEC und auch TOAD
(Telephone-Oriented Attack Delivery, Angriff per Telefon).
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Abb. 1: Proofpoint bietet Innen einen Uberblick iiber Domain-Spoofing-Bedrohungen, liber schadliche
Doppelgéanger Ihrer Domains und uber E-Mails, die von lhren vertrauenswiirdigen Domains versendet werden.
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Abb. 2: Proofpoint erkennt potenziell kompromittierte Drittanbieter-Konten, mit denen Sie geschaftlich interagieren,
und bietet lhnen einen Uberblick (iber besonders riskante Lieferanten.

Proofpoint hilft Ihnen, gefahrliche Doppelganger lhrer
vertrauenswurdigen Domains zu finden, und erkennt
dynamisch neu registrierte Domains, die bei E-Mail-
Betrugsversuchen oder auf Phishing-Websites lhre Marke
imitieren. Wir geben lhnen einen vollstandigen Uberblick
Uber verdachtige Domains und helfen lhnen, gefahrliche
Domains und Websites schnell zu entfernen. Dabei decken
wir nicht nur Ihre Domains ab, sondern helfen lhnen auch,
schéadliche Doppelganger der Domains lhrer Lieferanten zu
erkennen. Sie erhalten einen Uberblick (iber das gesamte
Nachrichtenaufkommen und Uber Nachrichten, die von
den Doppelganger-Domains Ihrer Lieferanten verschickt
wurden, damit Sie Probleme mit hochriskanten Lieferanten
proaktiv beheben kénnen.

Absicherung von App-E-Mails, die in [hrem
Namen versendet werden

E-Mails, die in lhrem Namen versendet werden, kbnnen von
externen Versendern und Anwendungen stammen, sodass
Sie keine Kontrolle darliiber haben. Eventuell senden Sie
per Workday gehaltsbezogene E-Mails an Ihre Mitarbeiter,
oder Sie verschicken Uber Salesforce Newsletter an lhre

Kunden. Falls dabei keine KontrollmaBnahmen angewendet
werden, kdnnen diese App-E-Mails lhre vertrauenswurdigen
Domains gefahrden. Wenn eine Drittanbieter-App oder ein
SaaS-Partner kompromittiert wurde, kdnnen Angreifer bei
Transaktions-E-Malils, die scheinbar von Ihnen stammen,
Malware injizieren. Diese manipulierten Transaktions-E-Mails
wurden sogar die E-Mail-Authentifizierung bestehen.

Proofpoint Impersonation Protection bietet Schutz fur

die von Ihnen selbst und in lhrem Namen versendeten
App-E-Mails, indem wir auf Transaktions-E-Mails,

die lhre vertrauenswurdigen Domains verwenden,
zuverlassige Sicherheits- und Compliance-Kontrollen
anwenden. Wir authentifizieren diese E-Mails und
identifizieren mithilfe unserer branchenflhrenden
Bedrohungserkennungstechnologien Malware und andere
Bedrohungen. Auf diese Weise wird gewahrleistet, dass
lhre Kunden, Partner und Mitarbeiter nur authentische

und ungefahrliche App-E-Mails von Ihnen erhalten.
AuBerdem koénnen Sie die Transaktions-E-Mails von
Drittanbieter-Apps und SaaS-Partnern zentral kontrollieren
und schadlichen App-E-Mail-Datenverkehr, der Uber die
Domains kompromittierter Geschaftspartner gesendet wird,
jederzeit stoppen.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fihrende Unternehmen aller GroBen, darunter 85 Prozent der
Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke

und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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