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Proofpoint Data
Loss Prevention

Transformieren Sie |hr Datensicherheits-
programm und Ihre Architektur

Wichtige Vorteile

Verhinderung von
Datenverlust durch
E-Mails, die Cloud
und Endpunkte

Schnellere Behebung
von Zwischenféllen
sowie schnellere
Triage, Untersuchung
und Reaktion bei
DLP-Warnmeldungen

Schnelle Bereitstellung,
automatische Skalierung
und einfache Wartung

Erflllung der
Datenschutz-
anforderungen

in den USA und
anderen Regionen

Diese Losung ist Teil

der integrierten Proofpoint
Human-Centric Security-
Plattform, die sich auf die
Behebung der vier wichtigsten
personenbezogenen Risiken
konzentriert.

Mitarbeiter gefahrden Daten heute auf ganz
unterschiedliche Weise: Sie nutzen zunehmend
nicht genehmigte Produktivitatstools wie
generative Kl (GenAl) und greifen Uber private
Gerate auf die Cloud-Anwendungen ihres
Arbeitgebers zu. Datensicherheitsteams konnen
mit der Entwicklung kaum mehr Schritt halten,
da sie ihre Arbeit mit immer weniger Ressourcen
erledigen sollen. Gleichzeitig erweisen sich die
Konsequenzen von Datenschutzverletzungen
fur die Unternehmen als immer kostspieliger.
Finanzielle EinbuBen, Rufschadigung und die
Nichteinhaltung von Compliance-Vorschriften
sind nur einige davon. Unternehmen bendtigen
daher mehr Einblicke in ihre E-Mail-, Cloud-
und Endpunktdaten sowie in das Verhalten
ihrer Anwender. Herkémmliche Losungen fur
Datenverlustpravention (Data Loss Prevention,
DLP) werden diesen Anforderungen allerdings
nicht gerecht. Oft sind sie obendrein isoliert,
teuer und lassen sich nur mit viel Aufwand
warten und skalieren.

Die Proofpoint Data Loss Prevention (DLP)-
Lésungen vereinfachen die Transformation
Ihres Datensicherheitsprogramms und Ihrer
Architektur. Sie folgen einem adaptiven Ansatz,
der es Ihnen ermdglicht, Datenverlust durch
menschliches Verhalten in hren E-Mail-, Cloud-
und Endpunktkanalen effektiv und effizient

zu begegnen.

Proofpoint kann vertrauliche Inhalte zuverlassig
identifizieren und bietet umfassende Einblicke

in das Anwenderverhalten. Uber eine einheitliche
Konsole lassen sich Warnmeldungen zentral
verwalten und Zwischenfalle in samtlichen
Kanalen untersuchen. Leistungsstarke
Analysefunktionen ermdglichen die schnelle

und zuverlassige Bewertung von Datenrisiken,
sodass Sie gezielte MaBnahmen ergreifen
koénnen. Unsere Losungen basieren auf einer
Cloud-nativen Architektur mit modernen
Datenschutzkontrollen und einem duBerst stabilen
Agenten. Sie werden automatisch skaliert und
lassen sich einfach bereitstellen und warten.

Reduzierung von Risiken
durch E-Mails, die Cloud
und Endpunkte

Umfassende Einblicke in
das Anwenderverhalten

Proofpoint Uiberwacht, wie lhre Mitarbeiter
mit Daten interagieren — sei es per E-Mail,
Uber verwaltete und nicht verwaltete
Endpunkte oder in Cloud-Anwendungen
wie Microsoft 365, Google Workspace und
Salesforce. Wir liefern Innen Erkenntnisse
zu den Absichten Ihrer Anwender, sodass
Sie angemessen auf Datenrisiken reagieren
konnen. Proofpoint erkennt und verhindert
darlber hinaus die Exfiltration vertraulicher
Daten, etwa durch Kopieren von Dateien auf
ein nicht autorisiertes USB-Laufwerk oder
das Hochladen von Daten in einen privaten
Cloud-Ordner.

Uber Integrationen in LDAP und Active
Directory hilft Ihnen Proofpoint dabei,
detaillierte Richtlinien zur E-Mail-
Verschliisselung zu definieren und dynamisch
anzuwenden. Unsere Lésungen erfassen
auBerdem Telemetriedaten zu folgenden
Verhaltensweisen:

« Dateimanipulation wie das Umbenennen
von Dateien mit vertraulichen Daten oder
Andern ihrer Dateierweiterungen

« Nutzung von Websites und
Anwendungen wie das Herunterladen
und Installieren von Daten-Backups
oder Hacker-Tools

+ Gefahrliche Verhaltensweisen
hochriskanter Anwender wie das
Manipulieren der Windows-Registrierung
zur Deaktivierung von Sicherheitskontrollen

© Proofpoint, Inc. 2025



& Eric Chaves

+ SHOW HISTOGRAM

MAR 19, 2025
3:50:40 PM

MAR 19, 2025
3:50:42 PM

SY3LNI MOHS +

MAR 18, 2025
3:50:46 PM

MAR 19, 2025
3:50:48 PM

MAR 19, 2025
3:50:50 PM

MAR 19, 2025
3:50:52 PM

MAR 19, 2025
3:50:54 PM

MAR 18, 2025
3:50:57 PM

MAR 19, 2025
3:50:58 PM

& ——@—@—

@

i

)

————0—Q——0——®

PROOFPOINT DATA LOSS PREVENTION | DATENSICHERHEIT UND GOVERNANCE | KURZVORSTELLUNG

LAST ACTIVITY
Mar 19, 2025, 3:51:31PM

ENDPOINT NAME ~ USER ALIASES
atg-demo-ec  Eric Chaves,

NETWORK INTERFACE IP
10.2531126

Web Browsing : superuser.com

WINDOW TITLE How to hide deeply a file/folder in windows - Super User

Application Use: explorer
WINDOW TITLE Downloads

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

Copy to USB ~

explorer

SOURCE file - xisx - 1.72k8 | @ Details
C:\Users\echaves\Downloads\Customer List - Invoicing.xIsx
Classification [l PFPT - Confidential (pfpt-demo)

Social Security Number (All)
Detectors Canadian Social Insurance Numb...

Credit Card Information

s . = i Ui o <
Web File  :https://demopfpt-my.sharepoint.com/personal/| [_layouts/15/download.aspx?Uniqueld=e0d1d¢ File Details S —
Download
URL DOMAIN demopfpt-my.sharepoint.com WINDOW TITLE OneDrive - Google Chrome

[ TARGET file | @ Details
Web Browsing : mail.google.com D3\

WINDOW TITLE Inbox (2) -

Application Use: explorer
WINDOW TITLE Downloads

Copy to USB [Blocked ): Customer List - Invoicing.xisx CEiitonrran) > undefined (ialoirrrd
USB VENDOR NAME PROOFPOINT STORAGE VOLUME ... Dummy USB

Application Use: explorer
WINDOW TITLE Downloads

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

Classification [ PFPT - Confidential (pfpt-demo)

Response Actions ~
Block : EC Prevention Rule - Sensitive Data Exfiltration
— via USB
[Rule Match]
Rules A

EC Prevention Rule - Sensitive Data [Detection]

Exfiltration via USB

Abb. 1: In diesem Screenshot der Data Security Workbench-Konsole ruft ein Anwender eine Website mit einer Anleitung zum Verbergen von
Dateien/Ordnern in Windows (,How to hide deeply a file/folder in Windows") auf. AnschlieBend I&adt der Anwender eine Datei vom Sharepoint-
Laufwerk des Unternehmens herunter. Danach kopiert er eine vertrauliche Datei mit Kundendaten (Customer List — invoicing.xIsx) auf ein
USB-Laufwerk. Die Zeitleiste mit dem Anwenderverhalten und die Identifizierung von vertraulichem Inhalt ist fir Analysten ein Zeichen daflr,
dass der Anwender plant, die Unternehmensrichtlinie zu umgehen, und dass weitere Untersuchungen angebracht sind.

Zuverlassige Identifizierung von Inhalten

Proofpoint schiitzt lhre Daten durch modernste
Methoden zur Identifizierung von Inhalten.

So lassen sich beispielsweise in der Cloud

durch exakten Datenabgleich und optische
Zeichenerkennung (OCR) in Bildern medizinische
Datensatze erkennen, wodurch Anbieter aus dem
Gesundheitswesen die Anzahl der False Positives
und False Negatives reduzieren kdnnen.

Durch Erstellen von DLP-Richtlinien mit
LLM-Klassifizierern (Large Language Model)
konnen Sie neu entwickelte vertrauliche Inhalte
ohne vorherige Klassifizierung schiitzen und
dadurch Zeit sparen. Durch die Kombination
von LLM-Klassifizierern und Musterabgleichen
lasst sich zudem auch die Anzahl der False
Positives reduzieren.

Warnmeldungen, die mit LLM angereichert
wurden, machen das Kategorisieren von
Dokumenten einfacher. Wird beispielsweise

im Rahmen eines Musterabgleichs von
Identifikationsnummern eine Warnmeldung
ausgeldst, kann Proofpoint feststellen, ob es sich
bei dem Dokument um eine Information zu einer
Steuererstattung, ein Patientenformular oder

um einen Kreditantrag handelt. Dies beschleunigt
die Triage und Untersuchungen.

Adaptive Durchsetzung von Richtlinien

Dank der gewonnenen Einblicke in das
Anwenderverhalten und in die Ubertragung
vertraulicher Daten konnen Sie gezielter auf
Datenrisiken reagieren. Die Proofpoint-Lésungen
verhindern den Verlust vertraulicher Daten Uber
GenAl-Prompts und fordern den angemessenen
Umgang mit Kl, indem sie Anwender zu sicheren
Verhaltensweisen schulen. Bei umfassender
Freigabe von Dateien in Cloud-Anwendungen
greifen sie automatisch ein und fordern
Anwender zur Angabe eines Grundes auf,

wenn sie versuchen, vertrauliche Daten in einen
Cloud-Ordner oder auf ein Netzwerklaufwerk

zu kopieren.

Adaptive Richtlinien ermdglichen eine engere
Uberwachung von Anwendern mit hohem

Risiko und liefern Ihnen somit mehr Kontext

und ein besseres Verstandnis dariiber, was lhre
Anwender vorhaben. Anstatt Richtlinien manuell
anzupassen, kdnnen Sie lhre Reaktion auf riskante
Verhaltensweisen automatisieren. Dynamische
Richtlinien erfassen bei der Auslésung einer
Warnmeldung zusatzliche Metadaten und
visuelle Nachweise Uber die Aktivitaten der
Anwender, wahrend Sie — dank der verbesserten
Transparenz und verwertbaren Erkenntnisse — bei
der Untersuchung wertvolle Zeit sparen und lhre
Gesamtbetriebskosten senken.
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Alerts

+ SHOW FILTERS
+ SHOW HISTOGRAM

— HIDE INSIGHTS

Top Risky Users

561 Alerts

EDT CHANNEL (3)

O tmev Feed

MAR 18, 2025
asstarpm () Endpoint
—

MAR 18, 2025
3:50:54 PM 0 Endpoint

AYYWWNS MOHS +

MAR 18, 2025

]
O s2emsem @ clow
a

MAR 18, 2025
w203 @ Cloud

PROOFPOINT DATA LOSS PREVENTION | DATENSICHERHEIT UND GOVERNANCE | KURZVORSTELLUNG

Reset to Default View

® EDT c

@ REGION: US1  (® TIME: 30 DAYS ~ SOURCE: ENDPOINT, CASB, EMAIL, ISOLATION /A RULE NAME: EXCL. AC - ISOLATION & USER NAME:

PRIMARY CATEGORY (31)
Activity

Web File Upload [ Prompted |

Copy to USB Blocked |

3rd Party App Access Authorize

3rd Party App Access Authorize

DEC 19, 2024 2:54 PM - MAR 19, 2025 3:54 PM EDT

Alerts By Day

301

Top Alert Categories

GenAl Prompt Sub... [ 26
ard party App c... I S ¢
Web File Upload [ 5

Copytouss N 50

File/Folder Down... a
Sharing Set [ '

Mar 19, 2025 at 3:51:31 PM EDT < o e X
ALIASES (6) STATUS " s . 5 " .
User Workflow ® EC Prevention Rule - Sensitive Data Exfiltration via Web File Uplo...
Alert ID: a0aad543-5945-4532-88a3-117fadad857d:d0140¢30a-563e- 4166-bC90-c46haB7517¢2:174 241389,
Eric Chaves
@ New v ® New Vv Actions v
i ASSIGNEE
Eric Chaves ® New v -
U  Unassigned
Carol Brown ® New v + Show Map
Carol Brown Summary Details History Comments
@ New Vv

Abb. 2: Die Data Security Workbench fiihrt die Verwaltung von Warnmeldungen zu E-Mails, Cloud und Endpunkten in einer zentralen Konsole
zusammen. In diesem Beispiel hat ein Analyst die Warnmeldungen fir einen bestimmten Anwender gefiltert. Die Workbench zeigt, dass der
Anwender vertrauliche Daten in sein geschaftliches E-Mail-Konto hochgeladen und anschlieBend versucht hat, eine Datei auf ein USB-Laufwerk
zu kopieren, was jedoch blockiert wurde.

Geringere Betriebskosten
und schnellere Behebung
von Zwischenfallen

Effiziente, kanaliibergreifende DLP-Aktionen

Sicherheitsteams, die veraltete oder isolierte
DLP-Tools verwenden, haben oft mit
langwierigen Untersuchungen und unerkannten
Richtlinienverletzungen zu kdmpfen. Proofpoint
bietet an einem zentralen Ort einen umfassenden
und kanaliibergreifenden Uberblick tber

Ihre Datenrisiken, indem Telemetriedaten

von Cloud-Anwendungen, Endpunkten und
E-Mails erfasst werden. Dadurch wird die

Triage von Warnmeldungem fur alle Kanale
optimiert und Untersuchungen und Reaktionen
werden beschleunigt. Mithilfe der in der Data
Security Workbench-Konsole verfiigbaren
leistungsstarken Analysefunktionen, intuitiven
Visualisierungen und effizienten Workflows lasst
sich Folgendes erzielen:

+ Untersuchung der Anwenderinteraktionen mit
Daten in einer Zeitleistenansicht, um Absicht
und Schweregrad des Risikos zu bestimmen
(siehe Abb. 1)

o Triage und Korrelierung von Warnmeldungen
(siehe Abb. 2)

« \Verfolgung einer Datei mit Blick auf ihre
Erstellung, Modifizierung und Freigabe

« Koordination der Reaktion auf Zwischenfille

« Nutzung vorkonfigurierter Berichte fur
Fuhrungskrafte, um Effizienz und Abdeckung
zu demonstrieren, sowie Generierung
benutzerdefinierter Berichte fir Auditzwecke

« Implementierung und Verwaltung konsistenter
DLP-Richtlinien und Administratorkontrollen fir
Datenzugriff und Datenschutz in allen Kanalen

Proaktive Datensicherheit

Die Data Security Workbench-Konsole enthalt
erweiterte Such- und Filterungsfunktionen,
mit denen Sie individuelle Untersuchungen
erstellen und Datenverlust-Risiken proaktiv
reduzieren kdnnen. Sie kdnnen zum Beispiel
nach Datenexfiltrationen und anderen riskanten
Aktivitaten (z. B. nach der Verwendung nicht
genehmigter GenAl-Tools) suchen. Dank einer
Zeitleistenansicht der Anwenderaktivitaten
finden Sie Antworten auf die Fragen nach dem
Wer, Was, Wo, Wann und Warum hinter jedem
Sicherheitszwischenfall.

© Proofpoint, Inc. 2025
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€ Explorations/  Untitled D Add Tag QET O ¢
— HIDE FILTERS
REGION us1
TIME 24 hours
SOURCE  Endpoint+4
+ SHOW HISTOGRAM MAR 18, 2025 3:55 PM - MAR 19, 2025 3:55 PM EDT
Activity Summary m i+ X 12,479 Activities m %
Table Tree EDT CATEGORIES (94) ALIASES (79) SUMMARY
Time ¥ Activity User Activity
USER NAME (51) COUNT MAR 19, 2025 W - = N ENDPOINT - HOSTNAME FILES/RESOURCES - NAME WEBSITE - URL DOMAIN USER
; C 25 eb File Upload [Prompted i-dac70da
User Activity | J— > } et " i-0d1333c, i-54a0aef  h-7bf53f9 r-0039890 mail.google.com Inb...
ile Tracking, File Drop, Web Browsing, Ap
i-473a2207 9698 MAR 19, 2025 ® Web Browsing i-dac70da ENDPOINT - HOSTNAME WEBSITE - URL DOMAIN USER INTERFACE - WINDOW T,
C] 35130 M (&) Application Use i-0d1333c, i-54a9aef  h-7bf53f9 mail.google.com Inb...(redacted)...ail
I, ek MAR 19, 2025 —~ ot i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW TI.
2 [0 3s128pm (©) Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Dow...(redacted)...ads
i-54a9aef 278
MAR19, 2025 — o i-dac70da E DINT - HOSTNAME P = APPL... USER INTERFACE - WINDOW Tl
O sstzs pm (O Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Ren...(redacted)...ame
i-edf348d 204
AAR 502 " ENDPOINT - HOSTNAME FILES/RESOURCES - NAME FILES/RESOURCES - PATH PROC
MAR19, 2025 —, File Rename i-dac70da £
aacaTas 168 O 125w (@) File Tracking, Application Use i-0d1333c, i-54a0aef  N-70f53f9 -00104a0,1-0080800.  (CA\Users...(redacted)..., ... ‘expid
MAR 19, 2025 S) -y i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW TI.
i~edefd3c 166 O 35124 pm © Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Dow...(redacted)...ads
. MAR™, 2625~ Flle Rename F— NT - HOSTNAME FILES/RESOURCES - PATH PROC
;6ad3746 103 1 (O " ssiapm @ File Tracking, Appiication Use i-0d1333c, i-54a9aef C:\Users...(redacted)..., .. explc

Abb. 3: Indem die Konsole die Namen der Anwender anonymisiert, wird deren Privatsphére geschiitzt und Verzerrungen durch Analysten werden
ausgeschlossen.

Geschaﬂ“che Flexibilitét AuBerst stabiler Endpunkt-Agent

d urc h ei he mOd erne pnser rfas?ourcgnschonender U.ser ModejAgent
. ist stabil, Idsst sich schnell bereitstellen, bietet
Architektur eine einzigartige Erkennung von Datenverlust

und liefert einen Uberblick iiber potenzielle
Insider-Bedrohungen. Das Verhalten des

Agenten lasst sich verandern, indem Sie die
entsprechenden Richtlinien in der Plattform
anpassen. Im Gegensatz zu Kernel Mode-
Agenten gewabhrleistet der Agent von Proofpoint
die reibungslose Nutzung, wodurch die Zahl der
Helpdesk-Tickets und der Administrationsaufwand
reduziert werden.

Durch unsere modular aufgebauten und als
Services bereitgestellten Losungen, die sich
schnell bereitstellen lassen, automatisch skalieren
und einfache Wartung bieten, sparen Sie wertvolle
Zeit. Unsere mandantenbasierten, Cloud-nativen
Lésungen nutzen APIs, sind hochgradig skalierbar
und kénnen pro Mandant hunderttausende
Anwender unterstitzen. Die Proofpoint-Plattform
bietet API-Integrationen in Produkte von
Okosystempartnern wie Microsoft, Okta, Splunk Schnellere Rendite dank unseres Fachwissens

und ServiceNow. . . . .
Die Verhinderung von Datenverlust ist kein

Granulare Datenschutzkontrollen einfaches Unterfangen. Neben technischem
Know-how und Produktkenntnissen ist dazu
ein tiefes Verstandnis von Datenkontrolle
und Verwaltung notwendig. Proofpoint

kann Sie als vertrauenswiirdiger Partner auf
Ihrem Weg begleiten, um Ihr DLP-Programm
zum Erfolg zu fiihren. Mit unseren Services
erhalten Sie die erforderliche Expertise,

um lhre Technologieinvestition zu optimieren,
den kontinuierlichen Betrieb zu gewahrleisten
und lhre Datenschutzstrategie zu optimieren.

Proofpoint bietet zwar eine globale, Cloud-
native Konsole, kann jedoch Daten in mehreren
Regionen speichern. Sie kdnnen Warnmeldungen
und Untersuchungen fir alle Funktionen und
regionalen Rollen mithilfe von attributbasierten
Zugriffskontrollen verwalten sowie vertrauliche
Daten maskieren oder anwenderbezogene Daten
anonymisieren (siehe Abb. 3). Auf diese Weise
wird die Einhaltung regionaler Anforderungen

an Datenschutz und Speicherort sichergestellt.

© Proofpoint, Inc. 2025




PROOFPOINT DATA LOSS PREVENTION | DATENSICHERHEIT UND GOVERNANCE | KURZVORSTELLUNG

Wichtige Funktionen von Proofpoint DLP-Losungen

Vergleichen Sie unsere Lésungen, um die richtige Variante fiir Ihr Unternehmen zu finden

PROOFPOINT | PROGFPOINT
WICHTIGE FUNKTIONEN TRA[\?;::ORM TRANSFORM ADD-ONS
ADVANCED
Detaillierter Anwender- und Dateikontext v v
Bedrohungssuche fur proaktive Erkennungen und Untersuchungen v v
Ein Benutzermodus-Agent fur ITM und DLP v v

Detaillierte DLP-Erkennungen (reguldre Ausdriicke, OCR, Abgleich indexierter
Dokumente, exakter Datenabgleich) und Microsoft Information Protection (MIP)- v v
Klassifizierung

Uberwachung und Erkennung von Dateibewegungen, inkl. Datenherkunft v v

API, Unterstiitzung von Forward/Reverse-Proxy v v

Detektoren fiir verschiedenste Cloud-Bedrohungen v v

Einheitliche Konfiguration von Warnmeldungen und DLP v v

Granulare Kontrollen fiir Datenschutz und Zugriffsrechte v v

Integration in das Sicherheitstkosystem (SIEM/SOAR/Teams) v v

Erkennung und Analyse vertraulicher Daten in E-Mail-Nachrichten und -Anhangen v

Dynamische Verschlisselung von internen und an externe Empfanger gesendeten o

E-Mails

Fingerprinting fir vertrauliche Dokumente in E-Mails v

Kl-gestiitzte Verhinderung von versehentlichem und vorséatzlichem Datenverlust o
per E-Mail

Erkennung und Klassifizierung von Datenspeichern v
Erkennung und Behebung von Risiken in Datenspeichern v
Visuelle Erfassung von Insider-Bedrohungen v

proofpoint.

Proofpoint, Inc. ist ein filhrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der

Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von
Cloud-basierten Losungen unterstutzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu
schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 85 Prozent

der Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-L6sungen von Proofpoint, um ihre groBten Risiken
in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

Verbinden Sie sich mit Proofpoint: LinkedIn

Proofpoint ist eine eingetragene Marke von Proofpoint, Inc. in den USA und/oder anderen Landern. Alle weiteren hier genannten Marken sind
Eigentum ihrer jeweiligen Besitzer. © Proofpoint, Inc. 2025
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