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Proofpoint Core
Email Protection

Stoppen Sie 99,99 % aller E-Mail-Bedrohungen,
bevor sie Schaden anrichten

Wichtige Vorteile

o Schutz vor verschiedensten
hochentwickelten
Bedrohungen

o Aufbau eines
hocheffizienten
Sicherheitskontrollzentrums
far Ihr Unternehmen

o Flexible Bereitstellungs-
optionen: sicheres E-Mail-
Gateway (SEG) oder API

1. IBM: Kosten eines Datenschutz-
verstoBes, 2024

Diese Losung ist Teil der
integrierten Proofpoint
Human-Centric Security-
Plattform, die sich auf die
Behebung der vier wichtigsten
personenbezogenen Risiken
konzentriert.

Aus der Proofpoint-
Bedrohungsforschung geht hervor,
dass 94 % der heutigen
personenzentrierten Angriffe mit
einer E-Mail beginnen. Begtinstigt
durch die rasante Einflihrung
generativer Kl und moderne Social-
Engineering-Techniken haben
Cyberkriminelle das Volumen und die
Raffinesse E-Mail-basierter
Bedrohungen deutlich erhéht.

Proofpoint Core Email Protection
stoppt ein auBerst breites Spektrum
an E-Mail-Cyberangriffen, Spam und
Graymail. Die Erkennungseffizienz bei
Neukunden verbessert sich im
Durchschnitt um 30 %, sodass die
Lésung eine schnelle Wertschépfung
bietet. Proofpoint Core Email
Protection entlastet Ihre Sicherheits-
analysten mit integrierten such- und
alarmbasierten Workflows,
automatischer Behebung der von
Anwendern gemeldeten E-Mails und
Echtzeit-Schulungen fur Anwender.
Sie kdnnen zwischen einem sicheren
E-Mail-Gateway (SEG) und API-
basierter Bereitstellung die Methode
wahlen, die am besten zu den
Anforderungen lhres Unternehmens
passt. Die flir das Sicherheits-
kontrollzentrum verantwortlichen
Teams profitieren von einem
beispiellosen Einblick in die
Angriffslandschaft, der das
Unternehmen ausgesetzt ist. Dies
umfasst neue Bedrohungen ebenso
wie Taktiken, mit denen versucht
wird, die Anwender zu erreichen.

Schutz vor
verschiedensten
raffinierten E-Mail-
Bedrohungen

Laut einer Untersuchung von IBM
belaufen sich die durchschnittlichen
Kosten einer auf Phishing oder
Business Email Compromise (BEC)
zuruckgehenden Datenschutz-
verletzung auf 4,88 Millionen US-
Dollar — und liegen damit direkt nach
den durch Insider-Angriffe
verursachten Kosten an zweiter
Stelle.!

Proofpoint Core Email Protection
nutzt Proofpoint Nexus®-
Sprachmodelle, Beziehungs-
diagramme, Machine Learning und
Computer Vision, um eine maximale
Bandbreite moderner E-Mail-
Bedrohungen zu stoppen. Der Ldsung
steht eine beispiellose Menge an
E-Mail-Bedrohungsdaten aus mehr
als 3 Billionen jahrlich analysierten
E-Mails zur Verfligung, um
Bedrohungen wie BEC,
Kontolibernahmen, QR-Code-
Phishing, Nachahmung oder laterales
Phishing automatisch zu stoppen.
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Abb. 1: Proofpoint Core Email
Protection stoppt moderne E-Mail-
Angriffe automatisch mit Proofpoint
Nexus, der Kl-gestiitzten
Proofpoint-Plattform fir
Bedrohungsdatenanalysen.
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Flexible Bereitstellungs-
optionen

Mit seinen flexiblen Bereitstellungs-
optionen wird Proofpoint Core Email
Protection den E-Mail-Sicherheits-
anforderungen jedes Unternehmens
gerecht.

SEG: Diese Option ist fir Unternehmen
konzipiert, die umfassende E-Mail-
Sicherheit bendtigen, und bietet mit
einem sicheren E-Mail-Gateway (SEG)
Schutz vor und nach der Zustellung
sowie zum Klickzeitpunkt. Dadurch
erhalten Sie maximalen durchgangigen
Schutz, flexible Konfigurationen sowie
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Maximale Effizienz
fur Sicherheits-
kontrollzentren

Proofpoint-Kunden verbringen
deutlich weniger Zeit mit der Reaktion
auf Bedrohungen, denn ganze

99,99 % davon werden von unseren
Lésungen automatisch gestoppt.
Dank der hocheffizienten Workflows
und integrierten Automatisierungen
von Proofpoint Core Email Protection
kénnen sich lhre Sicherheits- und IT-
Teams auf besonders dringende
Untersuchungen konzentrieren und
die durchschnittliche Behebungszeit
verkurzen.

Abb. 2: Proofpoint
Core Email Protection
bietet automatische
Workflows flir
Erkennung und
Reaktion und
beschleunigt dadurch
die Behebung.
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Communication Channel

) Teams

ein HéchstmaB an Transparenz und
Einblick in die Risiken, denen lhre
Mitarbeiter ausgesetzt sind.

API: Diese Option ist flr Unternehmen
konzipiert, die sich leistungsstarke
E-Mail-Sicherheit wiinschen, aber nur
minimal intervenieren mdchten. Sie
Iasst sich innerhalb weniger Tage
implementieren und muss grundsatzlich
nur einmal eingerichtet werden.
AnschlieBend ist der administrative
Aufwand minimal. Bei dieser Option
kénnen Sie die Reaktionen auf
Bedrohungen automatisieren, wahrend
intuitive Risikoeinblicke die
Untersuchung vereinfachen. Die
durchschnittliche Behebungszeit ist
dank dieser Funktionen kdrzer.
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Abb. 3: Proofpoint Core Email Protection Iasst als SEG und per API bereitstellen.

Fit fur die Bedrohungs-
landschaft von morgen

Mit der Proofpoint Human-Centric
Security-Plattform kann lhr
Unternehmen bestehende Risiken
Uberall dort reduzieren, wo lhre

Zudem konnen Sie durch unsere
Funktionen zum Schutz lhrer
Anwender, zum Schutz vor
Nachahmern, versehentlichem und
absichtlichem Datenverlust sowie
durch unsere branchenflhrenden
Sicherheitsintegrationen mit

CrowdStrike, Palo Alto und Okta die
Reaktion auf Bedrohungen stark
automatisieren und die Effizienz lhres
Sicherheitsteams steigern.

Anwender interagieren — heute
ebenso wie morgen. Mit unseren
integrierten Lésungen profitieren Sie
von automatischem Schutz, sogar vor
neu entdeckten Bedrohungen. Sie
erhalten Einblicke zu Bedrohungs-
akteuren, neuen Trends sowie zur
Gesamtsicherheit Ihres
Unternehmens.

proofpoint.

Proofpoint, Inc. ist ein fihrendes Unternehmen fir Cybersicherheit und Compliance. Im Fokus steht fir Proofpoint dabei der Schutz der
Mitarbeiter, denn diese bedeuten fur ein Unternehmen sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von
Cloud-basierten Losungen unterstltzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu
schitzen und ihre IT-Anwender flr Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GroBen, darunter 85 Prozent
der Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Ldsungen von Proofpoint, um ihre gréBten

Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

Verbinden Sie sich mit Proofpoint: LinkedIn
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