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Proofpoint Adaptive Email DLP

Verhindern von Datenverlust dank Kl-gestutzter regelbasierter DLP

Wichtige Vorteile

* Vermeidung versehentlicher
und vorsatzlicher Datenverluste
Uber E-Mails

* Minimierung von Risiken
far Marktreputation und
Kundenabwanderung

* Reduzierung von Strafen
fur VerstdBe gegen DSGVO
und CCPA

* Verbesserte Sensibilisierung
fur Sicherheit im gesamten
Unternehmen

Diese Losung ist Teil der
integrierten Proofpoint
Human-Centric Security-

Plattform, die sich Hugan Lenti
auf die Behebung

der vier wichtigsten

personenbezogenen

Risiken konzentriert.

Trotz bestehender E-Mail-DLP-Kontrollmechanismen beziehen sich die
meisten gemeldeten DSGVO-VerstéBe auf Daten, die per E-Mail in die falschen
Hande gelangt sind. Regelbasierte Datenverlustpravention (DLP) spielt beim
Schutz bekannter vertraulicher Daten wie personenbezogener Informationen,
Sozialversicherungsnummern und Zahlkartendaten durchaus eine wichtige
Rolle, einige Risiken werden von diesen Kontrollen jedoch nicht erkannt.

Dazu gehdren beispielsweise vertrauliche Daten, die an falsche Empfanger
gesendet werden, und Mitarbeiter, die Daten flr sich selbst und andere
unbefugte Empfanger exfiltrieren.

Proofpoint Adaptive Email DLP nutzt verhaltensbasierte Kl, um das normale E-Mail-
Sendeverhalten Ihrer Mitarbeiter, ihre vertrauenswirdigen Beziehungen und ihr
Verhalten bei der Kommunikation vertraulicher Daten zu verstehen und bei der
Analyse aller E-Mails basierend auf den gewonnenen Erkenntnissen anormale
Verhaltensweisen feststellen zu kdnnen. Wenn potenzielle Datenverlust-Ereignisse
erkannt werden, werden Administratoren benachrichtigt, die Anwender in Echtzeit
gewarnt und der Verlust vertraulicher Daten durch E-Mails verhindert.

Blockierung fehlgeleiteter E-Mails

Eine E-Mail gilt als fehlgeleitet, wenn ein Anwender sie versehentlich an den
falschen Empfanger sendet. Diese haufige Ursache fur Datenschutzverletzungen
in Unternehmen lasst sich mit regelbasierten Ansatzen nur schwer ausschlieen.

Proofpoint Adaptive Email DLP kann diesen Vorféllen ein Ende setzen, indem

die L6sung Beziehungsdiagramme auswertet, E-Mail-Inhalte detailliert untersucht
und Verhaltensweisen analysiert, um typische Verhaltensmuster zu verstehen
und Datenverlust-Ereignisse zu erkennen. Dadurch bleiben die vertraulichen
Daten Ihres Unternehmens auch dann geschuitzt, wenn E-Mails an falsche
Empfanger gesendet werden oder Mitarbeiter falsche Anhange weiterleiten.

This email is being sent to an unauthorized account

Abb. 1: Proofpoint Adaptive Email DLP warnt Anwender in Echtzeit vor potenziell
fehlgeleiteten Nachrichten, damit keine vertraulichen Daten durch E-Mails verloren gehen.
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Abb. 2: Sicherheitsteams erhalten einen zuverlassigeren Uberblick tiber Datenverlust-Ereignisse durch E-Mails.

Vermeidung falscher Dateianhdnge

Ein Dateianhang gilt als falsch, wenn ein Anwender eine
E-Mail zwar an die richtige Person sendet, aber die falsche
Datei anhangt.

Wenn die verhaltensbasierte Kl einen Anhang erkennt,

der fUr einen Empfénger als untypisch eingestuft wird, warnt
Proofpoint Adaptive Email DLP den Anwender automatisch
und in Echtzeit, bevor vertrauliche Informationen
versehentlich an die falsche Person gesendet werden.

Stoppen von Exfiltration per E-Mail

Regelbasierte DLP spielt bei der Vermeidung von
Datenverlust eine wichtige Rolle. Sie greift jedoch

nur bei vordefinierten Risiken wie personenbezogenen
Informationen, Zahlungskartendaten und
Sozialversicherungsnummern. Datenschutzverletzungen
erfolgen aber auch durch Insider, die vertrauliche Daten
Uber private E-Mails und andere nicht vom DLP-System
kontrollierte unbefugte Konten weiterleiten.

Proofpoint Adaptive Email DLP blockiert die Exfiltration
vertraulicher Daten, indem es diese Daten automatisch
klassifiziert, und erkennt die privaten E-Mail-Konten der
Anwender anhand ihres E-Mail-Verhaltens. Wenn ein
Mitarbeiter also versucht, Daten fur sich oder andere zu
exfiltrieren, werden die Versuche automatisch unterbunden
und je nach Konfiguration protokolliert.

Schulung der Anwender im entscheidenden
Moment

Echtzeit-Schulungen fur Anwender kénnen dazu
beitragen, Fehler und RichtlinienverstéBe rechtzeitig

zu vermeiden. Proofpoint Adaptive Email DLP erganzt
Security-Awareness-Schulungen, indem es Ihre Anwender
in Echtzeit Uber bestehende Risiken in ihren E-Mails
informiert. Dadurch kénnen sie ihre Fehler noch rechtzeitig
korrigieren und verhindern, dass vertrauliche Daten
verloren gehen.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.
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