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KURZVORSTELLUNG

Proofpoint-Losungen fiir
Compliance und Archivierung

Erfiillen Sie die Al]fnrderungen an Aufzeichnungen,
E-Discovery und Uberwachung am digitalen Arbeitsplatz

PRODUKTE

 Proofpoint Enterprise Archive

* Proofpoint Content Patrol

* Proofpoint Intelligent Supervision
* Proofpoint Compliance Gateway
* Proofpoint Content Capture

* Proofpoint E-Discovery Analytics

WICHTIGE VORTEILE

» Erfassen und verwalten Sie elektronische
Kommunikation aus einer Vielzahl von
Quellen in groBem Umfang

« Uberwachen Sie effizient die
Kommunikation innerhalb lhres
Netzwerks und auf Plattformen Dritter

* Finden Sie relevante Informationen
fur Rechtsstreitigkeiten und Audits

* Bewahren Sie die Kommunikation
in einem sicheren, zuganglichen
und konformen Archiv auf

* Weisen Sie Compliance nach

Der Puls lhres Unternehmens schlagt digital. Die Zusammenarbeit
Ihrer Mitarbeiter, die Kommunikation mit Kunden sowie Werbung
und Verkaufsforderung laufen alle Uber digitale Kanale. Dazu
gehoren Messaging-Plattformen, Cloud-basierter Dateiaustausch,
soziale Medien und vieles mehr. Und es ist entscheidend, dass Sie
diese Inhalte vorschriftsmaBig erfassen, verwalten, Uberwachen und
aufbewahren. AuBerdem mussen Sie in der Lage sein, aufbewahrte
Inhalte bei Rechtsstreitigkeiten und Audits zu durchsuchen.

Wenn es Ihnen wie vielen Unternehmen geht, erschweren begrenzte
Ressourcen die Identifizierung, Uberwachung, Aufbewahrung

und Suche all Ihrer digitalen Inhalte. Mit den Compliance- und
Archivierungsldsungen von Proofpoint erhalten Sie eine End-to-End-
Compliance-Abdeckung. Dies umfasst Erfassung, Speicherung,
Uberwachung, E-Discovery und den Nachweis der Compliance.

Mit den digitalen Kommunikationskanélen Schritt halten

Die Anzahl der digitalen Kanéle ist gestiegen — und damit auch die Menge an digitaler
Kommunikation. Immer mehr Angestellte arbeiten rdumlich getrennt voneinander

und per Remote-Zugriff, sodass die meiste interne Kommunikation online stattfindet.
Bestehende und potenzielle Kunden méchten mit Ihnen auf digitalen Kanélen wie
sozialen Netzwerken kommunizieren. Dadurch muss lhr Unternehmen deutlich mehr
Inhalte aus noch mehr Inhaltsquellen bewaltigen. Sie haben sicher festgestellt, dass
sich diese Menge an Kommunikation nicht mehr allein von Menschen tUberwachen lasst.
Und eventuell kénnen auch lhre &lteren Archivierungslosungen kaum mit der Cloud-
basierten Kommunikation Schritt halten.

Kommunikationserfassung - E-Mail und mehr

Schritt 1: Sie mUssen Kommunikationsinhalte erfassen und an Ihre nachgelagerten
Ziele (z. B. ein Archiv- oder Uberwachungssystem) liefern. Fiir E-Mail haben Sie
wahrscheinlich eine Lésung. Aber wie gehen Sie mit anderen Inhaltsquellen um?

Viele Unternehmen haben IT-Ressourcen genutzt, um Verbindungen zwischen
Inhaltsquellen und ihren nachgelagerten Diensten herzustellen. Aber diese einmaligen
Verbindungen sind nicht ideal. Sie versagen oft bei der Erfassung einiger Informationen
und benotigen eine Menge Pflegeaufwand. Hinzu kommt, dass sie Informationen oft
von Quelle zu Quelle unterschiedlich formatieren. Das macht es fUr Ihr Team schwer,
Konversationen Uber verschiedene Kanale hinweg zu verfolgen.
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Content Capture

Content Capture erfasst Inhalte aus einer Vielzahl von Quellen
und stellt sie fur Inre nachgelagerten Services bereit. Wir erfassen
Inhalte mit voller Wiedergabetreue und Gesprachskontext, damit
Ihre Teams sie leichter finden und Uberprufen kénnen. Und wir
Uberwachen Inhaltsquellen auf Aktualisierungen und stellen sicher,
dass lhre Verbindungen immer auf dem neuesten Stand sind.

Strategisch iiberwachen mit Hilfe von Technologie

Schritt 2: In einigen Branchen (z. B. bei Finanzdienstleistungen)
mUssen Sie die Kommunikation Uberwachen. Wenn |hr
Unternehmen wéchst oder sich einfach ausbreitet, kann
Technologie lhnen bei der Skalierung helfen. Mit Menschen

und Stichproben allein werden Sie wahrscheinlich die Probleme
Ubersehen, die Ihre Aufmerksamkeit am meisten bendtigen.

Und Sie werden wertvolle Ressourcen darauf verwenden, diejenigen
zu Uberprufen, die ein geringeres Risiko darstellen. Technologie
kann Ihnen helfen, die Kommunikation zu identifizieren, die das
hochste Risiko darstellt. Dann kénnen Sie Ihre Ressourcen auf

die Uberpriifung dieser konzentrieren. Sie kann Ihnen auch helfen,
schnell zu handeln. Das gilt besonders bei 6ffentlichen Kanélen wie
den sozialen Medien, wo es entscheidend ist, Compliance-VerstoBe
schnell zu beheben, bevor sie ,viral“ gehen und unerwinschte
Aufmerksamkeit erregen.

Intelligente Uberwachung

Intelligent Supervision arbeitet mit Enterprise Archive zusammen
und unterstitzt Kunden bei der Uberwachung und Uberpriifung
von E-Mails und anderer digitaler Kommunikation, um die
Einhaltung von Unternehmensrichtlinien und Vorschriften zu
gewahrleisten. Mit dem Compliance Risk Dashboard profitieren Sie
von einem personenzentrierten Ansatz, um wichtige Compliance-
Risiken und Trends bei VerstdBen im Laufe der Zeit zu erkennen
und selektiv tiefere Einblicke zu gewinnen. Nutzen Sie fortschrittliche
Filter, Stichproben und Erkennungsfunktionen, um das ,Rauschen”
zu reduzieren, mit dem Sie zu kdmpfen haben, und konzentrieren
Sie sich auf relevante Inhalte, um Fehlalarme zu vermeiden.

Inhalt-Patrouille

Content Patrol hilft Ihnen, die Regeln der Social-Media-
Uberwachung mit einem vollstandigen Uberblick tber Ihre soziale
Prasenz zu erfullen. Wir nutzen Machine Learning und nattrliche
Sprachverarbeitung, um Inhalte auf iberwachten Konten genau
zu Klassifizieren. Wenn wir Compliance-VerstdBe erkennen,

benachrichtigen wir Sie. Wir kbnnen problematische Inhalte
sogar automatisch entfernen, basierend auf lhren Praferenzen.

Kommunikation in einem sicheren und geordneten
Archiv aufbewahren

Schritt 3: Sie mUssen die Kommunikation in einem sicheren,
zuganglichen und durchsuchbaren Archiv aufbewahren.
Herkdmmliche On-Premise-Losungen kénnen mit der Cloud-
basierten Kommunikation nur schwer mithalten. Und die
Suchgeschwindigkeit ist oft sehr langsam. Dies kann es zu einer
Herausforderung machen, auf Audit- oder E-Discovery-Anfragen
zeitnah zu reagieren. Dartber hinaus mussen Sie sicherstellen,
dass lhre Aufzeichnungen vollstandig sind und im Falle eines
Audits Beweise vorlegen konnen.

Unternehmensarchiv

Enterprise Archive ist eine moderne, Cloud-native
Archivierungslosung, die Kunden dabei hilft, langfristige
geschaftliche und gesetzliche Anforderungen an die
Informationsaufbewahrung zu erfullen. Mit Unterstutzung

fur E-Mail und andere digitale Kommunikationsplattformen

wie Instant Messaging und Collaboration sowie soziale Medien
bietet Enterprise Archive eine leistungsstarke, integrierte Suche,
Litigation Hold und Export, um alle grundlegenden E-Discovery-
Anforderungen zu erfullen.

E-Discovery Analytics

E-Discovery Analytics arbeitet mit Enterprise Archive zusammen
und bietet erweiterte Funktionen, um Ihren E-Discovery-Workflow zu
optimieren und die damit verbundenen Kosten zu senken. Mit Case
Management kénnen Sie lhre Antworten auf E-Discovery-Anfragen
und interne Untersuchungen mit verbesserter Zusammenarbeit,
Nachverfolgung und Organisation einfach orchestrieren. Intuitive
Visualisierungswerkzeuge ermdglichen es Ihnen, auf einfache
Weise Erkenntnisse aus Suchergebnissen zu gewinnen.

Gateway zur Einhaltung von Vorschriften

Compliance Gateway stellt sicher, dass lhre Inhalte ordnungsgeman
aufbewahrt werden. Es verflgt Uber eine integrierte Feedback-
Schleife, die bestatigt, dass das Archiv jede Nachricht aus lhren
Inhaltsquellen erfolgreich verarbeitet hat. Wenn nicht, werden die
Daten erneut gesendet. Sie kénnen das Compliance Gateway auch
verwenden, um Inhalte zu filtern und an mehrere Ziele weiterzuleiten.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein fihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten
fur ein Unternehmen sowohl das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt

dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter mehr als
die Halfte der Fortune-1000-Unternehmen, setzen auf die personenorientierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud,
soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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