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RESUMO DA SOLUCAO
Por que escolher

o Proofpoint Essentials
como seu parceiro de
seguranca para Microsoft

Seguranca avancada centrada em pessoas
para empresas de pequeno e médio porte

Solucodes

Proofpoint Essentials —
Email Security

Proofpoint Essentials —
Security Awareness

Recursos
e vantagens

Proteja-se contra
ransomware, fraude
de e-mail e phishing

Treine os funcionarios
para serem mais
resilientes diante das
ameacas que os visam

Reduza o risco de
violagdes e perda
de dados

Obtenha uma protecao
mais forte e mais
econdmica

Simplifique a sobrecarga
administrativa com
configuracao facil

e uma interface de
usuario unificada

O Microsoft 365 tornou-se a plataforma de
colaboragao mais procurada por empresas

e por isso €, atualmente, um alvo preferencial
para criminosos cibernéticos, sendo o e-mail
0 ponto de acesso inicial mais comum.

Os perpetradores de ameagas concentram-
se na Microsoft porque a violagdo de

uma Unica conta pode abrir portas para
milhdes de usuarios. Suas taticas evoluem
rapidamente, frequentemente superando

a velocidade de adaptacao das ferramentas
de seguranga nativas da Microsoft.
Pequenas e médias empresas (PMEs)

sado particularmente vulneraveis a essas
ameacgas e, portanto, melhorar a seguranga
de e-mail deve ser uma prioridade maxima.

Defesa contra ataques
que visam a Microsoft

Empresas pequenas ndo costumam dispor
de orgcamentos ou pessoal suficientes

para implantar a seguranga multicamada

e sofisticada que esta ao alcance de grandes
organizagoes. Isso as torna particularmente
vulneraveis a ataques a cibersegurancga.
Além disso, pesquisas da Proofpoint
revelam que os criminosos cibernéticos
visam algumas empresas especificamente
porque estas dependem principalmente

da seguranga nativa da Microsoft.

Os criminosos cibernéticos atacam as
organizagoes através dos funcionarios por
uma unica razao: as pessoas sao o elo mais
fraco da cadeia de seguranca. Elas ndo sé
estao sujeitas a manipulagao, mas também
podem cometer erros comuns.

A maneira mais facil dos atacantes atingir

os funcionarios é pelo e-mail. Taticas

de engenharia social permitem contornar
defesas técnicas e obter acesso direto

a sistemas confidenciais, roubar dados

e aplicar golpes financeiros. As PMEs que
contam com a seguranga nativa da Microsoft
continuam sob risco de:

* Ameacas avangadas de phishing

o Comprometimento de e-mail corporativo
(BEC)

e Malware como ransomware

* Ameacas entregues por meio
de cédigos QR

e URLs maliciosos

o Ataques de telefonia (TOAD)

Como melhorar a
seguranca da Microsoft

A Microsoft conta com técnicas de
filtragem tradicionais, como varreduras
antivirus com base em assinaturas, volume
e reputacao de IP, as quais proporcionam
apenas uma protecao basica. Porém,
essas ferramentas podem ndo ser capazes
de acompanhar o ritmo das inovagdes

dos perpetradores de ameagas. Spam em
grande volume, ameagas escondidas em
cadeias complexas de links e tentativas de
fraude provavelmente vao passar. Isso nao
sO aumenta o seu risco, mas também afeta
a produtividade dos usuarios e aumenta

a sobrecarga administrativa.
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das empresas pequenas
sofreram algum ataque
cibernético em 2024.

Mais de
US$ 250K

foi o custo médio de um
ataque cibernético para
pequenas empresas.

Mais de
3,5B

de e-mails examinados
diariamente.
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O Proofpoint Essentials pode ajudar.

Ele complementa os recursos de seguranga
oferecidos nativamente no Microsoft 365,
bloqueando efetivamente a mais ampla
variedade de ataques avangados. Isso inclui
ataques de ransomware, fraude por e-mail
e comprometimento de e-mail corporativo
(BEC). Ele nao s6 bloqueia mais ameacas,
mas também remove automaticamente
ameacas de e-mail que podem passar
pelas suas defesas. Como resultado,

a sua equipe pode se concentrar em
tarefas mais importantes.

Com o Proofpoint Essentials, é facil ter
uma ciberseguranca de nivel corporativo
poderosa. Nao importa o quao grande

OU pequena seja a sua organizagao, vocé
pode aproveitar ao maximo as vantagens
do Microsoft 365 e ainda cumprir os seus
requisitos de segurancga.

Protecao poderosa
orientada por IA

A maioria dos clientes da Microsoft que
deseja reforcar sua seguranga de e-mail
escolhe a Proofpoint. Mais de 85% das
empresas da Fortune 100 e mais de

2 milhdes de clientes do mundo todo
confiam na Proofpoint como parceira

de seguranca. Isso porque a Proofpoint
bloqueia 99,99% das ameacas por e-mail,
spam e graymail.

A mesma plataforma avangada de IA

que protege essas grandes corporagoes
também protege nossos clientes de PMEs:
Proofpoint Nexus®. Combina inteligéncia
artificial comportamental, graficos de
relacionamentos, autoaprendizagem, visao
computacional e analise semantica. Oferece
uma precisao maior aprendendo com os
dados das ameacas dos mais de 3,5 bilhdes
de e-mails que examinamos diariamente.
Como resultado, os ataques sao bloqueados
em todo o ciclo de vida do e-mail — antes,
durante e depois de serem entregues nas
caixas de entrada.

Facil de integrar,
pronto para usar

O Proofpoint Essentials torna facil

para qualquer organizagao acrescentar
mais protecao com opc¢oes flexiveis de
implantagao. Assim vocé pode escolher
a arquitetura que funciona melhor no seu
ambiente de segurancga especifico.

Implantacgao integrada (API). Especifica
para ambientes Microsoft 365, € uma
maneira simplificada de obter uma protegao
poderosa. A configuragao é concluida com
apenas alguns cliques. Ndo é necessario
alterar registros MX, ou seja, vocé pode
proteger o seu pessoal mais rapidamente.

Gateway de e-mail seguro (SEG).
Configuragao poderosa com base em MX,
essa opgao funciona bem com a maioria
dos provedores de e-mail. Além disso,

ela oferece mais maneiras de personalizar
e configurar a sua protecao para satisfazer
as necessidades da sua organizagao.

Liberdade de escolha aliada a configuragdes
predefinidas fazem do Proofpoint Essentials
uma auténtica experiéncia de configurar
uma vez e nunca mais.

Abrangente e econémico

O Proofpoint Essentials oferece

mais do que seguranga de e-mail.

Ele inclui uma plataforma completa de
ferramentas de seguranga desenvolvidas
especificamente para satisfazer as
necessidades de equipes pequenas.
Como resultado, PMEs podem consolidar
fornecedores, o que leva a redugdes de
custos consideraveis. A plataforma do
Proofpoint Essentials permite:

» Proteger as suas informacoes
confidenciais enviadas e evitar perda
de dados

e Mudar o comportamento dos usuarios
por meio de treinamentos em seguranga

e Assegurar conformidade com
arquivamento de e-mail

¢ Manter a sua empresa funcionando
durante uma interrupgéo com
ferramentas de continuidade

As vantagens do Proofpoint Essentials ndo
se limitam a consolidagao. Menos incidentes
significam menos interrupgdes, menores
custos laborais e mais tempo para as
equipes se concentrarem em trabalhos de
alta prioridade. Considerando-se que 1em
cada 3 empresas pequenas foi atingida por
um ataque cibernético em 2024 — a custos
de mais de US$ 250.000 em média —
evitar apenas um incidente pode cobrir
varias vezes o custo da protegdo. Com a
Proofpoint, as PMEs ganham tranquilidade
e também um impacto positivo significativo
sobre os resultados financeiros.
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O que esta incluido no Proofpoint Essentials

RECURSO

DESCRICAO

Protecao de e-mail

Proteja as caixas de entrada dos usuarios com uma protecao antispam e antivirus multicamada
que bloqueia uma variedade de ameagas de seguranga conhecidas e desconhecidas.

Deteccao contra
ameacas avancgadas

Defenda-se contra ataques direcionados como malware complexo, comprometimento de e-mail
corporativo, phishing avangado e mais, com detecgao orientada por IA e analise continua de URLs
e anexos em area restrita (sandbox).

Remediacao
automatizada

Remova automaticamente mensagens maliciosas que utilizam técnicas de retardo ou que possam
ter passado pelas primeiras camadas de seguranga, 0 que economiza um tempo consideravel dos
administradores.

Treinamento para
conscientizagao
quanto a seguranca

Ajude os usuarios a protegerem a si préprios, a identificar o risco e a melhorar comportamentos
de ciberseguranga com mais de 900 médulos de treinamento interativo e milhares de simulagdes
de phishing do mundo real.

Prevencao de
perda de dados
e criptografia

Capture dados confidenciais como PII, bem como informacgdes de saude e financeiras, antes que
estes saiam da organizacéo, com bloqueio automatizado, criptografia dos e-mails enviados e filtragem.

Continuidade
do e-mail

Mantenha os negdcios funcionando por até 30 dias durante interrupgdes de e-mail inesperadas com
0s recursos de continuidade inclusos.

Arquivamento
de e-mails

Assegure conformidade preservando os e-mails dos ultimos 10 anos com recuperacgao facil e o minimo
de espacgo de armazenamento.
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A Proofpoint, Inc. € uma empresa lider em ciberseguranga e conformidade que protege as organizagdes em seus maiores riscos e seus ativos mais
valiosos: sua equipe. Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas
direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos. Organizagoes lideres de todos os portes,
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranga e conformidade centradas nas pessoas
e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacdes estdo disponiveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
comerciais aqui mencionadas sao propriedade de seus respectivos donos. ©Proofpoint, Inc. 2025
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http://www.proofpoint.com/br
https://www.linkedin.com/company/proofpoint
https://www.proofpoint.com/br/platform

