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RESUMO DA SOLUÇÃO

Os criminosos cibernéticos continuam 
utilizando engenharia social para visar 
o seu pessoal. Essas táticas induzem 
ou forçam os usuários a revelar suas 
credenciais ou a executar código 
malicioso. O e-mail continua sendo 
o principal vetor de ameaças em 
tais ataques. Contudo, os atacantes 
atualmente exploram muitos outros 
canais digitais. Estes incluem ferramentas 
de colaboração e comunicação, como 
Slack, Microsoft Teams, LinkedIn, Zoom 
e mais. Tais ataques têm como objetivo 
comprometer contas de usuários 
e assumir o controle das mesmas. 
Pesquisas da Proofpoint realizadas 
em 2024 mostraram que 99% das 
organizações são visadas regularmente 
por sequestros de contas. Além disso, 
quase 62% são atingidas por tais 
ataques.1 Essas descobertas mostram 
que as organizações precisam de 
uma abordagem holística para proteger 
seu pessoal e reduzir os riscos de 
comprometimento de contas.

O Proofpoint User Protection oferece 
aos seus usuários uma camada extra 
de proteção que vai além do e-mail. 
Ele automatiza a aprendizagem baseada 
em risco para os seus principais 
“clicadores” e para as Very Attacked 
People (VAPs ou pessoas muito atacadas). 
Com uma experiência de usuário 
descomplicada, ele bloqueia links de URLs 
maliciosos entregues em aplicativos de 
mensagens e de colaboração. Ele também 
utiliza detecções baseadas em inteligência 
artificial e automatiza remediações para 
se defender contra o sequestro de contas, 
acelerando a resposta às ameaças.

Principais vantagens
•	 Estenda a proteção contra phishing além do e-mail

•	 Melhore sua proteção com inteligência sobre ameaças integrada da Proofpoint

•	 Oriente seus funcionários a fazer escolhas mais seguras diante de ameaças 

•	 Automatize suas respostas aos sequestros de contas

Proofpoint User Protection
Capacite os seus funcionários e estenda 
as proteções contra phishing e sequestro 
de contas além do e-mail

1.	  Pesquisa da Proofpoint, tamanho de amostragem n > 5.000 organizações, 2024
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Proteção mais forte 
com visibilidade melhor
Com o Proofpoint User Protection, você 
aproveita o potencial da plataforma de 
Human-Centric Security da Proofpoint. 
Com nossa inteligência sobre ameaças 
integrada e nossos insights sobre risco, 
você obtém uma proteção mais forte 
e uma visibilidade mais profunda sobre 
indivíduos de alto risco e atividades 
maliciosas.

O Proofpoint User Protection é respaldado 
pelo Proofpoint Nexus®. O Proofpoint 
Nexus é uma plataforma abrangente de 
inteligência sobre ameaças que conta com 
inteligência artificial, autoaprendizagem 
e inteligência sobre ameaças em tempo 
real. O Proofpoint User Protection 
estende sua solução de detecção de 
ameaças, líder do setor, para bloquear 
todos os links de URLs maliciosos, não 
importando como estes sejam entregues. 
Ele identifica com precisão sequestros 
de contas em ferramentas como 
Microsoft 365, Google Workspace e Okta. 

O Proofpoint User Protection também 
ajuda você a revelar os seus usuários 
de alto risco. Ele faz isso analisando os 
comportamentos dos seus usuários e seu 
desempenho em simulações de ameaças 
e treinamentos de segurança. Essa análise 
de risco também considera indícios 
de comprometimento de contas ativas.

Com essa visibilidade aprimorada do risco 
humano, você pode aplicar controles de 
segurança adaptáveis a usuários com 
diversos perfis de risco. Você pode, por 
exemplo, inscrever automaticamente os 
seus VAPs, principais clicadores ou alvos 
iminentes em um treinamento específico 
de segurança. Você também pode impor 
ações de remediação automatizadas após 
uma conta ser sequestrada. Tais ações 
incluem revogação de acesso, redefinição 
de senhas e colocação das contas 
em quarentena. Elas também incluem 
revogação de acesso a aplicativos 
de terceiros e reversão de alterações 
maliciosas em regras de caixa de correio.

Figura 1. O Proofpoint User Protection identifica os seus usuários de alto risco por meio de uma pontuação de risco humano aprimorada. 
Essa visibilidade melhorada permite priorizar o trabalho da segurança, aplicar controles de segurança adaptáveis e oferecer educação 
adicional aos que se encontram em mais risco.
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Ajude os usuários 
a desenvolver 
resiliência contra 
ameaças emergentes
O Proofpoint User Protection oferece 
aos seus funcionários as ferramentas, 
o conhecimento e a motivação de 
que eles necessitam para serem mais 
resilientes contra táticas de engenharia 
social em evolução.

Informada pela inteligência global sobre 
ameaças da Proofpoint, nossa solução 
oferece insights imediatos sobre o cenário 
de ameaças em constante mudança. 
Com esses insights, você pode instruir 
os seus usuários sobre tendências 

e ameaças emergentes. Você pode 
oferecer às suas VAPs uma educação 
direcionada, com treinamento, simulações 
de ameaças e notificações, pertinentes 
às ameaças específicas enfrentadas. 
Você também pode adequar o treinamento 
conforme as funções, comportamentos 
e perfis de risco específicos dos usuários.

Com os recursos Adaptive Groups (grupos 
adaptáveis) e Pathways (caminhos), você 
pode inscrever automaticamente os seus 
usuários de alto risco em campanhas 
direcionadas. Isso poupa tempo e trabalho 
na criação de um programa robusto de 
mudança comportamental. Isso também 
orienta os seus funcionários a fazer 
escolhas mais seguras diante de ameaças.

Figura 2. O Proofpoint User Protection é informado pela inteligência global sobre ameaças da Proofpoint. Ela oferece insights sobre 
o cenário de ameaças em constante mudança. Você pode instruir os seus usuários sobre novas ameaças enquanto captura tendências 
comportamentais ao longo do tempo.
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O Proofpoint User Protection é respaldado 
pelo Proofpoint Nexus, que analisa mais 
de 21 trilhões de URLs. Com base nessa 
inteligência, o Proofpoint User Protection 
realiza inspeção de reputação de URLs 
e analisa qualquer URL no navegador. 
Quando um funcionário tenta acessar 
um link em uma ferramenta de mensagens 
ou de colaboração, o Proofpoint User 
Protection analisa o URL em tempo 
real. Quando considera que um URL 
é malicioso, ele o bloqueia. Assim, os seus 
usuários ficam protegidos contra sites 
e conteúdos maliciosos. 

 

Bloqueie links maliciosos 
em múltiplas plataformas
Os criminosos cibernéticos já exploram 
outros canais digitais além do e-mail. 
Estes incluem Microsoft Teams, Zoom, 
Slack, LinkedIn e outras plataformas 
de redes sociais. O Proofpoint User 
Protection oferece proteção estendida 
ao bloquear URLs maliciosos em todos 
esses canais.

Figura 3. A Proofpoint estende a proteção contra phishing além do e-mail. Ela também bloqueia URLs maliciosos compartilhados em 
plataformas de mensagens, colaboração e comunicação.
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As soluções concorrentes têm 
capacidades limitadas de responder 
a atividades posteriores ao sequestro 
de conta. A solução da Proofpoint, 
pelo contrário, acelera a sua resposta 
a ameaças após detectar um sequestro 
de conta. Ela identifica mudanças feitas 
pelos atacantes e elimina o acesso destes. 
Ela força redefinições de senhas, reverte 
atualizações em regras de caixa de 
correio e configurações de autenticação 
por múltiplos fatores (MFA) e interrompe 
conexões com aplicativos maliciosos 
de terceiros. Ela também coloca em 
quarentena e remove quaisquer arquivos 
que tenham sido transferidos por upload 
pelo perpetrador de ameaças.

Com o Proofpoint User Protection, você 
pode automatizar todas essas ações. 
Isso significa que você perde menos 
tempo investigando e respondendo 
a sequestros de contas e minimiza 
os danos potenciais para sua organização. 

Detecte e responda 
rapidamente a contas 
comprometidas
Quando a conta de um funcionário 
é comprometida em uma ferramenta 
como Microsoft 365, Google Workspace 
ou Okta, o Proofpoint User Protection 
proporciona tranquilidade. Ele detecta 
e responde ao incidente antes que 
algum dano ocorra. Com inteligência 
artificial, autoaprendizagem, análise 
comportamental e inteligência sobre 
ameaças do Proofpoint Nexus, 
o Proofpoint User Protection detecta 
atividades suspeitas em contas de 
nuvem. Ele correlaciona essas atividades 
com ameaças de e-mail para identificar 
e reverter sequestros de contas com 
mais precisão.

Figura 4. O Proofpoint User Protection mostra atividades maliciosas anteriores e posteriores ao acesso nas contas afetadas.
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Aproveite nosso 
conhecimento e 
otimize o seu programa 
de segurança
A tecnologia é fundamental para a 
proteção contra ameaças, mas uma 
abordagem moderna também deve 
considerar pessoas e processos. 
Com as qualificações certas, soluções 
otimizadas e culturas de segurança 
fortes, as organizações podem se adaptar 
a um cenário de ameaças em evolução. 

Ao combinar os serviços Premium da 
Proofpoint com as soluções da Proofpoint, 
você obtém acesso a uma equipe 
de especialistas que ajudam você a 
implementar e a gerenciar uma estratégia 
de proteção contra ameaças abrangente 
e centrada em pessoas. Para obter 
orientações sobre gerenciamento prático 
do programa e dos sistemas, a equipe 
de serviços Premium da Proofpoint ajuda 
você a conseguir resultados reais em 
segurança e a acelerar o retorno de valor.

 

A Proofpoint, Inc. é uma empresa líder em cibersegurança que protege as organizações em seus maiores riscos e seus ativos mais valiosos: 
sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os portes, 
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: X | LinkedIn | Facebook | YouTube

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros países. Todas as demais marcas 
comerciais aqui mencionadas são propriedade de seus respectivos donos. ©Proofpoint, Inc. 2025
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