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Pacotes de solucoes
da Proofpoint

Proteja pessoas. Defenda dados.

A Proofpoint oferece uma abordagem exclusiva de ciberseguranca centrada nas pessoas.

Ela comeca com o entendimento de quem sao as suas pessoas muito atacadas (Very Attacked
People™ ou VAPs) e com a avaliacao do risco que elas representam para a sua organizacao.
Nossos pacotes de solucdes Proofpoint Threat Protection e Proofpoint Information Protection
oferecem solugodes holisticas que tratam do cenario de ameagas modernas, estendem os seus
recursos e progridem com vocé durante o aperfeigoamento da sua estratégia de segurancga.
Este documento proporciona uma visao geral desses pacotes de solucdes e explica como
eles podem ajudar vocé a proteger o seu pessoal e a defender seus dados.

Inovacdo em inteligéncia artificial e autoaprendizagem oferecida pelo grafico de ameacas Nexus
da Proofpoint

A Proofpoint utiliza inteligéncia artificial (Al) e autoprendizagem (ML) para proteger pessoas e defender dados. Inteligéncia
artificial e autoprendizagem estao entremeadas em nosso pacote de produtos para proporcionar aos clientes uma
protecao completa e em constante evolugao contra uma ampla variedade de ameagas externas. Nos aproveitamos quase
duas décadas de experiéncia em inteligéncia artificial, autoaprendizagem e ciéncia de dados na plataforma de inteligéncia
artificial que respalda os produtos da Proofpoint. Isso permite que os produtos enfrentem efetivamente o amplo espectro
de riscos de ciberseguranca e conformidade.

Nossa linha de deteccao e inteligéncia sobre ameacas conquista o mercado com modelos de autoaprendizagem
treinados pelo grafico de ameacas Nexus da Proofpoint com mais de um trilhdo de nés. O grafico de ameacas Nexus
tem acesso a imensos conjuntos de dados de ciberseguranca de e-mail, nuvem, redes, dominios e mais. Nossa equipe
integrada de ciéncia de dados inclui pessoas com doutorado e mestrado em ciéncia da computagao nos setores de
ciberseguranca, governamental e académico. Temos parcerias com as principais universidades para estarmos na
vanguarda da ciéncia dos dados. Essa equipe atua em nossos produtos de protegdo contra ameagas, de protegao

de informacdes e de arquivamento e conformidade em colaboragcao com pesquisadores de ameacas. A colaboracéao
maximiza a eficacia de nossa autoaprendizagem.




Pacotes Proofpoint Threat Protection — Proteja o Seu pessoal

Proteja o seu pessoal contra as ameagas que os visam. Ao integrar multiplos controles sobre e-mail, nuvem, usuarios e fornecedores,
a plataforma Proofpoint Threat Protection proporciona uma maneira abrangente de defender contra phishing, fraude de
comprometimento de e-mail corporativo (BEC), malware e ransomware. Como plataforma integrada com inteligéncia artificial,

ela oferece visibilidade inigualavel sobre a sua superficie de ataque, protecao mais efetiva contra ameagas modernas e resultados
operacionais positivos. Todos os pacotes estdo disponiveis como ofertas faceis de distribuir, seja Inline+API ou baseadas em registros
MX. Todos oferecem a mesma protecao poderosa.

Visdo geral dos pacotes Proofpoint Threat Protection

CAPACIDADES

Distribuicao e gerenciamento

Comprometimento de
e-mail corporativo (BEC)

Phishing, ransomware
e malware

Sequestro de contas

Denuncia e remediacao
de e-mail

Dashboards de ameagas
e de usuarios

Configuragao e higiene
das mensagens recebidas

Defesa em profundidade
para usuarios

Autenticagao de e-mail
e protecao interna

* Em breve; somente na nuvem

COMPONENTE
* No local, hibrido ou na nuvem

¢ Inline+API ou baseado em MX

Com base em inteligéncia
artificial, autoaprendizagem,
comportamento e reputacao

Com base em inteligéncia
artificial, autoaprendizagem,
comportamento e reputacao

Recriagao de URLs e analise
em érea restrita (sandbox)
no momento do clique

Anédlise de anexos em éarea restrita
(sandbox)

Visibilidade sobre sequestro
de contas

Investigacdo pos-acesso
em visualizagdo cronolégica

Remediagao de ambientes
de nuvem e e-mail

mSOAR automatizada

Caixa de correio para denuncia
de abuso automatizada

Denuncia de e-mails
pelos usuarios

Insights sobre ameacas,
inclusive VAPs

Dashboard de risco do usudrio
Antispam, antivirus e graymail
Recursos para executivos/VIPs
Personalizacéo de politicas

Isolamento de cliques
de e-mail recriados

Treinamento para conscientizacao
quanto a seguranca

Insights e implementacao
de DMARC

Protecdo contra ameacas
de e-mail internas

PX

* Somente nuvem
para M365
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P1+

Dashboard
de risco do
fornecedor
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Tags de adverténcia de e-mail
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<5.000 usuérios

LEGENDA

v Incluso no pacote

+ Disponivel com custos adicionais




PACOTES DE SOLUGOES DA PROOFPOINT | RESUMO DA SOLUGAO

Descricdes dos pacotes Proofpoint Threat Protection

PACOTE
PX

PO

P1

VISAO GERAL

Protecao de e-mail rapida e
facil, com inteligéncia artificial,
para Microsoft 365.

Indicado para organizacoes
pequenas que precisam
complementar a seguranga
nativa do M365 e simplificar

a administracdo da seguranca
de e-mail com configuragbes
predefinidas. Distribuido

em questao de minutos,
Inline+API.

Seguranga avancada para
e-mail e nuvem.

Indicado para organizacoes
com ameagas mais
direcionadas e que precisam
de mais personalizagao

e configuragao.

Protecao contra
ameagas avancadas.

Indicado para organizacoes
que precisam educar 0s
usuérios com capacidades
integradas de defesa em
profundidade adicionais.

DESCRIGAQ

O Proofpoint PX s6 esta disponivel para instancias
do Microsoft 365. E a maneira mais rapida e mais
facil de obter a melhor seguranca de e-mail e de
nuvem do setor. Com autoaprendizagem, analise
comportamental e inteligéncia sobre ameacas,

o PX detecta, blogqueia e remedeia com precisao
ataques de spear phishing, comprometimento de
e-mail corporativo (BEC), cadeia de fornecimento
e ataques de ransomware gue contornam

a seguranca da Microsoft.

Resolva suas ameacas de e-mail em toda a cadeia
de ataque, da detecgao a resposta. Isso inclui a
capacidade de automatizar o gerenciamento de
caixas de correio para denuncia de abuso removendo
e-mails maliciosos de phishing denunciados pelos
usuarios. Resolve também ameagas como phishing,
comprometimento de e-mail corporativo (BEC),
fraude de fornecedor, ransomware e outros tipos de
malware. Essa solucéo ajuda vocé a obter visibilidade
sobre quem esta sendo atacado, como estao sendo
atacados, se clicam no phishing ou se o denunciam
e se foram comprometidos.

Treine os usuérios finais para serem mais resilientes
contra as ameagas que receberem. Complemente
a protegao contra ameagas com um programa
robusto de treinamento para conscientizagao
guanto a seguranga que se integre com os

seus controles de seguranca de e-mail e inclua
simulac¢des de phishing, avaliacdes de cultura e de
conhecimentos, treinamento abrangente e materiais
de conscientizacao.

Adeque o curriculo de treinamento fornecido aos seus

usuarios com base nas ameagas que eles realmente
recebem. Use todo o catalogo de ferramentas

e treinamento interativo desenvolvido para mudar

o0 comportamento dos usuarios. As capacidades
incluem simulacdes de ameacas que testam a
resposta dos usuarios a ataques de phishing
utilizando milhares de modelos, mais de 40 idiomas
e 13 categorias. Estas podem ajudar a estabelecer
uma referéncia de seguranca, treinar os funcionarios
para evitar riscos de seguranga e relatar o progresso.
O progresso do seu programa pode ser visualizado

em um dashboard do CISO especial. Esse dashboard

enfatiza as métricas mais importantes para os lideres
seniores de seguranca.

INCLUI

Deteccao com inteligéncia artificial
e remediagao automatizada para
complementar as defesas nativas
da Microsoft.

Tudo do PX e:

* Opgoes de distribuicao mais
flexiveis (hibrida e no local)

» Gerenciamento de fluxos de
e-mail com personalizacao
utilizando um console de
administracdo completo

Protecao avangada no momento
do clique para ataques baseados
em anexos e URLs, inclusive TAP
URL Isolation for VAP

Tags de adverténcia em HTML
com capacidades de denlncia
de suspeitos

Higiene do e-mail do usuario,
inclusive antispam, antivirus,
graymail e controles de correio
do usuério

Dashboard de risco do usuario
integrado com controles
recomendados (Nexus People
Risk Explorer)

Tudo do PO e mais o Proofpoint
Security Awareness Training
Enterprise
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PACOTE VISAO GERAL DESCRIGAO INCLUI
P1+ Protecéo total contra ameagas Protecdo maior contra fraude de e-mail e de dominio,  Tudo do P1 e:
de e-mail e de nuvem. chumve.lBEC, %géa bloquegrdataques de fa?flcagao « Proofpoint Email Fraud Defense
Indicado para empresas e e-mails recebidos e enviados em nome da sua (EFD)
que precisam de protegao organizagdo. Os ataques de BEC utilizam varias . . .
: taticas de falsificagao de identidade. Vocé precisa * Proofpoint Supplier Risk Explorer
avancada de e-mail e nuvem :
com capacidades de defesa de uma abordagem de seguranca mgltlcamada que « Proofpoint TAP URL Isolation
em profundidade e insights atue para proteger os seus funcionarios, clientes e para todos 0s UsUArios

parceiros comerciais. A solugao integrada para BEC i

da Proofpoint enfrenta todas as taticas das ameagas, ~ * Internal Mail Defense para
proporciona visibilidade sobre o seu ecossistema de ClfgeINEIGersts Gl Mo
e-mail e oferece controles para deter esses ataques de 5.000 usuarios
antes que eles cheguem a caixa de entrada.

Va além do DMARC e exponha os riscos de fraude

associados aos seus fornecedores. A Proofpoint

oferece uma visibilidade exclusiva sobre risco de

fornecedores para ajudar vocé a superar o desafio

de ataques complexos de cadeia de fornecimento.

Identifique automaticamente os seus fornecedores

e determine o nivel de risco dos dominios que

eles utilizam para enviar e-mail aos seus usuarios.

Ao integrar dados na plataforma de protegao contra

ameagas, revelamos o volume de mensagens,

as ameagas detectadas em dominios de fornecedores

e as mensagens blogueadas em dominios maliciosos

semelhantes aos dos seus fornecedores.

Além disso, organizagdes com menos de

5.000 usuarios também podem se beneficiar

obtendo visibilidade em tempo real e respondendo

automaticamente a ameacas de e-mail internas

enviadas de contas comprometidas. Vocé pode

identificar rapidamente quais contas estao

comprometidas e quem esta sendo afetado.

Pacote Proofpoint Information Protection — Defenda seus dados

Modernize a sua solucdo de prevencao de perda de dados (DLP) com nosso pacote Proofpoint Enterprise DLP.

Esse pacote adota uma abordagem centrada em pessoas. Ele reine um contexto rico sobre conteddo, comportamento
e ameacas para insights decisivos e prevencao de perda de dados. Capacite as suas equipes de seguranca

e conformidade com telemetria de e-mail, nuvem e endpoint. Isso permite que elas lidem com uma gama completa

de cenarios de perda de dados centrados em pessoas — tudo isso em uma Unica solugao.

O Enterprise DLP inclui:
* Proofpoint Email DLP. Oferece protecao contra perda de dados com politicas incorporadas, impressao digital de

arquivos e remediacao de envio inteligente.

* Proofpoint Cloud App Security Broker (CASB). Oferece protecao contra ameagas e DLP na nuvem, inclusive contra
compartilhamento excessivo de dados, controle de aplicativos de terceiros e suporte para tratamento de Tl oculta.

* Proofpoint Endpoint DLP e Proofpoint Insider Threat Management (ITM). Para 3% dos usuarios. Mitigue o risco interno
com esse agente leve de endpoint. Evite comportamentos maliciosos ou negligentes por parte de funcionarios, usuarios
privilegiados e terceiros.

SAIBA MAIS

Para obter mais informagoes, visite proofpoint.com/br.

SOBRE A PROOFPOINT

A Proofpoint, Inc. € uma empresa lider em ciberseguranca que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de solugdes
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos.
Organizagbes lideres de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranca e conformidade centradas nas pessoas

e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informagoes estao disponiveis em www.proofpoint.com/br.
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