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RESUMO DA SOLUGAO

Proofpoint Essentials —
Threat Protection

Recursos e vantagens

* Email Security

Reduza o risco com protegao

de e-mail multicamada e andlise
avancada de links e anexos em
area restrita (sandbox)

Proteja dados com criptografia

e DLP de e-mail

Monitore e proteja contas de
redes sociais

Viabilize a continuidade dos
negécios com a caixa de entrada
de emergéncia, 24 horas por dia,
7 dias por semana

Melhore o gerenciamento

do armazenamento de

e-mail e a produtividade com

0 arquivamento de e-mail
baseado em nuvem

» Security Awareness

Determine o risco com ataques
de phishing simulado

Acesse modulos de treinamento
criados especificamente

para PMEs

Rastreie os resultados

e 0 progresso com relatérios
gerados dinamicamente

Crie notificagoes de e-mail
personalizaveis

O Proofpoint Essentials — Threat Protection € um pacote de
seguranca econodmico e de facil gerenciamento desenvolvido
para pequenas e médias empresas (PMEs). Ele oferece
seguranca de e-mail para evitar que as ameacas cheguem as
caixas de entrada dos usuarios. Ele também inclui prevencao
de perda de dados (DLP) e criptografia de e-mail para proteger
os seus dados. E oferece ainda conscientizagao quanto

a seguranca para ajudar os seus usuarios a criar habitos

de seguranca melhores.

O Proofpoint Essentials — Threat Protection é alimentado por deteccao

e inteligéncia sobre ameacas de nivel corporativo. Ele agrega dois produtos
poderosos da Proofpoint para proteger a sua organizagao contra ameagas
que visam tanto os seus sistemas quanto o seu pessoal.

O primeiro componente é o Proofpoint Essentials — Email Security. Ele oferece
protecao de dados e seguranca de e-mail a sua organizacao. Ele defende contra
ameacas como phishing, ransomware e fraude de e-mail. Sua interface intuitiva
e moderna proporciona aos administradores uma maneira eficiente de:

» Compreender as ameagas que visam a sua organizacao
» Gerenciar politicas de seguranga para e-mails recebidos
* Monitorar a conscientizagao dos usuarios e a resposta a ameacas

O segundo componente é o Proofpoint Essentials — Security Awareness.
Ele oferece simulagcbes de ameacas e treinamento de conscientizagdo para
oferecer a educacgéo certa as pessoas certas, para uma resposta certa.
Essa abordagem transforma o seu pessoal em uma ultima linha de defesa
forte para a organizacgao.




PROOFPOINT ESSENTIALS—THREAT PROTECTION | RESUMO DA SOLUGAO

Protecdo de e-mail multicamada

O Proofpoint Essentials — Email Security oferece
visibilidade e seguranca em nivel corporativo contra virus,
spam e phishing. Ele defende contra ameacas de e-mail
baseadas em malware ou isentas de malware. Mecanismos
sofisticados de multiplas camadas examinam rapidamente
todos os seus e-mails. Em seguida, eles capturam

e bloqueiam com precisao todos os virus conhecidos.

Para uma protecao mais forte, sua varredura heuristica
descobre ameacas de e-mail desconhecidas e protege
vocé contra essas ameagas em tempo real.

Os administradores obtém uma experiéncia de usuario
moderna para que possam compreender o0 cenario

de ameacas. Eles também podem ver categorizacdes
detalhadas de tipos especificos de ameacas e da
frequéncia dos ataques.

Protecéo contra ameacas avancadas

A maioria dos ataques visa pessoas. Eles frequentemente
induzem os usuarios a clicar em um link ou a abrir um
anexo em um e-mail. O Proofpoint Essentials — Email
Security utiliza analise em area restrita (sandbox) de URLs
e anexos para proteger contra links e arquivos maliciosos.
Nossa tecnologia lider do setor detecta e adapta-se
continuamente a novos padroes de ataque.

Prevencdo de perda de dados e filtragem de contetdo

O Proofpoint Essentials — Email Security ajuda vocé a se
manter em conformidade. Ele tem um filtro de DLP orientado
por politica. Esse filtro identifica e protege automaticamente
os dados confidenciais enviados por e-mail utilizando
identificadores SmartSearch e dicionarios incorporados.
Dados confidenciais podem incluir informacdes de
identificacao pessoal (PIl), informagdes pessoais de salde
(PHI), informacdes financeiras e termos do RGPD. Vocé s6
envia os e-mails. Nés cuidamos do resto.

Criptografia de e-mail automatizada

Nosso recurso de criptografia de e-mail automatizada
minimiza o impacto da perda de dados. A perda de

dados de clientes ou confidenciais pode resultar em
multas, publicidade negativa e perda da confiangca dos
clientes. Por isso a protecao de e-mails que contém

dados confidenciais € uma de nossas maiores prioridades.

Confinuidade dos negdcios

Vocé depende do e-mail para administrar os seus negdcios.
Como operar sem ele? Vocé talvez possa lidar com falta do
e-mail por alguns minutos, mas e se vocé ficar sem e-mail
durante algumas horas? Ou alguns dias?

O Proofpoint Essentials — Email Security inclui
0s seguintes recursos para manter a sua empresa
funcionando quando acontecem desastres:

* Spool de e-mail. Quando o seu servidor de e-mail
trava ou a rede apresenta um problema de conexao,
o Proofpoint Essentials transfere automaticamente
o trafego de e-mails recebidos para um servidor
de backup.

* Caixa de entrada de emergéncia. Quando a conexao
com o seu servidor de e-mail é restaurada, a caixa de
entrada de emergéncia restaura o trafego do servidor
de backup de volta para o servidor de e-mail.

Instant Replay. Permite que os usuarios enviem
novamente qualquer e-mail filtrado pelo Proofpoint
Essentials, até 30 dias depois.

Protecdo para contas de redes sociais

O Proofpoint Essentials — Email Security pode reduzir
riscos enquanto vocé expande os seus negoécios nas redes
sociais. Ele ajuda com protegao e conformidade para até
trés contas de redes sociais com a sua marca. Vocé pode
escolher dentre Facebook, Twitter, YouTube e Google
Currents (Google+). N6s ajudamos vocé a monitorar cada
conta para evitar o sequestro de contas. N6s também
evitamos que spam e malware sejam postados nos

seus canais.

Arquivamento de e-mails baseado em nuvem

O Proofpoint Essentials — Email Archive ajuda

a proteger vocé de responsabilidades juridicas e riscos
regulatérios. Ele também melhora o gerenciamento do seu
armazenamento de e-mail e incrementa a produtividade.
Ele armazena todas as suas mensagens de e-mail em

um arquivo centralizado. Administradores e usuarios
podem acessar o arquivo por meio de um navegador,

do Microsoft Outlook ou do cliente Outlook Web Access
(OWA). Os usuarios podem realizar buscas e ler todo o seu
histérico de e-mails. Eles também podem recuperar e-mails
enviados no passado e encaminha-los. O Essentials —
Email Archive tem armazenamento ilimitado. Ele tem uma
politica de retengao e cautela juridica de até 10 anos.
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Security Awareness

O Proofpoint Essentials — Email Security inclui simulagao
de phishing. Isso ajuda vocé a avaliar o seu risco

de sofrer ataques de phishing. Ele tem milhares de
modelos de phishing em 13 categorias. E toda semana
acrescentamos mais.

Com esses modelos, vocé pode avaliar os usuarios diante
de ameacgas como:

* Anexos maliciosos
* Links incorporados
* Solicitagcdes de dados pessoais

Nossos modelos de phishing com simulagéao dinamica de
ameagas sao extraidos da inteligéncia sobre ameagas da
Proofpoint. Outros modelos refletem as solicitagbes dos
clientes e topicos sazonais.

Vocé também pode designar automaticamente treinamento
interativo para qualquer um que falhe em um ataque de
phishing simulado. O treinamento imediato ensina a esses
usuarios a finalidade do exercicio e os perigos dos ataques
do mundo real. Eles também aprendem como evitar esses
tipos de armadilhas no futuro.

Conteudo envolvente e decisivo

Nos atualizamos e expandimos constantemente nossa
biblioteca de conteudos do Security Awareness.

O contelido abrange uma ampla variedade de riscos.
Ele tem uma mensagem consistente para organizacoes
globais. E inclui mdédulos de treinamento interativo

e baseado em jogos disponiveis em mais de 40 idiomas.

Nosso treinamento de conscientizagao baseia-se em
principios comprovados da ciéncia do aprendizado.

Os médulos estao disponiveis sob demanda. Eles também
sao compativeis com dispositivos méveis. Os seus
usuarios podem fazer o treinamento a qualguer momento,
em qualquer lugar e em qualquer dispositivo conectado.
Cada modulo exige, em média, de 5 a 15 minutos

para ser concluido. Esse arranjo serve para maximizar

a conveniéncia e minimizar o impacto sobre o trabalho.
Todos os mddulos interativos também sao compativeis
com a lei Section 508 dos EUA. Eles também cumprem as

diretrizes Web Content Accessibility Guidelines (WCAG) 2.0.

Analise os resultados com relatcrios completos

O Proofpoint Essentials — Security Awareness oferece
relatorios responsivos e de facil leitura dentro de

uma interface de usuario moderna. Seus relatérios
proporcionam visibilidade de baixo e alto nivel sobre
as interagoes dos seus funcionarios com:

* Avaliagcbes
* Ataques simulados
* Atribuicdes de treinamento

Ele oferece mais do que apenas dados de conclusao,
para que vocé possa avaliar o progresso. Vocé também
pode fazer download e exportar dados para:

* Compartilhar inteligéncia de negdcios com outras
partes interessadas

* Realizar analises mais detalhadas

* Avaliar métricas juntamente com outros eventos
de seguranga

Treinamento continuo

Pesquisas sugerem que um treinamento em sala de aula
uma vez por ano nao é eficaz contra ataques cibernéticos.
Vocé precisa de um ciclo permanente que, continuamente:

* Avalie
e Eduque
* Reforce
* Meca

O Proofpoint Essentials — Security Awareness nao segue
uma abordagem de “uma vez e pronto”. Nosso treinamento
exclusivo é continuo. Ele adota uma abordagem ciclica que
ensina aos usuarios as melhores praticas. Ele mostra como
empregar essas melhores praticas no enfrentamento de
ameacas a seguranca. Ele também déa a vocé a flexibilidade
de aperfeicoar o seu programa, identificar areas de
susceptibilidade e oferecer treinamento direcionado
quando e onde for mais necessario.
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Pacotes do Proofpoint Essentials — Threat Protection

ESSENTIALS — THREAT PROTECTION ESSENTIALS — THREAT PROTECTION PRO

Antivirus v v
Filtragem de spam v v
Filtragem de contetudo 4 v
Filtragem de envios v v
Protecdo contra e-mails impostores v v
URL Defense v v
Attachment Defense 4 4
Advanced BEC Defense 4 v
Email Data Loss Prevention v v
Email Encryption v v
Protecéo para contas de v v
midias sociais

Geragao de relatérios v v

Caixa de entrada de emergéncia 30 30
(dias)

Spool de e-mail (dias) 30 30
Instant Replay (dias) 30 30
Simulagao de phishing v v
Quantidade de médulos 45 45
de treinamento

Geracéo de relatérios v v
A prova de adulteragéo e em - v
local externo

Pesquisa e descoberta eletronica - v
Armazenamento ilimitado - v

SAIBA MAIS

Para obter mais informagoes, visite proofpoint.com/br.

SOBRE A PROOFPOINT

A Proofpoint, Inc. € uma empresa lider em ciberseguranga que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de solugées
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos.
Organizagbes lideres de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranca e conformidade centradas nas pessoas

e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informagdes estao disponiveis em www.proofpoint.com/br.
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