proofpoint.

RESUMO DA SOLUCAO

Proofpoint Data
Loss Prevention

Transforme a sua arquitetura e o seu
programa de seguranca de dados.

Principais
vantagens
o Evite perda de dados

em e-mail, nuvem
e endpoints

o Acelere aresolucao
de incidentes, inclusive
triagem de alertas de
DLP, investigacdes
e resposta

¢ Implemente
rapidamente, expanda
automaticamente
e simplifique
a manutengao

o Cumpra requisitos de
privacidade de dados
nos Estados Unidos
€ em outras regides

Este conjunto de solugdes
& parte da plataforma
integrada Human-Centric
Security da Proofpoint
que atende as quatro
areas de risco baseado

em pessoas.

Os funcionarios de hoje em dia colocam dados
em risco de cada vez mais maneiras. Eles utilizam,
cada vez mais, ferramentas de produtividade nao
aprovadas, como inteligéncia artificial generativa
(GenAl). Eles também utilizam dispositivos
pessoais para acessar os aplicativos de nuvem
de suas organizagdes. As equipes de seguranga
de dados estao tendo cada vez mais dificuldades
para acompanhar essa tendéncia, pois

precisam fazer mais com menos para assegurar
a privacidade dos dados. Ao mesmo tempo,

as consequéncias das violagdes de dados para
as empresas estao se tornando mais onerosas.
Resultados negativos incluem perdas financeiras,
danos a reputagao e falta de conformidade
regulatdria. As organizagoes precisam de uma
visibilidade melhor sobre seus dados de e-mail,
nuvem e endpoint e sobre o comportamento de
seus usuarios. Porém, ferramentas tradicionais
de prevengao de perda de dados (DLP) ndo
satisfazem essas necessidades. O pior é que elas
frequentemente sdo compartimentadas, caras

e dificeis de manter e de expandir.

Com as solugdes de prevengao de perda de dados
(DLP) da Proofpoint, vocé pode transformar a sua
arquitetura e o seu programa de seguranga de
dados. Nossas solugdes seguem uma abordagem
adaptavel de DLP. Com isso, vocé pode resolver
perdas de dados relacionadas a pessoas nos

seus canais de e-mail, nuvem e endpoint com
mais efetividade e eficiéncia.

A Proofpoint identifica conteudo confidencial com
precisao e oferece visibilidade detalhada sobre

0 comportamento dos usuarios. Um console
unico e unificado ajuda vocé a gerenciar

alertas e a investigar incidentes em todos os
canais. Com analises poderosas, vocé pode
avaliar rapidamente o risco para os dados,
chegar a vereditos de alta fidelidade e tomar

as providéncias apropriadas. Nossas solugoes
baseiam-se em uma arquitetura nativa de nuvem,
com controles de privacidade modernos e um
agente altamente estével. Essas se expandem
automaticamente e sao de facil implantagéo

e manutencgao.

Reduza orisco

a seguranca dos
dados em e-mail,
nhuvem e endpoints

Visibilidade profunda sobre
o comportamento dos usuarios

A Proofpoint monitora como os seus
funcionarios interagem com os dados no
e-mail, em endpoints gerenciados e ndo
gerenciados e em aplicativos de nuvem,
como Microsoft 365, Google Workspace

e Salesforce. Nés oferecemos insights sobre
as intengdes dos usuarios, ajudando vocé

a responder adequadamente ao risco para os
dados. N6s também detectamos e evitamos
vazamentos de dados confidenciais. Como
exemplos podemos citar a copia de arquivos
para uma unidade USB nao autorizada ou a
tentativa de fazer upload para uma pasta de
nuvem pessoal.

Por meio de integragdes com LDAP e Active
Directory, a Proofpoint ajuda vocé a definire a
aplicar dinamicamente politicas granulares de
criptografia de e-mail. N6és também coletamos
telemetria sobre os seguintes comportamentos:

* Manipulagao de arquivos — como
renomeagao de arquivos com dados
confidenciais ou alteragao de extensdes
de arquivos

+ Uso de sites e aplicativos — como
download e instalagdo de ferramentas
de backup de dados ou de hackeamento
obtidas na Web

« Comportamentos perigosos dos
usuarios mais arriscados — como
manipulagao do Registro do Windows
para desativar controles de seguranga
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LAST ACTIVITY
Mar 19, 2025, 3:51:31PM

ENDPOINT NAME ~ USER ALIASES
atg-demo-ec  Eric Chaves,

NETWORK INTERFACE IP
10.2531126

Web Browsing : superuser.com

WINDOW TITLE How to hide deeply a file/folder in windows - Super User

Application Use: explorer
WINDOW TITLE Downloads

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

Copy to USB ~

explorer

SOURCE file - xisx - 1.72k8 | @ Details
C:\Users\echaves\Downloads\Customer List - Invoicing.xIsx
Classification [l PFPT - Confidential (pfpt-demo)

Social Security Number (All)
Detectors Canadian Social Insurance Numb...
Credit Card Information

s . 5 i Ui = ’
Web File  :https://demopfpt-my.sharepoint.com/personal/| [_layouts/15/download.aspx?Uniqueld=e0d1d¢ File Details S —
Download
URL DOMAIN demopfpt-my.sharepoint.com WINDOW TITLE OneDrive - Google Chrome
\_, TARGET file | @ Details

Web Browsing : mail.google.com D3\
WINDOW TITLE Inbox (2) - Classification [ PFPT - Confidential (pfpt-demo)
Application Use: explorer
WINDOW TITLE Downloads Response Actions ~

. _— . Block : EC Prevention Rule - Sensitive Data Exfiltration
Copy to USB [Blocked ): Customer List - Invoicing.xisx CEiitonrran) > undefined (ialoirrrd — via USB
USB VENDOR NAME PROOFPOINT STORAGE VOLUME ... Dummy USB (Rule Match]
Application Use: explorer
WINDOW TITLE Downloads Rules o

Web Browsing : mail.google.com
WINDOW TITLE Inbox (2) -

EC Prevention Rule - Sensitive Data [Detection]

Exfiltration via USB

Figura 1. Nessa imagem de tela do console do Data Security Workbench, um usudrio visita um site chamado “Como ocultar profundamente

um arquivo/pasta no Windows". Em seguida, o usuario faz o download de um arquivo da unidade de Sharepoint da empresa. Finalmente, o usuario
copia um arquivo confidencial chamado “Customer List — invoicing.xlsx” (Lista de clientes — faturamento) para uma unidade USB. A cronologia do
comportamento do usudrio e a identificagao do contetido confidencial indicam para um analista que o usuario esta tentando contornar a politica
da empresa e que investigagdes adicionais sdo necessarias.

Identificacao precisa de conteudo

A Proofpoint utiliza métodos avangados de
identificagao de conteudo para proteger os seus
dados. Na nuvem, por exemplo, a correspondéncia
de dados exata e o reconhecimento éptico de
caracteres (OCR) podem detectar numeros de
registros médicos em imagens. Isso pode ajudar
um fornecedor de servigos de saude, por exemplo,
a reduzir os falsos positivos e negativos.

Vocé pode criar politicas de DLP com
classificadores para grandes modelos

de linguagem (LLM). Isso protege contelddos
confidenciais recém-desenvolvidos sem
classificagao prévia — o que poupa tempo.
Ao combinar classificadores de LLM com
correspondéncia de padroes, é possivel
reduzir os falsos positivos.

Alertas com detalhamento de LLM ajudam

a categorizar documentos. Por exemplo, quando
uma correspondéncia de padrées em ndmeros
de CPF dispara um alerta, a Proofpoint pode
identificar se o documento é um formulario de
restituicdo de imposto de renda, a ficha de um
paciente ou um pedido de empréstimo. Isso
acelera a sua triagem e as suas investigagoes.

Imposicao de politicas adaptaveis

Com insights sobre o comportamento

dos usuarios e a movimentagao de dados
confidenciais, vocé pode responder ao risco para
os dados com mais precisdo. A Proofpoint evita
a perda de dados confidenciais em prompts de
GenAl. Nossas solugdes instruem os usuarios a
mudar seus comportamentos, viabilizando um uso
aceitavel da inteligéncia artificial. Elas corrigem
automaticamente o amplo compartilhamento de
arquivos em aplicativos de nuvem. Elas também
incentivam o usuario a justificar a copia de dados
confidenciais para uma pasta de nuvem ou para
uma unidade de rede.

Com politicas adaptaveis, vocé pode monitorar
mais rigorosamente os usuarios de alto risco.
Isso proporciona um contexto mais detalhado

e uma compreensao melhor das intengdes

dos seus usuarios. Em vez de ajustar politicas
manualmente, vocé pode automatizar as suas
respostas a comportamentos arriscados.

Com essas politicas dindmicas, é possivel
coletar metadados adicionais e evidéncias
visuais das atividades dos usuarios quando

um alerta é gerado. Com maior visibilidade

e insights decisivos, vocé economiza um tempo
valioso de investigacao e reduz o seu custo total
de propriedade.
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Alerts Reset to Default View ® EDT (&)
+ SHOW FILTERS ®REGION:US1 (D TIME: 90 DAYS ~ SOURCE: ENDPOINT, CASB, EMAIL, ISOLATION /A RULE NAME: EXCL. AC - ISOLATION & USER NAME
+ SHOW HISTOGRAM DEC 19, 2024 2:54 PM - MAR 19, 2025 3:54 PM EDT
— HIDE INSIGHTS
Top Risky Users Alerts By Day Top Alert Categories
P — 301 GenAl Prompt Sub... [ 26
I 0 3rd Party App Ac... [N I
| 8 Web File Upload | >
Copytouss NG *°
File/Folder Down... “
Sharing Set [ '
T 561Alerts m s
2 = Mar 19, 2025 at 3:51:31 PM EDT < o e X
s
= EDT CHANNEL (3)  PRIMARY CATEGORY (31) ALIASES (6) STATUS . - . . 3 .
a2 O tmev Feed Activity User Workflow ® EC Prevention Rule - Sensitive Data Exfiltration via Web File Uplo...
] Alert ID: a0aad543-5945-4532-88a3-117adad8570:0140¢30a-563¢- 4166-bcO0-C46baBT517c2:174241389...
H
% MAR 18, 2025 ) Eric Chaves
5 a:5131pm (B) Endpoint  Web File Upload [Prompted ) ® New v e —— —
-—
MAR 18, 2025 — i ASSIGNEE
G 350:54 M o Endpoint Copy to USB [ Blocked | Ede Chaves ® New Vv 4 .
B U  Unassigned
MAR 18, 2025
O 220113 PM e Cloud 3rd Party App Access Authorize el ® New v + Show Map
203 Summary Details History Comments
MAR 18, 202
D 329113 P,; e Cloud 3rd Party App Access Authorize Cargl Brown @ New Vv

Figura 2. O Data Security Workbench simplifica o gerenciamento de alertas em e-mail, nuvem e endpoints sem que vocé precise alternar entre
varios consoles. Neste exemplo, um analista filtrou os alertas de um usuario especifico. O Workbench mostra que o usuario fez upload de dados
confidenciais para sua conta de e-mail corporativa e, em seguida, tentou copiar um arquivo para uma unidade USB antes de ser bloqueado.

Reduza os custos
operacionais e acelere a
resolucao de incidentes

Operacoes de DLP eficientes em multiplos
canais

Equipes de seguranga que utilizam ferramentas
de DLP tradicionais ou compartimentadas podem
ter investigagdes demoradas e deixar passar
violagdes de politicas. Para proporcionar uma
visibilidade completa e unificada do risco aos
dados em multiplos canais, a Proofpoint coleta
telemetria de aplicativos de nuvem, endpoints
e e-mail. Isso simplifica a triagem de alertas
nos varios canais e acelera a investigagao e a
resposta. O console Data Security Workbench
oferece analises poderosas, visualizagdes
intuitivas e fluxos de trabalho eficientes que
ajudam vocé a:

* Investigar as interacoes dos usuarios com os
dados em uma visualizagao cronoldgica para
determinar a intenc¢ao e a gravidade do risco
(veja a figura 1)

» Triar e correlacionar alertas (veja a figura 2)

« Rastrear a linhagem de um arquivo, desde
sua criagao, passando por modificagoes
e compartilhamentos

e Coordenar a resposta a incidentes

o Utilizar relatérios executivos predefinidos
para demonstrar eficacia e cobertura e gerar
relatérios personalizados para fins de auditoria

« Implementar e gerenciar politicas de DLP
consistentes e controles de administragao
para acesso a dados e privacidade nos
varios canais

Seguranca de dados proativa

O Data Security Workbench tem um recurso
sofisticado de pesquisa e filtragem. Isso ajuda
voceé a criar exploragdes personalizadas para
gerenciar riscos de perda de dados proativamente.
Vocé pode pesquisar tentativas de vazamento

de dados e outras atividades arriscadas, como

0 uso de aplicativos de GenAl nao aprovados.

A visdo cronoldgica das atividades dos usuarios
ajuda vocé a compreender o quem, o qué, o onde,
o quando e o porqué de cada incidente de
seguranga.

©Proofpoint, Inc. 2025
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€ Explorations/  Untitled D Add Tag QET O ¢
— HIDE FILTERS
REGION us1
TIME 24 hours
SOURCE  Endpoint+4
+ SHOW HISTOGRAM MAR 18, 2025 3:55 PM - MAR 19, 2025 3:55 PM EDT
Activity Summary m i+ X 12,479 Activities m %
Table Tree EDT CATEGORIES (94) ALIASES (79) SUMMARY
Time ¥ Activity User Activity
USER NAME (51) COUNT MAR 19, 2025 W - = N ENDPOINT - HOSTNAME FILES/RESOURCES - NAME WEBSITE - URL DOMAIN USER
; C 25 eb File Upload [Prompted i-dac70da
User Activity | J— > } et " i-0d1333c, i-54a0aef  h-7bf53f9 r-0039890 mail.google.com Inb...
ile Tracking, File Drop, Web Browsing, Ap
i-473a2207 9698 MAR 19, 2025 ® Web Browsing i-dac70da ENDPOINT - HOSTNAME WEBSITE - URL DOMAIN USER INTERFACE - WINDOW T,
C] 35130 M (&) Application Use i-0d1333c, i-54a9aef  h-7bf53f9 mail.google.com Inb...(redacted)...ail
I, ek MAR 19, 2025 —~ ot i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW TI.
2 [0 3s128pm (©) Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Dow...(redacted)...ads
i-54a9aef 278
MAR19, 2025 — o i-dac70da E DINT - HOSTNAME P = APPL... USER INTERFACE - WINDOW Tl
O sstzs pm (O Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Ren...(redacted)...ame
i-edf348d 204
AAR 502 " ENDPOINT - HOSTNAME FILES/RESOURCES - NAME FILES/RESOURCES - PATH PROC
MAR19, 2025 —, File Rename i-dac70da £
aacaTas 168 O 125w (@) File Tracking, Application Use i-0d1333c, i-54a0aef  N-70f53f9 -00104a0,1-0080800.  (CA\Users...(redacted)..., ... ‘expid
MAR 19, 2025 S) -y i-dac70da ENDPOINT - HOSTNAME PROCESS/APPLICATION - APPL... USER INTERFACE - WINDOW TI.
i~edefd3c 166 O 35124 pm © Application Use i-0d1333c, i-54a9aef  h-7bf53f9 explorer Dow...(redacted)...ads
. MAR™, 2625~ Flle Rename F— NT - HOSTNAME FILES/RESOURCES - PATH PROC
;6ad3746 103 1 (O " ssiapm @ File Tracking, Appiication Use i-0d1333c, i-54a9aef C:\Users...(redacted)..., .. explc

Figura 3. Conforme indicado, o console anonimiza os nomes dos usuarios. Isso assegura a privacidade dos usuarios sob investigacéo e elimina
o viés do analista.

Agente de endpoint altamente estavel

Viabilize a agilidade
empresarial com uma
arquitetura moderna

Disponiveis na forma de servigos, nossas
solugdes poupam um tempo valioso. Elas

sdo implementadas rapidamente, expandidas
automaticamente e isso facilita sua manutencéo.
Elas sdo modulares, com servigos compartilhados
incorporados na nuvem. Nossas solu¢es nativas
de nuvem para multiplos locatarios contam com
uma API e sao altamente expansiveis. Elas podem
comportar centenas de milhares de usuérios por
locatario. A plataforma da Proofpoint viabiliza
integracoes via APl com parceiros de ecossistema,
como Microsoft, Okta, Splunk, ServiceNow e mais.

Nosso agente leve em modo de usuério é
estavel e de implantagao rapida. Ele é unico

em sua capacidade de detectar perda de dados
e melhorar sua visibilidade sobre ameacas
internas em potencial. Vocé pode mudar

o comportamento do agente modificando

as politicas na plataforma. Diferentemente

de agentes em modo de kernel, o agente da
Proofpoint proporciona uma experiéncia de
usuario confiavel. Isso elimina tiquetes de
suporte e poupa tempo aos seus administradores.

Reduza o tempo de valorizagao com
nossos conhecimentos

Evitar a perda de dados nao é facil. Isso

reguer conhecimentos técnicos e de produtos
e uma compreensao profunda de governanga
e gerenciamento de dados. A Proofpoint pode

Controles granulares de privacidade de dados

Embora a Proofpoint ofereca um console nativo
de nuvem global, ela pode armazenar dados em
multiplas regides. Vocé pode utilizar controles

de acesso com base em atributos para gerenciar
alertas e investigagdes sobre fungoes e cargos
regionais. Vocé também pode mascarar dados
confidenciais e anonimizar dados de identificagao
de usuario (veja a figura 3). Isso ajuda vocé

a cumprir requisitos de privacidade de dados

e residéncia especificos de cada regiao.

ser sua parceira confiavel na jornada rumo a um
programa de DLP bem-sucedido. Nossos servigos
aplicados oferecem os conhecimentos de que
vocé necessita para otimizar o seu investimento
em tecnologia, apoiar suas operagdes continuas

e amadurecer a sua estratégia de protegao

de dados.
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PROOFPOINT DATA LOSS PREVENTION | SEGURANGA E GOVERNANCA DE DADOS | RESUMO DA SOLUGAO

Principais recursos e capacidades das solucoes de DLP da Proofpoint

Compare nossas solugoes para encontrar a que melhor atende a sua organizagao.

PROOFPOINT | PROGFPOINT
PRINCIPAIS RECURSOS E CAPACIDADES DLP ADD-ONS
TRANSFORM | TRANSFORM
ADVANCED
Contexto detalhado sobre usuarios e arquivos v v
Caga a ameagas para deteccao/investigagao proativa v v
Um unico agente em modo de usuario para ameagas internas e DLP v v
Detecgodes detalhadas de DLP (RegEx, OCR, IDM, EDM) e classificagdo de MIP v v
Monitoramento e detecgao de movimentos de arquivos com linhagem de dados v v
API, modalidades de proxy normal e reverso v v
Ampla deteccéo de aplicativos de nuvem v v
Configuracao de DLP e gerenciamento de alertas unificado v v
Controles granulares de acesso e de privacidade de dados v v
Integragdo com o ecossistema de seguranca (SIEM/SOAR/Teams) v v
Detecgao e analise de dados confidenciais em mensagens e anexos de e-mail v
Criptografia dindmica de e-mails externos ou internos v
Impressao digital de documentos confidenciais no e-mail v
Prevencéao de perda de dados acidental ou intencional via e-mail a base o
de inteligéncia artificial
Descoberta e classificagdo de armazenamento de dados v
Detecgao e corregao do risco de exposicao em armazenamentos de dados v
Captura visual de ameacas internas v

proofpoint.

A Proofpoint, Inc. € uma empresa lider em ciberseguranga e conformidade que protege as organizagdes em seus maiores riscos e seus ativos mais
valiosos: sua equipe. Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas
direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos. Organizagoes lideres de todos os portes,
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranga e conformidade centradas nas pessoas
e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacdes estdo disponiveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
comerciais aqui mencionadas sao propriedade de seus respectivos donos. ©Proofpoint, Inc. 2025
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