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R E S U M O  DA  S O L U ÇÃO

Dados não se 
perdem sozinhos
Atualmente, o risco de segurança de dados 
baseia-se no comportamento humano. 
Os trabalhadores modernos colocam 
dados em risco de várias maneiras — 
ao cometer erros, por má intenção ou 
em contas comprometidas. A pesquisa 
de 2024 da Proofpoint mostrou que 
usuários descuidados causaram 71% dos 
incidentes de perda de dados. Funcionários 
demissionários foram responsáveis por 87% 
dos eventos de vazamento de arquivos 
baseados em nuvem.1 

A disseminação de dados é agora um grande 
desafio. Os trabalhadores do conhecimento 
de hoje armazenam dados em nuvens 
públicas, serviços de compartilhamento 
de arquivos e bancos de dados no local. 
Eles também contribuem com a entrada de 
dados em grandes modelos de linguagem 
(LLMs). Essa fragmentação cria pontos 
cegos para as equipes de TI e de segurança. 
Uma em cada três violações envolve dados 
ocultos e resulta em um custo médio 16% 
maior por violação.2 

Muitas ferramentas de segurança de dados 
não levam em consideração a intenção 
e o comportamento humano. Isso significa 
que elas não conseguem distinguir entre 
atividades seguras e tentativas de roubo 
de dados. Isso resulta em alertas falsos, 
investigações longas e ineficiência para as 
equipes de segurança. Segundo a Gartner, 
até 2027, 70% dos diretores de segurança da 
informação (CISOs) de grandes corporações 
adotarão uma abordagem consolidada para 
lidar tanto com risco interno quanto com 
vazamento de dados.3 

Diminua o risco, reduza 
os custos e promova 
agilidade empresarial
A Proofpoint transforma a segurança 
de dados com uma abordagem centrada 
em pessoas e adaptável. Ela já ajuda 53 
das empresas da Fortune 100 a reduzir 
o risco de cibersegurança, reduzir os 
custos operacionais e viabilizar agilidade 
empresarial. 

Nossa solução unificada protege contra 
usuários descuidados, maliciosos ou 
comprometidos com precisão inigualável. 
Ela analisa conteúdo e comportamento em 
e-mail, endpoints, aplicativos de software 
como serviço (SaaS) e armazenamentos 
de dados, tanto na nuvem quanto 
locais. Seus controles adaptáveis 
e automatizados respondem em tempo 
real a riscos emergentes. Você obtém 
defesa em profundidade contra vazamento 
e exposição de dados e ameaças internas. 

Segurança de dados 
da Proofpoint
Proteção unificada contra vazamento de dados, 
exposição de dados e ameaças internas

Principais vantagens
•	 Proteção abrangente com a 

primeira solução unificada de 
segurança de dados do setor

•	 Risco de segurança de dados 
reduzido com prevenção 
de perda de dados, 
gerenciamento de ameaças 
internas e gerenciamento 
da postura de segurança 
de dados em todos os canais

•	 Operações de segurança 
simplificadas, menos tempo 
para realização do valor da 
segurança e menor custo 
de propriedade 

•	 Agilidade empresarial por 
meio de uso seguro de IA e 
produtividade do usuário final 

1

1.	 Proofpoint. Relatório Cenário de perda de dados. 2024.
2.	 IBM e Ponemon Institute. Cost of Data Breach Report (Relatório sobre o custo de uma violação de dados). 2025.
3.	 Gartner. Market Guide for Data Loss Prevention (Guia de mercado de prevenção de perda de dados). 2025.

70%
dos CISOs adotarão uma abordagem 
consolidada para lidar tanto com risco 
interno quanto com vazamento de 
dados até 2027.
Fonte: Gartner

Este conjunto de soluções 
é parte da plataforma 
integrada Human-Centric 
Security da Proofpoint 
que atende as quatro 
áreas de risco baseado 
em pessoas.
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Figura 1. O dashboard do Proofpoint DSPM mostra tipos de dados valiosos ou confidenciais, seu valor 
monetário, seu risco e quem tem acesso a eles.

Produtos
•	 Proofpoint Enterprise DLP 
•	 Proofpoint Data Security 

Posture Management
•	 Proofpoint Insider 

Threat Management
•	 Proofpoint Adaptive 

Email DLP 

Risco reduzido para a segurança 
dos dados
A solução de segurança de dados da 
Proofpoint unifica prevenção de perda 
de dados (DLP), gerenciamento da 
postura de segurança de dados (DSPM) 
e gerenciamento de ameaças internas (ITM). 
Graças à união desses componentes, você 
pode identificar, monitorar e mitigar riscos 
aos dados com mais eficiência. Com nossa 
solução, você pode:

•	 Transformar o seu programa de DLP. 
O console unificado e de um só agente 
para o Proofpoint DLP e o Proofpoint 
ITM utiliza IA para identificar 
informações confidenciais com precisão. 
Ele identifica comportamentos arriscados 
compreendendo tanto o conteúdo 
quanto o contexto. Ele aplica controles 
adaptáveis que resolvem o vazamento 
de dados e o risco interno em endpoints, 
e-mail e nuvem. 

•	 Gerenciar o risco interno. O Proofpoint 
ITM ajusta o monitoramento e os 
controles com base no risco do 
usuário. Para acelerar as investigações, 
ele captura evidências claras do 
comportamento do usuário.

•	 Reduzir a exposição de dados. 
O Proofpoint DSPM utiliza varredura 
in loco para descobrir e classificar 
dados confidenciais em ambientes 
de nuvem e híbridos. Ele ajuda você 
a obter visibilidade da disseminação de 
dados e a reduzir a exposição de dados 
eliminando privilégios excessivos com 
um único clique. 

•	 Defender contra perda de dados por 
e-mail. O Proofpoint Adaptive Email DLP 
utiliza IA para detectar e bloquear e-mails 
endereçados incorretamente, arquivos 
anexados indevidamente e e-mails 
enviados para contas não autorizadas.
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Eficiência maior e custos 
operacionais menores
Com a Proofpoint, você pode melhorar a 
eficiência e a agilidade das suas operações 
de segurança de dados e contra ameaças 
internas. Isso diminui o tempo necessário 
para realização do valor da segurança, além 
de reduzir o custo total de propriedade. 

Operações eficientes em múltiplos 
canais

Com IA e automação inteligente, a solução 
adaptável e abrangente da Proofpoint 
incrementa a eficiência do seu programa 
de segurança de dados. Visibilidade ampla, 
contexto detalhado e análise avançada 
eliminam alertas de falsos positivos. A sua 
equipe de segurança tem mais tempo para 
se concentrar em iniciativas estratégicas. 

•	 A segurança centrada em pessoas da 
Proofpoint combina telemetria de dados 
com inteligência sobre ameaças e insights 
sobre o comportamento e a intenção 
do usuário. É possível distinguir entre 
atividades de dados seguras e maliciosas 
e responder efetivamente aos riscos. 

•	 O mecanismo de política unificada 
da Proofpoint impõe consistentemente 
políticas de DLP, DSPM e ITM. Políticas 
adaptáveis são ajustadas conforme 
o risco do usuário muda.

•	 Para ajudar você a priorizar a mitigação 
do risco, o Proofpoint DSPM determina 
o valor dos dados, a probabilidade e os 
caminhos dos possíveis ataques e se 
o acesso tem excesso de privilégios. 
A remediação do excesso de privilégios 
com um só clique evita a exposição 
dos dados.

•	 O Proofpoint Data Security Workbench 
ajuda você a procurar pelas ameaças 
antes que elas se tornem violações.

Precisão de detecção 
orientada por IA 
e realização mais 
rápida de valor
•	 Com um mecanismo de 

varredura sem agentes 
e à base de IA, o Proofpoint 
DSPM oferece a classificação 
de dados mais precisa 
do mercado. Ao combinar 
verificação de expressões 
regulares, processamento 
de linguagem natural 
(NLP) e LLMs, ele otimiza 
o desempenho e minimiza 
o consumo de recursos.

•	 Os classificadores do 
Proofpoint Nexus AI 
identificam com precisão 
categorias de documentos, 
como código-fonte, textos 
jurídicos, contabilidade e RH. 
Isso mantém protegidas 
as informações essenciais 
para o funcionamento 
da empresa.

•	 A detecção de anomalias 
identifica mudanças 
incomuns em arquivos 
e atividades dos usuários 
na nuvem e em endpoints. 
Isso evita perda de dados, 
ameaças internas e 
comprometimentos de 
contas de nuvem.

•	 A IA comportamental do 
Proofpoint Adaptive Email 
DLP impede o vazamento 
de dados para contas não 
autorizadas, os e-mails 
endereçados incorretamente 
e os arquivos anexados 
indevidamente que a DLP de 
e-mail com base em regras 
não consegue capturar. 

•	 A pesquisa assistida por 
IA utiliza NLP para simplificar 
explorações e acelerar 
investigações.

Figura 2. Nessa imagem de tela do console do Proofpoint Data Security Workbench, um usuário 
navega para um site chamado “Como esconder profundamente um arquivo/pasta no Windows” e, 
em seguida, faz o download de um arquivo da unidade de SharePoint da empresa. Finalmente, ele 
copia um arquivo confidencial chamado “Customer List – invoicing.xlsx” (Lista de clientes – faturamento) 
para uma unidade USB. Essa cronologia do comportamento do usuário e a identificação do conteúdo 
confidencial mostram a um analista que esse usuário está tentando contornar a política da empresa 
e que investigações adicionais são necessárias. 
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Tempo de valorização e custo 
de propriedade inigualáveis

O relatório Economic Validation of 
Proofpoint Enterprise DLP (Validação 
econômica do Proofpoint Enterprise DLP) 
de 2025 do Enterprise Strategy Group 
descobriu que a Proofpoint reduz os 
custos de administração de DLP em 58% 
e proporciona um retorno de 182% do 
investimento.4 As capacidades seguintes 
viabilizam esses resultados:

•	 O serviço nativo em nuvem da Proofpoint 
simplifica a implantação, a integração 
e a administração. 

•	 A segurança de dados orientada por IA 
e com insights sobre o comportamento 
do usuário reduz de meses para semanas 
o tempo necessário para realização de 
valor, em comparação com soluções 
tradicionais. 

•	 A solução unificada da Proofpoint 
é mais eficiente e econômica em termos 
de custos do que várias ferramentas 
independentes reunidas. 

•	 O Proofpoint DSPM identifica e remove 
dados redundantes, bem como amostras 
e backups abandonados. Isso diminui as 
superfícies expostas a ataques e reduz 
os custos de armazenamento na nuvem.

Figura 3. O Proofpoint Data Security Workbench simplifica o gerenciamento de alertas em e-mail, nuvem e endpoints sem a necessidade 
de múltiplos consoles. Neste exemplo, um analista filtra os alertas de um usuário específico. O dashboard mostra que o usuário fez upload 
de dados confidenciais para sua conta de e-mail corporativa e tentou copiar um arquivo para uma unidade USB antes de ser bloqueado.

4.	 Enterprise Strategy Group. Analyzing the Economic Value of Proofpoint Enterprise DLP  
(Análise do valor econômico do Proofpoint Enterprise DLP). Junho de 2025.

58%

182%

A Proofpoint reduz os custos 
de administração de DLP 
em 58%.
Fonte: Enterprise Strategy Group

O Proofpoint Enterprise DLP 
proporciona um retorno 
de investimento de 182% 
ao longo de três anos.
Fonte: Enterprise Strategy Group

https://www.proofpoint.com/br/resources/analyst-reports/esg-economic-value-data-security
https://www.proofpoint.com/br/resources/analyst-reports/esg-economic-value-data-security
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Agilidade em ambientes 
empresariais variáveis
Sempre que a sua organização passa 
por uma reestruturação, expande-se 
geograficamente ou adota novas tecnologias, 
a segurança de dados da Proofpoint mantém 
as informações confidenciais protegidas. 
Com a Proofpoint, você pode: 

•	 Apoiar mudanças organizacionais 
reduzindo os riscos para propriedade 
intelectual, informações confidenciais 
e outros dados sigilosos. Isso inclui 
informações associadas a fusões, 
aquisições ou reestruturações. 
Com visibilidade sobre os ambientes 
das organizações adquiridas, você pode 
fechar lacunas de segurança herdadas. 
Nossa automação ajuda a aplicar e a 
impor políticas e padrões de segurança. 
Políticas adaptáveis ajustam-se em 
tempo real à variação do risco.

•	 Assegurar que a IA seja utilizada 
com segurança e em conformidade 
evitando o compartilhamento de dados 
confidenciais com ferramentas públicas 
de IA generativa, grandes modelos 
de linguagem (LLMs) personalizados 
e agentes de IA. Restrinja a inclusão 
de informações protegidas em prompts 
de IA generativa feitos por meio de 
navegadores ou aplicativos instalados. 
Impeça o uso de dados confidenciais 
no treinamento de LLMs personalizados.

•	 Promover a produtividade do usuário 
final assegurando o desempenho 
do endpoint e o acesso do aplicativo. 
O agente único e leve em modo 
de usuário para DLP e ITM evita 
as incompatibilidades de software, 
as falhas de sistema e o desempenho 
reduzido do endpoint associados a 
agentes em modo de kernel. Em vez de 
bloquear aplicativos em geral, você pode 
oferecer aos usuários incentivos simples. 
Um exemplo é um lembrete em tempo 
real de que informações confidenciais 
não devem ser incluídas em um prompt 
do ChatGPT. Você também pode 
solicitar que os usuários apresentem 
as devidas justificativas para copiar 
dados confidenciais. 

Maximize o impacto 
dos seus programas 
de segurança de dados 
e ameaças internas
Como sua parceira estratégica, a Proofpoint 
tem o compromisso de ajudar o seu 
programa a ser bem-sucedido em termos 
de pessoal, processos e tecnologia. 
Os serviços Premium da Proofpoint podem 
ajudar você a otimizar e a amadurecer os 
seus programas de segurança de dados 
e ameaças internas. Seja em consultoria, 
aconselhamento técnico, orientação 
operacional contínua ou gerenciamento 
prático de segurança de dados, a Proofpoint 
oferece os conhecimentos específicos 
de que você necessita, no momento certo.

Figura 4. O dashboard de insights do Proofpoint Adaptive Email DLP mostra estatísticas sobre detecção 
e prevenção de perda de dados por e-mail. Isso inclui métricas sobre entrega indevida de e-mail, vazamento 
de e-mail, políticas personalizadas aplicadas e usuários com os comportamentos mais anômalos.
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Níveis da solução de segurança de dados da Proofpoint
Nós oferecemos a solução de segurança de dados da Proofpoint em três níveis: Data Security Core, Data Security Core Plus e Data 
Security Complete. Os principais recursos e capacidades desses níveis da solução estão na tabela.

PRINCIPAIS RECURSOS E CAPACIDADES DATA SECURITY 
CORE

DATA SECURITY 
CORE PLUS

DATA SECURITY 
COMPLETE

Contexto detalhado sobre usuários e arquivos

Caça a ameaças para detecção/investigação proativa

Um único agente em modo de usuário para ameaças internas e DLP

Detecções detalhadas de DLP (RegEx, OCR, IDM, EDM) 
e classificação de MIP

Monitoramento e detecção de movimentos de arquivos com linhagem 
de dados

Ampla detecção de aplicativos de nuvem

Configuração de DLP e gerenciamento de alertas unificado

Controles granulares de acesso e de privacidade de dados

Integração com o ecossistema de segurança (SIEM/SOAR/Teams)

Detecção e análise de dados confidenciais em mensagens e anexos 
de e-mail

Criptografia dinâmica de e-mails externos ou internos

Impressão digital de documentos confidenciais no e-mail

Descoberta e classificação de armazenamentos de dados

Detecção e correção de exposição a risco em armazenamentos 
de dados

Prevenção de perda de dados acidental ou intencional via e-mail 
à base de IA

A Proofpoint, Inc. é uma empresa líder em cibersegurança e conformidade que protege as organizações em seus maiores riscos e seus ativos mais 
valiosos: sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os portes, 
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.
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