
Resumo da solução

Proofpoint Core 

Email Protection
Detenha 99,99% de todas as ameaças de e-mail 
antes que estas se tornem comprometimentos

Este conjunto de soluções 
é parte da plataforma 
integrada Human-Centric 
Security da Proofpoint 
que atende as quatro 
áreas de risco baseado 
em pessoas.

A pesquisa de ameaças da Proofpoint 
mostra que 94% dos ataques 
direcionados contra seres humanos 
atualmente são iniciados por e-mail. 
Alimentados pela adoção rápida de 
técnicas de engenharia social 
avançada e inteligência artificial 
generativa, os criminosos 
cibernéticos aumentaram o volume e 
a sofisticação das ameças baseadas 
em e-mail.

 

O Proofpoint Core Email Protection 
bloqueia a mais ampla variedade de 
ataques cibernéticos de e-mail, spam 
e graymail. Ele proporciona uma 
melhora média de 30% na eficácia de 
detecção para clientes novos, com 
um tempo de valorização reduzido. 
Com o Proofpoint Core Email 
Protection, os seus analistas de 
segurança podem trabalhar mais 
rapidamente utilizando fluxos de 
trabalho baseados em alertas e 
pesquisas integradas. Eles também 
podem aproveitar a remediação 
automática de e-mails denunciados 
pelos usuários e a orientação de 
usuários em tempo real. Você escolhe 
o método de implantação mais 
adequado à sua organização, com 
opções de implantação à base de 
gateway de e-mail seguro (SEG) e 
API. Para as equipes do centro de 
operações de segurança (SOC), 

ele oferece uma visibilidade 
incomparável do cenário de ataque 
enfrentado pela sua organização. 
Isso inclui ameaças emergentes e  
as táticas utilizadas para alcançar  
os usuários.



Segundo a IBM, o custo médio de 
uma violação de dados em um ataque 
de phishing ou de comprometimento 
de e-mail corporativo (BEC) é de  
US$ 4,88 milhões. Trata-se do 
segundo custo de violação mais  
alto, atrás apenas de ataques 
internos maliciosos.1

 

O Proofpoint Core Email Protection 
utiliza modelos de linguagem, 
gráficos de relacionamentos, 
autoaprendizagem e visão 
computacional do Proofpoint Nexus® 
para bloquear a mais ampla variedade 
de ameaças avançadas de e-mail. 
Ele é respaldado por dados 
exclusivos de ameaças de e-mail de 
mais de 3 trilhões de e-mails 
examinados por ano. Ele bloqueia 
automaticamente ameaças como 
BEC, sequestros de contas, phishing 
com códigos QR, imposturas e 
phishing lateral.

Bloqueie a mais ampla 
variedade de ameaças 
avançadas de e-mail



Principais vantagens

� Bloqueie uma ampla 
variedade de ameaças 
avançada�

� Tenha na sua organização 

o centro de operações de 
segurança mais eficient�

� Escolha entre opções 
versáteis de implantação – 
gateway de e-mail seguro 
(SEG) ou API  

�� IBM. Relatório Custo de uma violação 
de dados. 2024.
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Consiga o centro de 
operações de segurança 
mais eficiente possível 

Os clientes da Proofpoint perdem 
menos tempo respondendo a 
ameaças, 99,99% das quais são 
bloqueadas automaticamente por 
nossas soluções. Com os fluxos de 
trabalho de alta eficiência e a 
automação incorporada que o 
Proofpoint Core Email Protection 
oferece, as suas equipes de 
segurança e de TI podem se 
concentrar nas investigações de 
máxima prioridade, reduzindo o 
tempo médio de remediação.
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Figura 1. O Proofpoint Core Email 
Protection bloqueia automaticamente 
ataques avançados de e-mail com o 
Proofpoint Nexus, plataforma de 
inteligência sobre ameaças à base de 
inteligência artificial da Proofpoint.

Figura 2. O Proofpoint 
Core Email Protection 
oferece fluxos de 
trabalho automati-
zados de detecção e 
resposta que reduzem 
o seu tempo de 
remediação.

Escolha entre opções 
versáteis de implantação


O Core Email Protection oferece opções 
versáteis de implantação para satisfazer 
as necessidades de segurança de e-
mail de qualquer organização.

 

SEG – Desenvolvido para organizações 
que precisam da segurança de e-mail 
mais abrangente. Implantações de 
gateway de e-mail seguro (SEG) 
oferecem proteção pré-entrega, pós-
entrega e no momento do clique. Com 
uma implantação de SEG, você pode 
maximizar a sua

proteção de ponta a ponta com 
configurações versáteis e visibilidade e 
insights detalhados sobre os riscos das 
pessoas.  

API – Desenvolvida para organizações 
que precisam de uma segurança de e-
mail poderosa, mas com pouca 
interação humana. Implantações de API 
são concluídas em questão de dias, 
com uma experiência administrativa de 
configurar uma vez e nunca mais. Com 
uma implantação de API, você pode 
automatizar a resposta a ameaças e 
simplificar as suas investigações com 
insights de risco intuitivos. Essas 
capacidades reduzem o seu tempo 
médio de remediação.
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Figura 3. O Proofpoint Core Email Protection oferece opções de implantação 
com gateway de e-mail seguro (SEG) e API.
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Prepare a sua 
organização para o 
cenário de ameaças  
de amanhã 

A plataforma Human-Centric Security 
da Proofpoint capacita a sua 
organização a reduzir o risco em 
todos os lugares onde os seus 
usuários interagem – hoje e no futuro. 
Com nossas soluções integradas, 
você obtém proteção automática 
contra ameaças recém-descobertas. 
Nossa plataforma oferece visibilidade 
sobre perpetradores de ameaças e 
tendências emergentes, bem como 
insights poderosos sobre a postura 
de segurança da sua organização.

Além disso, com proteção de usuários 
e contra impostura, prevenção de 
perda acidental e intencional de 
dados e as melhores integrações de 
segurança, como CrowdStrike, Palo 
Alto e Okta, você pode maximizar 
respostas automatizadas a ameaças 
e otimizar o trabalho da sua equipe 
de segurança.

0201-018-07-01 3/25


A Proofpoint, Inc. é uma empresa líder em cibersegurança que protege as organizações em seus maiores riscos e seus ativos mais valiosos: 
sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os 
portes, incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas 
nas pessoas e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em 
www.proofpoint.com/br. 


Conecte-se com a Proofpoint: LinkedIn  

©Proofpoint, Inc. Proofpoint é uma marca comercial da Proofpoint, Inc. nos Estados Unidos e em outros países. Todas as demais marcas 
comerciais aqui mencionadas são propriedade de seus respectivos donos. 


 Descubra a pl ataforma da Proofpoint

https://www.proofpoint.com/br
https://www.linkedin.com/company/proofpoint
https://www.proofpoint.com/br/platform

