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RESUMEN DE LA SOLUCIÓN

Los incidentes de seguridad no se 
deben únicamente a amenazas externas: 
a menudo surgen de riesgos internos. 
Puede tratarse de la manera en la que 
los empleados gestionan la información 
confidencial, su conocimiento sobre 
ciberseguridad y su compromiso con las 
políticas establecidas. Según el informe 
State of the Phish 2024 de Proofpoint, 
el 96 % de los empleados que realizaron 
acciones de riesgo eran plenamente 
conscientes de lo que hacían. Esta 
estadística pone de relieve que el riesgo 
no solo proviene de los atacantes, sino 
también de las decisiones y acciones de 
los propios empleados.

Los métodos tradicionales para identificar 
riesgos están fragmentados y requieren 
un análisis manual de múltiples conjuntos 
de datos. Por el contrario, Proofpoint 
Human Risk Explorer correlaciona 
automáticamente múltiples señales de 
riesgo. Esto ofrece a su equipo un enfoque 
integral para cuantificar, seguir y mitigar 
los riesgos derivados del comportamiento 
humano. El equipo de seguridad puede 
identificar quién está en riesgo, qué 
tipo de datos sensibles podrían estar 
expuestos y la probabilidad de que los 
empleados adopten comportamientos 
de riesgo. Con información más precisa, 
su organización puede dejar atrás la 
seguridad reactiva y apostar por una 
gestión proactiva de los riesgos.

Una visión completa 
del riesgo asociado 
a las personas
Proofpoint Human Risk Explorer se incluye 
automáticamente en soluciones de 
Proofpoint como Proofpoint Prime Threat 
Protection, Proofpoint DLP Transform 
y Proofpoint DLP Transform - Advanced. 
También se incluye en Proofpoint Core 
Email Protection, Proofpoint ZenGuide 
y Proofpoint Insider Threat Management. 
Proofpoint Human Risk Explorer 
correlaciona las señales de riesgo 
asociado a las personas en diferentes 
áreas cubiertas por las soluciones de 
Proofpoint, como la protección del correo 
electrónico, la gestión de amenazas 
internas, la defensa de amenazas para 
la identidad, la protección omnicanal de 
datos empresariales, la protección frente 
a la usurpación de cuentas y la formación 
de los usuarios. Esta amplia cobertura 
ofrece una puntuación de riesgo integral 
basada en inteligencia, aplicable a una 
organización, departamento o individuo. 
Puede hacer un seguimiento de las 
puntuaciones de riesgo a lo largo del 
tiempo y compararlas continuamente 
con las de otras empresas del sector. 

Proofpoint Human 
Risk Explorer 
Proporcione a su equipo de seguridad información 
práctica sobre los riesgos asociados a las personas

Ventajas principales

•	 Identifique y controle 
fácilmente los riesgos 
asociados a las personas, 
departamentos y su 
organización.

•	 Revise la información 
detallada para 
comprender por qué 
cambian sus niveles 
de riesgo.

•	 Elimine las conjeturas 
y permita una reducción 
más rápida de los riesgos 
asociados a las personas 
con recomendaciones 
integradas.

•	 Utilice la automatización 
para ampliar las tareas 
de mitigación y garantizar 
respuestas oportunas 
ante los riesgos.

96 %
de los empleados de 
los empleados realizan 
a sabiendas acciones 
de riesgo1

Fuente: Proofpoint
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Para ayudar a su equipo de seguridad a 
saber exactamente dónde se concentra 
el riesgo y por qué cambia, Proofpoint 
Human Risk Explorer lo clasifica en tres 
áreas principales: datos, concienciación 
y amenaza. Estas categorías muestran 
qué tipo de datos sensibles están 
expuestos, si los empleados comprenden 
el impacto de sus comportamientos 
de riesgo y quiénes son los más 
vulnerables. Las categorías de riesgo 
están interconectadas, todas se derivan 
del comportamiento humano y, si no 
se abordan, aumentan las posibilidades 
de que se produzca un incidente 
de seguridad en su organización. 
Las categorías se describen de la 
siguiente manera:

Datos: la seguridad no solo consiste en 
detener ataques, sino también en proteger 
activos valiosos. El riesgo relacionado 
con los datos evalúa cómo interactúan 
los empleados con la información 
sensible, por ejemplo, transferencias 
no autorizadas, privilegios de acceso 
excesivos e infracciones de políticas. 
Este análisis le ayuda a mitigar riesgos 
antes de que se produzcan incidentes 
de seguridad.

Concienciación: muchos incidentes de 
seguridad son consecuencia de errores 
humanos, falta de concienciación en 
seguridad o una higiene de seguridad 
deficiente. Esta categoría evalúa el 
compromiso con la formación, los 
resultados de las simulaciones de phishing 
y la adhesión a las mejores prácticas 
de seguridad. Mide la probabilidad de 
que sus empleados cometan errores de 
seguridad que puedan poner en riesgo 
su organización.

Amenaza: esta categoría identifica a las 
personas, como los VAP (Very Attacked 
People™), que suelen ser objetivo de los 
atacantes. Evalúa la probabilidad de que 
sean víctimas de un ataque. También 
analiza la relación de la exposición 
a amenazas y los intentos de ataque 
con las vulnerabilidades de seguridad.

Al combinar estas tres dimensiones, 
Proofpoint Human Risk Explorer le 
ofrece una evaluación integral del riesgo, 
que le ayuda a comprender su nivel de 
exposición y a tomar medidas específicas 
y proactivas para evitar violaciones de 
la seguridad.

Clasificación clara 
del riesgo

•	 Datos
•	 Concienciación
•	 Amenaza

Figura 1: La página de resumen de Proofpoint Human Risk Explorer ofrece una visión rápida, pero completa, del riesgo global de su organización.
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Mayor comprensión de 
la evolución de su riesgo
Proofpoint Human Risk Explorer 
proporciona información detallada sobre 
el riesgo, tanto a nivel individual como de 
la organización en su conjunto. Por ejemplo, 
un único evento de riesgo (como que 
un empleado haga clic en un enlace de 
phishing) puede no generar, por sí solo, 
una puntuación de riesgo elevada. Pero si 
esa misma persona también tiene acceso 
con privilegios y filtra grandes volúmenes 
de datos sensibles, Proofpoint Human Risk 

Explorer identifica la combinación de estos 
factores como un riesgo más grave, que 
el equipo de seguridad debería investigar. 
Este tipo de información permite al equipo 
identificar patrones de comportamientos 
de riesgo, comprender cómo influye la 
concienciación en las decisiones de los 
empleados y detectar las áreas donde es 
más necesario actuar. El análisis en tiempo 
real permite a su organización adaptar 
las estrategias de mitigación y ajustar de 
forma proactiva los controles de seguridad 
a medida que evoluciona el riesgo asociado 
a las personas.

Figura 2: Proofpoint Human Risk Explorer ayuda a su equipo de seguridad a identificar comportamientos que podrían poner en riesgo su organización.
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Recomendaciones 
proactivas de mitigación
Proofpoint Human Risk Explorer 
proporciona a su equipo de seguridad 
recomendaciones automatizadas 
basadas en datos, para que ya no 
tenga que depender del análisis 
e intervención manuales. Cada una 
de las recomendaciones describe qué 
controles de seguridad de Proofpoint 
puede aplicar su equipo para reducir el 
riesgo. También explica el motivo de la 
recomendación y cómo contribuye a 
mejorar la postura de seguridad de su 
organización. El panel también destaca las 
vulnerabilidades de seguridad y sugiere 
qué productos o políticas adicionales de 
Proofpoint pueden implementarse para 
mejorar la visibilidad y el control del riesgo. 
Mediante la automatización de estas 
recomendaciones, es posible optimizar los 
flujos de trabajo de seguridad y reducir la 
carga de trabajo del equipo de seguridad.

Integración transparente 
que facilita una mitigación 
eficaz de riesgos
Proofpoint Human Risk Explorer se integra 
estrechamente con otros componentes 
de la plataforma Human-Centric Security 
de Proofpoint. Esto significa que su 

organización no solo obtiene visibilidad 
del riesgo y recomendaciones, también 
cuenta con las herramientas para actuar 
sobre ellas. Al automatizar tareas y aplicar 
políticas de seguridad, Proofpoint permite 
intervenciones oportunas que facilitan 
y aceleran la mitigación de los riesgos. 
Las principales ventajas son las siguientes:

Controles basados en los riesgos 
asociados a las personas: cuando la 
puntuación de riesgo de un empleado 
alcanza un umbral crítico, puede 
aplicar controles de forma automática. 
Por ejemplo, políticas de prevención de 
pérdida de datos (DLP), mayor supervisión 
de amenazas internas o compromisos 
de cuentas, y formación en seguridad 
dirigida. Estas acciones automatizadas 
reducen la necesidad de intervención 
manual por parte de los administradores.

Gestión de riesgos escalable: la 
automatización reduce la carga de trabajo 
de su equipo de seguridad. Esto le permite 
ampliar la mitigación de riesgos de 
manera eficiente, sin necesidad de 
recursos adicionales.

Gracias a la combinación de inteligencia, 
automatización y aplicación de políticas, 
Proofpoint le ayuda a gestionar de forma 
proactiva los riesgos asociados a las 
personas con confianza. Le permite 
anticiparse a las amenazas y evitar que 
se conviertan en incidentes críticos.

Figura 3: La guía de corrección facilita la implementación de las recomendaciones de mitigación 
y muestra qué productos de Proofpoint puede utilizar para aplicar cada recomendación, junto con 
instrucciones detalladas.

Mitigación de riesgos fácil 
y eficaz

•	 Controles basados en 
los riesgos asociados 
a las personas

•	 Gestión de riesgos 
escalable
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Supervisión continua 
y adecuación estratégica 
de la seguridad
Las amenazas de seguridad y los 
comportamientos humanos evolucionan 
con el tiempo, por lo que resulta 
fundamental evaluar continuamente 
los riesgos. Proofpoint Human Risk 
Explorer supervisa las tendencias de 
riesgo en toda su organización, y su 
equipo de seguridad puede supervisar 
el impacto de las medidas de mitigación 
y utilizar información en tiempo real 
para perfeccionar su estrategia. Esta 
supervisión continua asegura que las 
estrategias de seguridad estén en sintonía 
con los objetivos empresariales de la 
organización. Los equipos responsables 
de la toma de decisiones pueden priorizar 
los recursos asignándolos a las medidas 
de seguridad que generen mayor valor. 

Descubra cómo Proofpoint Human Risk 
Explorer puede ayudar a su organización 
a cuantificar, seguir y mitigar los riesgos 
asociados a las personas. Póngase en 
contacto con nosotros para obtener 
más información.

Para obtener más información, visite 
https://www.proofpoint.com/us/products/
human-risk-explorer.

Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo 
para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el 
mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes frente a ciberataques. Organizaciones 
líderes de todos los tamaños, entre las que se encuentran el 85 % de las empresas Fortune 100, confían en las soluciones de Proofpoint para su 
seguridad centrada en las personas y su cumplimiento normativo, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, 
redes sociales y web. Encontrará más información en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn 
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