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People-Centric
Security Framework

Las personas como nuevo perimetro de la empresa

Borrador disponible para comentarios El marco People-Centric Security Framework (PCSF) es un modelo

Proofpoint necesita comentarios del de ciberseguridad propuesto para abordar el "factor humano" de las
primer borrador publico del documento amenazas actuales. Se concibio para ayudar a los CISO a proteger
People-Centric Security Framework . . C . . . o

P curty rram mejor la confidencialidad, integridad y disponibilidad de su entorno
(PCSF). Esta version es el primer paso . J '
de o que seré un proceso transparente de Tl en una era en la que los riesgos estan enormemente asociados
y colaborativo cuyo fin es disenar al comportamiento de las personas.

nuevas normas para la gestion de los
riesgos que tienen su origen en las
personas. El periodo para comentarios
publicos finaliza el 30 de noviembre de
2020. Para leer el borrador y aportar
sus comentarios, visite People-Centric
Security Framework.

Nos gustarfa recibir comentarios de interesados publicos y privados sobre el borrador
inicial del marco. Hemos disefiado un proceso en el que prima la transparencia

y el consenso. El objetivo es una tecnologia y un grupo de normas independientes

de cualquier proveedor para gestionar el riesgo asociado a las personas que sea Util
para organizaciones de todos los tamafnos y de cualquier sector, regién o jurisdiccion.

Por qué la ciberseguridad necesita un nuevo marco

Ya existen muchos marcos bien conocidos que ayudan a proteger los datos, la

privacidad y los dispositivos. Sin embargo, estos tienden a restar importancia a la
naturaleza humana de las ciberamenazas actuales. En la mayoria de los entornos,
un nuevo "perimetro personal" ha sustituido a los limites de las redes tradicionales.

Usuarios finales: Ia ultima linea de defensa

Las personas son la base del éxito de su organizacién. Ademas, son también el eslabdn
mas débil de la mayoria de los planes de defensa en profundidad por capas.

Hoy dia los usuarios trabajan desde casa, la cafeteria, el aeropuerto y el parque,
lugares donde las estrategias que protegen el viejo perimetro de la red ya no funcionan.
Para apoyar la innovacion y el desarrollo cuando el personal sale de la red, debemos
replantearnos nuestro enfoque de su seguridad.

La proteccion centrada en las personas puede ayudar a los equipos de tecnologias
de la informacién, seguridad y cumplimiento normativo a tomar decisiones que tengan
en cuenta los riesgos. Ademas, puede facilitar la creacién de productos y servicios

de seguridad que mitiguen mejor los riesgos actuales. Con este marco se pueden
conseguir ambos objetivos si la industria comienza a admitir que las personas son el
nuevo perimetro de la empresa.
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El nucleo proporciona un amplio grupo de
actividades y resultados detallados que
facilitan en una organizacion el didlogo sobre
la gestion del riesgo centrado en las personas.

Los perfiles son una seleccion de funciones
y categorias especificas, asi como
las subcategorias del nicleo que una
organizacién ha priorizado para gestionar
el riesgo centrado en las personas.

Los niveles de implementacion facilitan
la comunicacién sobre si una organizacion
tiene suficientes procesos y recursos para

gestionar el riesgo centrado en las personas
y alcanza su perfil objetivo.

Descripcion del marco

* Cumplimiento de normativas. Ayuda a cumplir las
normativas actuales con un enfoque holistico del sistema de
administracion de la seguridad de la informacion que conecta
sus controles con un marco global. Ademas, garantiza que los

EI PCSF complementa sus procesos de gestion de riesgos
y sus programas de ciberseguridad.
Las ventajas de este marco incluyen:

» Confianza. |dentifica las amenazas que aprovechan el
factor humano y afectan a empleados, partners comerciales
y cadenas de suministro. Al dar respuesta a estos riesgos

modernos, genera confianza entre los principales implicados.

productos y servicios puedan satisfacer necesidades futuras,
cuando las amenazas, tecnologias y normativas evolucionen.

* Diadlogo. Ofrece a usuarios, partners empresariales, asesores
y organismos reguladores un lenguaje comun para hablar

sobre las practicas de riesgos basados en las personas.

MAS INFORMACGION

Para obtener més informacién, visite proofpoint.com/es.
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Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite

integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a
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