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PACCHETTO PROFESSIONAl

Il pacchetto Proofpoint Essentials Professional offre alle 
piccole e medie imprese la protezione e conformità della posta 
elettronica di nuova generazione. Protegge i tuoi dipendenti dalle 
minacce basate sul malware, come gli allegati o i collegamenti 
dannosi, e dalle minacce senza malware come le frodi via email 
o le email di phishing delle credenziali. Ti difende anche dagli 
attacchi sui canali dei social media. Le funzioni integrate di 
prevenzione delle fughe di dati (DLP) e crittografia delle email 
identificano e proteggono i dati sensibili inviati con la posta 
elettronica. La funzione di continuità della posta elettronica 
mantiene attive le comunicazioni aziendali in qualsiasi momento. 
Il nostro archivio delle email nel cloud aiuta le PMI a gestire 
e proteggere i dati per restare conformi e ridurre i costi di 
conservazione e gestione. 

Protezione multilivello
Proofpoint Essentials Professional si avvale delle stesse esclusive funzioni di 
protezione e visibilità utilizzate dalle aziende più grandi e attente alla sicurezza 
di tutto il mondo. Ti protegge dal rischio maggiore per la sicurezza: le persone. 

I nostri motori di rilevamento multilivello (antivirus, antispam e antiphishing) offrono 
la migliore protezione possibile contro le minacce inviate via email, sia basate sul 
malware sia prive di malware. Tutte le tue email vengono sottoposte a scansione 
dai nostri sofisticati motori, che catturano e bloccano tutti i virus noti rapidamente, 
accuratamente ed efficacemente. Per una protezione ancora maggiore puoi 
affidarti alla nostra scansione euristica, che scopre le minacce email ignote 
e ti protegge in tempo reale. 

I tuoi amministratori hanno un’esperienza utente attuale, così possono avere il 
quadro complessivo del panorama delle minacce. Inoltre possono accedere 
facilmente al dettaglio degli specifici tipi di minaccia e alla frequenza degli 
attacchi. A loro volta, i tuoi dipendenti hanno tutte le informazioni e gli strumenti 
necessari per prendere delle decisioni ponderate.    

Protezione contro le minacce avanzate
La maggior parte degli attacchi punta alle persone, inducendole a fare clic 
su un link in un’email o ad aprire un allegato. Per proteggere le persone noi 
ricorriamo alla potenza di Targeted Attack Protection, la nostra soluzione di 
analisi delle email, leader del settore. Questa tecnologia unica analizza URL 
e allegati nella sandbox.

Prevenzione della perdita dei dati e filtraggio dei contenuti
Essentials Professional ti aiuta a restare conforme. Il nostro filtro DLP basato 
sulle policy riduce i rischi quando le persone prendono delle decisioni in materia 
di sicurezza e divulgazione. Puoi identificare e proteggere automaticamente 
i dati sensibili in uscita. Ciò include le informazioni identificative e sanitarie, i dati 
finanziari, i termini del GDPR e altro, grazie ai dizionari integrati e agli identificatori 
SmartSearch. Tutto ciò che devi fare è inviare un’email. Noi facciamo il resto. 

Crittografia automatica delle email
La protezione delle email contenenti dati sensibili è una delle nostre principali 
priorità. Come saprai, la perdita di dati riservati o dei clienti può tradursi in 
multe, pubblicità negativa e nella perdita della fiducia della clientela. La nostra 
crittografia automatica delle email aiuta a ridurre i potenziali impatti negativi 
della fuga di dati. 

Caratteristiche e vantaggi

•	 Sicurezza e visibilità incentrate 
sulle persone 

•	 Protezione multilivello

•	 Protezione avanzata contro 
URL e allegati dannosi

•	 Email DLP basato sulle policy

•	 Crittografia automatica 
delle email

•	 Casella postale di 
emergenza 24x7

•	 Protezione per i social media

•	 Archiviazione illimitata 
delle email nel cloud 
e conservazione fino  
a 10 anni 

•	 Interfaccia moderna e intuitiva

•	 Controlli e accesso alla 
quarantena per singolo utente
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INFORMAZIONI SU PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT), società specializzata nella sicurezza informatica di nuova generazione, consente alle aziende di proteggere il lavoro dei dipendenti dalle minacce avanzate 
e dai rischi di conformità. Proofpoint aiuta i professionisti della sicurezza informatica a proteggere gli utenti dagli attacchi avanzati che li colpiscono (tramite email, app mobili e social media), 
a tutelare le informazioni critiche persone che vengono genrate e a dotare il personale di informazioni e di strumenti giusti per reagire rapidamente quando si verifica un problema. Le principali 
aziende di ogni dimensione, compreso oltre il 50% �delle Fortune 100, si affidano alle soluzioni Proofpoint. Concepite per gli ambienti informatici di oggi, mobili e social, le nostre soluzioni 
sfruttano sia la potenza del cloud sia una piattaforma analitica basata su big data per combattere le moderne minacce avanzate.
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Continuità aziendale
Per gestire la tua attività ti affidi alla posta elettronica, ma si sa che la realizzazione di un’infrastruttura di messaggistica 
ridondante può essere costosa. Per alcuni minuti puoi fare a meno delle email, ma se si tratta di ore o giorni? Come fai 
a mantenere in funzione la posta elettronica aziendale quando si verifica il peggio? La casella postale di emergenza, la 
replica istantanea delle email perdute o eliminate negli ultimi 30 giorni e lo spooling delle email mandano avanti le tue attività.

Protezione degli account social media 
Quando si sviluppa in business tramite i social media, è importante mitigare i rischi. Proteggiamo e manteniamo 
conformi fino a tre account dei social media legati al tuo marchio. Puoi scegliere fra Facebook, Twitter, YouTube 
e Google+. Monitoriamo ciascun account per prevenirne la compromissione e impedire che spam e malware 
vengano postati sui tuoi canali.  

Archiviazione delle email nel cloud
Proofpoint Essentials Email Archive ti protegge dalle responsabilità legali e dal rischio di violare le normative, inoltre 
migliora la gestione delle email archiviate e aumenta la produttività. Tutti i tuoi messaggi di posta elettronica vengono 
conservati in un archivio centralizzato, cui puoi accedere da un browser e da Microsoft Outlook o Outlook Web Access 
(OWA). Anche i tuoi utenti possono accedere ai propri archivi, per cercare e leggere l’intera cronologia delle email. 
Possono inoltre recuperare i messaggi inviati nel passato e inoltrarli. Email Archive ha un’archiviazione illimitata con 
una conservazione di fino a 10 anni, anche a fini giudiziari. 

Pacchetti Essentials
Proofpoint Essentials è disponibile in tre pacchetti personalizzati per soddisfare le tue esigenze aziendali, darti le 
funzionalità necessarie e restare nel budget.

BUSINESS ADVANCED PRO
SICUREZZA
Antivirus

Filtraggio antispam

Reportistica

Filtraggio dei contenuti

Filtraggio in uscita

Protezione dalle email degli impostori

Prevenzione delle fughe di dati 

Difesa dagli URL (sandbox)

Difesa dagli allegati (reputazione)

Difesa dagli allegati (sandbox)

Crittografia delle email

Protezione degli account sociali

CONTINUITÀ
Casella postale di emergenza 30 giorni 30 giorni 30 giorni
Spooling delle email 30 giorni 30 giorni 30 giorni
Replica istantanea 30 giorni 30 giorni 30 giorni

ARCHIVIO
Antimanomissione e fuori sito

Ricerca ed esibizione elettronica

Conservazione illimitata (archivio di 10 anni)

GESTIONE
Accessi multilivello

Gestione domini

Log delle email

Sincronizzazione Active Directory
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