
Proofpoint Essentials 
Offre Business

Proofpoint Essentials Business offre aux PME une 
sécurité de la messagerie de nouvelle génération. 
Il vous permet de protéger vos collaborateurs contre les 
menaces avec malwares, telles que les pièces jointes ou 
URL malveillantes, ainsi que les menaces dépourvues de 
malwares, comme la fraude par e-mail ou le phishing 
d'identifiants de connexion. Une fonction intégrée de 
prévention des fuites de données (DLP) identifie les 
informations sensibles envoyées par e-mail. Elle est 
complétée par des fonctionnalités de continuité de la 
messagerie, qui évitent toute interruption dans les 
communications d'entreprise. 

Protection multicouche
Avec Proofpoint Essentials Business, vous bénéficiez du même niveau de 
sécurité professionnel que certaines des organisations les plus importantes 
et attentives à la sécurité au monde. La solution vous permet de protéger 
votre entreprise contre les risques de sécurité posés par vos collaborateurs. 

Nos moteurs multicouches de détection des virus, du spam et des tentatives 
de phishing vous offrent la meilleure protection possible contre les menaces 
avec et sans malwares transmises par la messagerie électronique. Tous 
vos e-mails sont analysés par nos moteurs sophistiqués. Ceux-ci capturent 
et bloquent tous les virus connus de façon rapide, précise et efficace. Pour 
une protection encore renforcée, vous bénéficiez également de notre analyse 
heuristique. Celle-ci identifie les menaces inconnues dissimulées dans les 
e-mails et vous en protège en temps réel. 

Vos administrateurs bénéficient d'une expérience utilisateur simplifiée qui leur 
permet d'obtenir une vue d'ensemble du paysage des menaces. Ils peuvent 
également accéder facilement à une analyse détaillée comme les types de 
menaces et la fréquence des attaques. Vos équipes disposent ainsi de tous 
les outils et informations dont elles ont besoin.

Protection contre les menaces avancées
La plupart des attaques ciblent des individus. Elles les incitent à cliquer sur une 
URL contenue dans un e-mail ou à ouvrir une pièce jointe. Nous tirons parti de 
la puissance et des fonctionnalités avancées de Targeted Attack Protection, 
la solution d'analyse des e-mails de Proofpoint, pour protéger vos collaborateurs. 
Cette technologie unique vous permet d'effectuer des analyses des URL et des 
pièces jointes en environnement sandbox.

Prévention des fuites de données et filtrage du contenu
Proofpoint Essentials Business vous permet d'assurer votre conformité. 
Notre filtre DLP configurable vous permet de réduire les risques lorsque 
vos collaborateurs communiquent des informations sensibles. Vous pouvez 
notamment identifier et sécuriser automatiquement les informations sensibles 
sortantes, telles que les informations d'identification personnelle, les données 

Fonctionnalités  
et avantages

•	 Sécurité et visibilité centrées 
sur vos collaborateurs

•	 Protection multicouche

•	 Protection avancée contre 
les URL et pièces jointes 
malveillantes

•	 Prévention des fuites de 
données par e-mail régie 
par des règles

•	 Boîte de réception d'urgence 
24 heures sur 24, 7 jours sur 7

•	 Interface moderne et intuitive

•	 Contrôles et accès 
personnalisés à la 
quarantaine octroyés 
à chaque utilisateur
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À PROPOS DE PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risque des entreprises : 
leurs collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre 
leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l’index Fortune 100, font confiance à Proofpoint 
pour diminuer leurs risques les plus critiques en matière de sécurité et de conformité via les e-mails, le cloud, les réseaux sociaux et le Web. Personne ne protège les individus, les données 
qu’ils créent et les canaux numériques qu’ils utilisent, plus efficacement que Proofpoint.

médicales personnelles, les informations financières ou encore les informations relevant du RGPD. Vous pouvez en 
outre définir des termes personnalisés à l'aide des dictionnaires intégrés et des identificateurs SmartSearch. Il vous 
suffit pour cela de nous envoyer un e-mail. Nous nous occupons du reste.

Continuité des activités
Vos activités dépendent fortement de la messagerie électronique. Mais, comme vous le savez, la mise en place d'une 
infrastructure de messagerie hautement redondante peut s'avérer coûteuse. Une panne de quelques minutes n'aurait 
peut-être pas de conséquences catastrophiques, mais qu'adviendrait-il en cas d'indisponibilité de la messagerie 
électronique pendant plusieurs heures, voire plusieurs jours ? Comment assurez-vous la continuité de vos échanges 
par e-mail en cas de sinistre ? La boîte de réception d'urgence, la restauration instantanée des e-mails perdus 
ou supprimés au cours des 30 derniers jours et la mise en file d'attente du courrier électronique vous permettent 
d'assurer la continuité de vos activités.

Offres Essentials
Proofpoint Essentials se décline en trois offres, créées pour répondre aux exigences métiers, aux besoins techniques 
et aux budgets de votre entreprise.

BUSINESS ADVANCED PRO
SÉCURITÉ
Antivirus

Filtrage antispam

Rapports

Filtrage de contenu

Filtrage des e-mails sortants

Protection contre les e-mails d'imposteurs

Prévention des fuites de données 

Protection contre les URL malveillantes (sandboxing)

Protection contre les pièces jointes malveillantes 
(réputation)

Protection contre les pièces jointes malveillantes 
(sandboxing)

Chiffrement des e-mails

Protection des comptes de médias sociaux

CONTINUITÉ
Boîte de réception d'urgence 30 jours 30 jours 30 jours

Mise en file d'attente (spooling) des e-mails 30 jours 30 jours 30 jours

Restauration instantanée des e-mails 30 jours 30 jours 30 jours

ARCHIVAGE
Archivage infalsifiable et hors site

Recherche et identification de preuves électroniques

Stockage illimité (10 ans d'archivage)

GESTION
Connexions multiniveaux

Gestion des domaines

Journaux de messagerie

Synchronisation avec Active Directory
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