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Les identifiants de connexion des utilisateurs représentent la clé de votre royaume (votre entreprise). 
Si des cybercriminels parviennent à compromettre les identifiants de vos comptes Microsoft 365 
ou Google Workspace, ils pourront lancer des attaques à l'intérieur et à l'extérieur de votre entreprise. 
Ils pourront convaincre les utilisateurs de transférer de l'argent ou des données sensibles. Ils pourront 
en outre accéder à vos données critiques, telles que votre capital intellectuel ou vos données clients, 
ce qui risque de mettre à mal votre réputation et vos finances. Par ailleurs, une fois que les attaquants 
ont un pied dans votre entreprise, ils installent souvent des portes dérobées (backdoors) pour 
maintenir l'accès en prévision de futures attaques. Bien que les cybercriminels aient le plus souvent 
recours au phishing pour compromettre les comptes, ils emploient également les moyens suivants : 

•	 Attaques par force brute qui automatisent la recherche systématique d'identifiants de connexion

•	 Recyclage d'identifiants de connexion, également appelé « credential stuffing », qui utilise des 
paires de nom d'utilisateur et mot de passe volés précédemment

•	 Malwares, tels que les enregistreurs de frappe et les voleurs d'identifiants de connexion

Notre approche intégrée centrée sur les personnes, qui met en corrélation les activités liées aux 
menaces dans l'environnement de messagerie et le cloud, offre une protection efficace contre la 
compromission des comptes cloud. Nous associons des analyses basées sur l'accès au cloud et 
le comportement des utilisateurs à notre threat intelligence sur les menaces transmises par email. 
Vous pouvez ainsi identifier les utilisateurs à risque et détecter les comptes compromis. 

Nous empêchons également tout accès non autorisé grâce à des contrôles adaptatifs de l'accès 
aux applications et services cloud approuvés par le département informatique. Nos règles centrées 
sur les personnes vous signalent les problèmes en temps réel et, si nécessaire, appliquent des 
contrôles basés sur le niveau de risque, tels que la mise en œuvre d'un réseau privé virtuel ou 
l'authentification à plusieurs facteurs.

Détection des comptes compromis 
Proofpoint CAD procure une visibilité sur les menaces liées au cloud et à la messagerie 
électronique. Nous vous aidons à différents égards :

•	 Identification de vos VAP (Very Attacked People™, ou personnes très attaquées) et protection 
de leurs comptes cloud

•	 Détection des compromissions grâce à des données contextuelles telles que l'emplacement 
des utilisateurs, le terminal utilisé, le réseau et l'heure de connexion 

•	 Établissement de comportements de base sûrs grâce à l'analyse

•	 Identification des anomalies grâce à des empreintes capturées précédemment, à des seuils 
d'alerte et à des fonctionnalités avancées d'apprentissage automatique, et recherche d'activités 
suspectes telles que des tentatives de connexion excessives et inhabituelles, comme les 
comportements indiquant la force brute et les événements de type « too-fast-to-travel » 
(incohérence de localisation)

Proofpoint CAD combine également une threat intelligence multivectorielle complète, fournie par 
le graphique des menaces Nexus de Proofpoint, à des indicateurs de risque propres à l'utilisateur. 
Vous avez ainsi la possibilité de détecter les connexions à partir de sources suspectes. 

Par ailleurs, nous effectuons des contrôles de réputation des adresses IP à l'aide de notre threat 
intelligence mondiale. Nous mettons également en corrélation les activités liées aux menaces dans 
l'environnement de messagerie et le cloud. Qui plus est, notre threat intelligence sur les menaces 
transmises par email permet d'identifier les liens entre les attaques par phishing d'identifiants de 
connexion et les connexions suspectes. Les cybercriminels peuvent utiliser un compte compromis 
pour lancer une attaque de phishing et compromettre d'autres utilisateurs au sein de votre entreprise. 

Proofpoint Cloud Account 
Defense (CAD) protège les 
utilisateurs de Microsoft 365 
et Google Workspace contre 
les compromissions de comptes 
cloud. Proofpoint CAD vous 
permet de détecter les comptes 
compromis, de mener des 
investigations et de vous défendre 
contre les cybercriminels qui 
accèdent à vos données sensibles 
et à vos comptes approuvés. 
Nos puissantes fonctionnalités 
d'investigation numérique et 
nos contrôles basés sur des 
règles vous permettent d'assurer 
une surveillance continue et 
de neutraliser les menaces en 
fonction des facteurs de risque 
les plus importants pour vous. 

PRINCIPAUX AVANTAGES
•	 Identification des principaux utilisateurs 

à risque et surveillance des incidents 
via des tableaux de bord détaillés 

•	 Personnalisation et hiérarchisation des 
alertes en fonction des facteurs de risque 
les plus importants pour vous 

•	 Mise en corrélation des menaces dans 
l'environnement de messagerie et le 
cloud pour détecter avec précision les 
comptes compromis 

•	 Enquête sur les incidents de sécurité grâce à 
des fonctionnalités d'investigation numérique 
avancées et à des rapports personnalisables 

•	 Blocage des accès non autorisés aux 
applications et services cloud grâce 
à des contrôles d'accès adaptatifs

•	 Automatisation des mesures de réponse 
aux incidents de sécurité grâce à des 
contrôles basés sur des règles flexibles 

•	 Déploiement rapide dans le cloud 

•	 Support client primé 



Pour identifier les autres comptes compromis, nous étudions l'empreinte 
de l'auteur de l'attaque afin d'identifier les en-têtes User-Agent et activités 
inhabituels, notamment les redirections d'email. 

Investigations numériques granulaires 
Lorsqu'un incident se produit, vous pouvez enquêter sur les activités 
et alertes antérieures à l'aide de notre tableau de bord intuitif. Vous pouvez 
y consulter des données d'investigation numérique granulaires sur les 
transactions, notamment l'utilisateur, la date, l'heure, l'adresse IP, le terminal, 
le navigateur, l'en-tête Agent-Utilisateur, l'emplacement, la menace, le score 
de menace et bien d'autres. Vous pouvez également visualiser et analyser 
ces données à l'aide de graphiques et rapports de journaux détaillés. 
Vous pouvez en outre trier ou filtrer les activités et les journaux d'alerte afin 
de personnaliser vos rapports d'enquête. Par ailleurs, vous pouvez vous 
abonner à des rapports quotidiens, hebdomadaires ou mensuels. Pour une 
analyse plus poussée, les données d'investigation numérique peuvent être 
exportées manuellement ou via une intégration SIEM, prise en charge par 
des API REST. 

Protection des comptes Microsoft 365 et Google Workspace grâce 
à des règles flexibles 
Les informations fournies par nos données d'investigation numérique 
détaillées vous permettent de créer des règles de remédiation flexibles, 
fondées sur un large éventail de paramètres, tels que l'utilisateur, 
l'emplacement, le réseau, le terminal, l'activité suspecte, etc. Vous pouvez 
par exemple générer des alertes de connexion pour les pays figurant sur 
votre liste noire ou pour les terminaux qui ne respectent pas les directives 
de votre entreprise. Par ailleurs, lorsque vous surveillez un service à forte 
utilisation comme Microsoft 365 ou Google Workspace, vous devez 
hiérarchiser les alertes afin d'éviter une baisse de la vigilance due à un 
volume élevé d'alertes. Proofpoint CAD vous permet de générer des 
notifications d'alerte en fonction de leur gravité. Vous pouvez personnaliser 
chaque notification ou utiliser le modèle par défaut. Vous pouvez en outre 
surveiller plus étroitement les utilisateurs à risque ou les suspendre si une 
connexion suspecte réussit. 

Les contrôles d'accès adaptatifs de Proofpoint CAD permettent la 
mise en place en temps réel de mesures de sécurité centrées sur 
les personnes, en fonction du rôle, du contexte et du niveau de risque. 
Les tentatives d'accès à partir de sites et de réseaux à risque ou par 
des cybercriminels connus sont ainsi automatiquement bloquées. 
Qui plus est, vous pouvez appliquer aux VAP et utilisateurs à privilèges 
des contrôles basés sur les risques, notamment l'authentification 
renforcée et la mise en œuvre de réseaux privés virtuels (VPN). 

Déploiement rapide dans le cloud 
Les plates-formes cloud nécessitent une protection hébergée dans le 
cloud. Notre architecture cloud et notre protection basée sur des API 
Microsoft 365 ou Google Workspace permettent un déploiement rapide 
et offrent une rentabilité immédiate. 

Lors de l'implémentation de contrôles d'accès adaptatifs, vous pouvez 
rediriger vos connexions aux applications cloud vers notre passerelle 
d'authentification SAML (Security Assertion Markup Language). 
Cette passerelle applique un processus d'authentification fédérée 
en faisant office d'interface entre chaque fournisseur de services et le 
fournisseur d'identité. Proofpoint CAD prend en charge n'importe quel 
service cloud approuvé par le département informatique et fédéré via 
SAML 2.0. En outre, pour l'authentification forte, vous pouvez intégrer 
votre solution d'authentification à plusieurs facteurs ou utiliser notre 
application d'authentification mobile, Proofpoint Mobile Access, fournie 
avec Proofpoint CAD. Vous n'aurez pas à attendre des semaines, voire 
des mois, puisque quelques jours suffisent pour protéger des centaines 
de milliers d'utilisateurs. 

En tant que leader du marché de la protection contre les menaces, 
nous utilisons le cloud pour mettre quotidiennement à jour notre logiciel 
afin de vous aider à garder une longueur d'avance sur les cybercriminels. 
Notre déploiement dans le cloud vous offre également la flexibilité 
nécessaire pour protéger les utilisateurs sur n'importe quel réseau 
ou terminal.

EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr.

ABOUT PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT), a next-generation cybersecurity company, enables organizations to protect the way their people work today from advanced threats and compliance risks. 
Proofpoint helps cybersecurity professionals protect their users from the advanced attacks that target them (via email, mobile apps, and social media), protect the critical information people 
create, and equip their teams with the right intelligence and tools to respond quickly when things go wrong. Leading organizations of all sizes, including over 50 percent  of the Fortune 100, 
rely on Proofpoint solutions, which are built for today’s mobile and social-enabled IT environments and leverage both the power of the cloud and a big-data-driven analytics platform to 
combat modern advanced threats.

©Proofpoint, Inc. Proofpoint is a trademark of Proofpoint, Inc. in the United States and other countries. All other trademarks contained herein are property of their respective owners. 

DATA SHEET   |   Proofpoint Cloud Account defense

proofpoint.com 0618-013

PCAD also combines our rich threat intelligence with user-specific risk indicators. This allows you to detect logins from 
suspicious sources. Using our global threat intelligence, we conduct IP reputation checks. We also correlate threat 
activity across email and cloud. And our email-based threat intelligence helps to connect the dots between credential 
phishing email attacks and suspicious logins. Attackers may use a compromised account to launch a phishing attack 
and compromise other users in your organization. To identify other compromised accounts, we study the attacker’s 
footprint, looking for unusual user agent and activities, such as email forwarding.  

INVESTIGATE INCIDENTS WITH GRANULAR FORENSICS
When an incident occurs, you can investigate past activity and alerts through our intuitive dashboard. There you can review 
granular forensics data on transactions, such as user, date, time, IP, device, browser, user agent, location, threat, threat score 
and more. You can also view and analyze this data via drill-down graphs and log reports. And you can sort or filter activity and 
alert logs customize your investigative reports. And you can subscribe to your reports on a daily, weekly, or monthly basis. For 
further analysis, forensics data can be exported manually or via SIEM integration, supported through REST APIs.

 

DEFEND OFFICE 365 ACCOUNTS WITH FLEXIBLE POLICIES
With insights you gain from our detailed forensics, you can build flexible policies based on multiple parameters. These 
include user, location, network, device, suspicious activity and more  For example, you can generate login alerts for 
blacklisted countries or for devices that don’t meet your corporate guidelines. Also, when monitoring a high-usage service 
like Office 365, you need to prioritize alerts to prevent alert fatigue. With PCAD, you can generate alert notifications based 
on their severity. You can customize each notification or use the default template. And you can monitor at-risk users more 
closely or suspend them if a suspicious login is successful. 
 
DEPLOY QUICKLY IN THE CLOUD
Cloud-based platforms need cloud-based protection. Our cloud architecture and protection through Office 365 APIs enable 
you to deploy quickly and derive value immediately. You can protect hundreds of thousands of users in days—not weeks or 
months. As an industry leader in threat protection, we use the cloud to update our software daily to help you stay ahead of 
attackers. Our cloud-based deployment also provides you with the flexibility to protect users on any network or device.

LEARN MORE
Proofpoint Cloud Account Defense helps you deploy and use Office 365 with confidence. Sign up for a free assessment at 
proofpoint.com/us/products/cloud-account-defense.

Users account credentials are the keys to your organization’s kingdom. When 
cybercriminals compromise these credentials from your Office 365 accounts, 
they can launch attacks inside and outside of your organization. They can 
convince users to wire money or part with sensitive data. And they can access 
your critical data, such as intellectual property or customer data. This impacts 
your reputation and finances. And once attackers gain a foothold in your 
organization, they often install backdoors to maintain access for future attacks.  
While account compromise often occurs via phishing, it can also occur through:

• Brute-force attacks that automate credential guessing
• Credential recycling, or stuffing, which uses already stolen username

and password pairs
• Malware, such as key loggers and credential stealers

You can defend against Office 365 account compromise with our integrated, 
people-centered approach that correlates cloud and email threat activity. We 
combine analytics that are based on cloud access and user behavior with our 
email threat intelligence. This allows you to identify users at risk and to detect 
compromised accounts. 

DETECT COMPROMISED ACCOUNTS

PCAD uses contextual data like user location, device, network and login time to 
detect compromised accounts. We use analytics to establish safe baseline 
behaviors. And we monitor for anomalies using captured footprints, thresholds 
and advanced machine learning. We look for suspicious activities like excessive 
and unusual login attempts, such as brute-force behavior and too-fast-to-travel. 
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Key Benefits 

• Identify top users at risk and
monitor for incidents via drill-
down dashboards

• Customize and prioritize alerts
based on the risk factors that
matter to you

• Correlate threats across email
and cloud to accurately detect
compromised accounts

• Investigate security incidents
through detailed forensics and
customizable reports

• Automate security response
with flexible policy controls

• Deploy quickly in the cloud

• Rely on award-winning
customer support

Proofpoint Cloud Account Defense (PCAD) protects Microsoft Office 365 users from 
account compromise. With PCAD, you can detect, investigate and defend against 
cybercriminals accessing your sensitive data and trusted accounts. Our powerful 
forensics and policy-based controls help you monitor and remediate based on the  
risk factors that matter to you.

À PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. 
Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face 
aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et de conformité de Proofpoint centrées 
sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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