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PROOFPOINT ESSENTIALS

PAQUETE BUSINESS

. El paquete Proofpoint Essentials Business ofrece a las
CARACTERISTICAS Y VENTAJAS

Seguridad y visibilidad
centrada en las personas

Proteccion multicapa

Proteccion avanzada
contra direcciones URL
y adjuntos maliciosos

DLP del correo electréonico
basada en politicas

Bandeja de entrada
de emergencia 24x7

Interfaz moderna e intuitiva

Acceso a cuarentena
y controles por usuario

pequenas y medianas empresas seguridad para el correo
electrénico de siguiente generacion. Esta solucion le
ayuda a proteger a sus empleados frente a las amenazas
basadas en malware, como los adjuntos o enlaces
maliciosos, asi como frente a las que no emplean
malware, como las estafas por correo electronico y el
phishing de credenciales. La prevencion de la pérdida

de datos (DLP) integrada detectan la informacion sensible
que se envia por correo electronico. Y su capacidad para
mantener la continuidad del correo electrénico permite
gue las comunicaciones no se interrumpan nunca en

Su empresa.

PROTECCION MULTICAPA

Proofpoint Essentials Business emplea la misma seguridad y visibilidad de
clase empresarial que utilizan algunas de las organizaciones méas grandes
y concienciadas en materia de seguridad del mundo. Esta solucién protege
el riesgo mas importante de su seguridad: su personal.

Nuestros motores multicapa antivirus, antispam y de deteccién de phishing

le proporcionan la mejor proteccion posible contra las amenazas del correo
electrénico, con o sin malware. Todos sus mensajes de correo electrénico son
analizados por nuestros sofisticados motores, que detectan y bloquean de forma
répida, precisa y eficaz todos los virus conocidos. Ademés, nuestro anélisis
heuristico ofrece una protecciéon alin mas fuerte, ya que descubre las amenazas
del correo electrénico desconocidas y le protege en tiempo real.

Sus administradores disfrutaran de una experiencia de usuario avanzada

para ayudarles a comprender el panorama general de amenazas. Ademas,
pueden acceder facilmente a un desglose de las amenazas por tipos concretos
y frecuencia de los ataques. Su personal contara con toda la informacion

y las herramientas que necesitan para tomar decisiones fundamentadas.

PROTECCION FRENTE A AMENAZAS AVANZADAS

El objetivo de la mayoria de los ataques son las personas. Intentan convencerlas
para que hagan clic en un enlace en un mensaje de correo electrénico o abran
un archivo adjunto. Nosotros aprovechamos las funciones avanzadas de
Targeted Attack Protection, la solucién de analisis del correo electrénico

de Proofpoint, lider de la industria, para ayudarle a proteger a su personal.

Esta tecnologia exclusiva le proporciona andlisis de URL y adjuntos en un
entorno aislado.

PREVENCION DE LA PERDIDA DE DATOS Y FILTRADO DE CONTENIDO

Essentials Business le ayuda a cumplir las normativas reguladoras. Nuestro
filtro de DLP basado en politicas le ayuda a reducir los riesgos cuando sus
empleados toman decisiones relativas a politicas de seguridad y divulgacion.
Puede identificar y proteger automaticamente la informacion sensible que sale
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de su empresa, como los datos de identificacion personal (Pll), la informacién sanitaria (PHI), la informacién financiera
o los datos sujetos al RGPD, entre otros, con diccionarios preconfigurados e identificadores de SmartSearch. Solo
tiene que enviar el correo electronico. Nosotros nos encargamos del resto.

CONTINUIDAD DEL NEGOCIO

Su negocio depende del correo electrénico. Sin embargo, como sabe, construir una infraestructura de mensajeria
muy redundante puede resultar caro. Es posible que pueda sobrevivir sin correo electrénico unos minutos, épero

y si se tratara de horas o dias? ¢Cdmo garantiza que su correo electronico siga funcionando cuando se produce un
desastre? Nuestras funciones de continuidad le ayudan a mantener su negocio en marcha con la bandeja de entrada
de emergencia, el envio o reenvio de los mensajes perdidos o eliminados en los Ultimos 30 dias (Instant Replay) v el
spooling de correo electrénico (cola).

PAQUETES DE ESSENTIALS

Proofpoint Essentials esta disponible en tres paquetes, disenados para satisfacer sus necesidades empresariales,
requisitos de funcionalidad y presupuesto.

BUSINESS ADVANCED PRO

SEGURIDAD

Antivirus

Filtrado de spam

Informes

Filtrado de contenido

Filtrado de correo saliente
Proteccion frente al correo electronico de impostores
Prevencion de pérdida de datos

Proteccion de URL (sandbox)
Proteccion de adjuntos (reputacion)
Proteccion de adjuntos (entorno aislado)

A AT IS

Cifrado del correo electrénico

YA SN SN SR YA SR A A YRS
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Proteccion de cuentas de redes sociales

Bandeja de entrada de emergencia 30 dias 30 dias 30 dias
Spooling de correo electronico (cola) 30 dias 30 dias 30 dias
Instant Replay 30 dias 30 dias 30 dias

ARCHIVADO

A prueba de falsificaciones y en otra ubicacion

Busquedas y descubrimiento electrénico

AYASAS

Almacenamiento ilimitado (10 anos)

ADMINISTRACION

Inicios de sesién multinivel

Administracion de dominios

Registros del correo electrénico
Sincronizacion con Active Directory

AYASA YRS
AYASA YRS
AYASA YRS

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) es una compania de ciberseguridad que protege los activos mas importantes y de mayor riesgo para organizaciones y empresas: las personas.
Gracias a una suite integrada de soluciones basadas en la nube, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer

a los usuarios més resilientes frente a ciberataques. Companias lideres de todos los tamarios, entre las que se encuentran mas de la mitad de las incluidas en el Fortune 100, confian en
Proofpoint para mitigar los riesgos criticos de seguridad y cumplimiento normativo en sus sistemas de correo electronico, nube, redes sociales y web. Nadie protege de forma mas eficaz
que Proofpoint a las personas, los datos que crean y los canales digitales que utilizan.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros paises. Todas las demas marcas comerciales mencionadas en este documento
son propiedad exclusiva de sus respectivos propietarios
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