proofpoint.

PROOFPOINT ESSENTIALS

BUSINESS-PAKET

Das Proofpoint Essentials Business-Paket bietet E-Mail-
FUNKTIONEN UND VORTEILE

Sicherheit und Sichtbarkeit
rund um ihre Mitarbeiter

Mehrstufiger Schutz

Hochentwickelter Schutz
vor schadlichen URLs
und Anhangen

Richtlinienbasierte E-Mail-DLP

Taglich rund um die
Uhr verfUgbarer Notfall-
Posteingang

Moderne, intuitive
Benutzeroberflache

Benutzerabhangige Kontrollen
und Zugriff auf die Quarantane

Sicherheit der nachsten Generation fUr kleine und mittel-
standische Unternehmen, damit Ihre Mitarbeiter vor
Malware-basierten Bedrohungen wie schadlichen
Anhangen oder Links sowie Malware-losen Gefahren

wie E-Mail-Betrug oder Anmeldedaten-Phishing-E-Mails
geschutzt werden. Die integrierte Funktion fur Datenverlust-
pravention (DLP) erkennt in E-Mails versendete vertrauliche
Informationen. Und mit den Funktionen fur kontinuierliche
E-Mail-VerfUgbarkeit wird zudem gewahrleistet, dass die
Geschaftskommmunikation jederzeit maglich ist.

MEHRSTUFIGER SCHUTZ

Proofpoint Essentials Business bietet die gleiche unternehmensgerechte
Sicherheit und Transparenz, die auch von einigen der weltweit gréBten und
am stéarksten auf Sicherheit bedachten Unternehmen genutzt wird, damit Sie
lhr gréBtes Sicherheitsrisiko schitzen kdnnen: lhre Mitarbeiter.

Dank unserer mehrstufigen Module fur Viren- und Spam-Schutz sowie Phishing-
Erkennung erhalten Sie die bestmdglichen Sicherheitsfunktionen zur Abwehr
von Malware-basierten und Malware-losen E-Mail-Bedrohungen. Alle lhre
E-Mails werden von unseren hochentwickelten Modulen Uberpruft, die alle
bekannten Viren schnell, zuverlassig und effektiv identifizieren und blockieren.
Zuséatzlich konnen Sie sich auf unsere heuristischen Scans verlassen, die
unbekannte E-Mail-Bedrohungen erkennen und Sie in Echtzeit vor diesen
Gefahren schitzen.

lhre Administratoren profitieren von einem modernen Benutzererlebnis und
erhalten so einen vollstandigen Uberblick tber die Bedrohungssituation.
Zudem kénnen sie ganz einfach auf Detailinformationen zu bestimmten
Bedrohungstypen und Angriffshaufigkeiten zugreifen. Ihre Mitarbeiter
erhalten alle Informationen und Tools, die sie fur fundierte Sicherheits-
entscheidungen benotigen.

SCHUTZ VOR HOCHENTWICKELTEN BEDROHUNGEN

Die meisten Angriffe zielen auf den Menschen ab. Sie verleiten sie dazu,
auf einen Link in einer E-Mail zu klicken oder einen Anhang zu 6ffnen.

Wir schutzen lhre Mitarbeiter mit den hochentwickelten Funktionen unserer
branchenfuhrenden Losung Proofpoint Targeted Attack Protection, die
eine einzigartige Technologie zur Sandbox-Analyse von URLs und E-Mail-
Anhangen bietet.

DATENVERLUSTPRAVENTION UND INHALTSFILTERUNG

Mit Essentials Business bleibt Ihr Unternehmen konform. Unser richtlinien-
basierter DLP-Filter verringert Ihr Risiko, wenn Ihre Mitarbeiter Entscheidungen
in Bezug auf Ihre Sicherheits- und Informationspolitik treffen. Sie kdnnen
automatisch ausgehende vertrauliche Informationen schitzen, einschlieBlich
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personenbezogener, Gesundheits-, Finanz- und DSGVO-relevanter Daten sowie weiterer Informationen. Hierfur
kommen integrierte Worterbucher und SmartSearch-Identifikatoren zum Einsatz. Sie mussen also lediglich die
E-Mail senden — wir ibermehmen den Rest.

AUFRECHTERHALTUNG DES GESCHAFTSBETRIEBS

Sie nutzen E-Mails im geschaftlichen Alltag. Aber Sie wissen auch, dass der Aufbau einer hochredundanten Messaging-
Infrastruktur kostenintensiv ist. Sie kdbnnen wahrscheinlich einige Minuten ohne E-Mails auskommen. Doch was ist,

wenn die E-Mails einige Stunden oder gar Tage ausfallen? Wie gewahrleisten Sie die E-Mail-Kommunikation, wenn

eine Katastrophe eintritt? Unsere Funktion zur Gewahrleistung des Geschaftsbetriebs umfasst einen Notfall-Posteingang,
der den sofortigen Zugriff auf verlorene oder geldschte E-Mails der letzten 30 Tage ermdglicht, sodass Sie Ihr Geschaft
dank E-Mail-Spooling wie gewohnt fortsetzen kénnen.

ESSENTIALS-PAKETE

Proofpoint Essentials ist in drei verschiedenen Paketen verfigbar, damit Sie die Losung auswahlen kdénnen, die zu
Ihren geschéftlichen Anforderungen, den erforderlichen Funktionen und zu Ihrem Budget passt.

BUSINESS ADVANCED PRO
SICHERHEIT

Virenschutz

Spam-Filterung

Berichte

Inhaltsfilterung

Filterung ausgehender E-Mails

Schutz vor betrigerischen E-Mails

Datenverlustpravention
URL-Schutz (Sandbox-Analyse)
Anhangschutz (Reputation)
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Anhangschutz (Sandbox-Analyse)
E-Mail-Verschlisselung
Schutz von Social-Media-Konten
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Notfall-Posteingang 30 Tage 30 Tage 30 Tage
E-Mail-Spooling 30 Tage 30 Tage 30 Tage
Instant Replay 30 Tage 30 Tage 30 Tage

Manipulationsgeschutzt und extern

Suche und eDiscovery

Unbegrenzte Speicherkapazitat (10 Jahre Archivierung)
VERWALTUNG

Anmeldedaten mit mehrstufigen Berechtigungen
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Domanenverwaltung
E-Mail-Protokolle
Synchronisation mit Active Directory
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INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) ist ein Cybersicherheitsunternehmen der nachsten Generation, das Unternehmen dabei unterstutzt, die Arbeitsablaufe ihrer Mitarbeiter vor hochentwickelten
Bedrohungen und Compliance-Risiken zu schitzen. Dank Proofpoint kénnen Cybersicherheitsexperten ihre Benutzer vor raffinierten und zielgerichteten Angriffen (per E-Mail, Mobilgerate-Apps
und Social Media) schiitzen, wichtige Informationen absichern und ihre Sicherheitsteams mit den notwendigen Bedrohungsdaten sowie Tools ausstatten, um bei Zwischenféllen schnell zu
reagieren. Fhrende Unternehmen aller GroBen, darunter mehr als 50 Prozent der Fortune 100, nutzen Proofpoint-Lésungen. Diese wurden fir moderne IT-Umgebungen mit Mobilgeréten

und Social Media konzipiert und nutzen die Méglichkeiten der Cloud sowie eine Big-Data-Analyseplattform zur Abwehr aktueller raffinierter Bedrohungen.
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