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Die Anmeldedaten Ihrer Anwenderkonten sind der Schlüssel zu Ihrem Unternehmen. 
Wenn Cyberkriminelle Ihre Microsoft 365- oder Google Workspace-Konten 
kompromittieren, können diese gefährliche Angriffe inner- und außerhalb Ihres 
Unternehmens starten und Anwender davon überzeugen, Geld zu überweisen oder 
vertrauliche Informationen weiterzugeben. Zudem erhalten sie so möglicherweise Zugriff 
auf Ihre wichtigen Daten, Kunden- oder vertrauliche Finanzdaten etc. Das schadet nicht 
nur dem Ruf, sondern erzeugt auch einen finanziellen Schaden. Sobald die Angreifer 
einen Fuß in der Tür haben, installieren sie häufig Backdoor-Trojaner für zukünftige 
Angriffe. Die Kompromittierung der Konten erfolgt häufig per Phishing. Außerdem aber 
auch durch die folgenden Methoden: 

•	Brute-Force-Angriffe, bei denen die Anmeldedaten automatisiert „erraten“ werden
•	Wiederverwendung von Anmeldedaten, wobei zuvor gestohlene Benutzernamen- 

und Kennwort-Paare verwendet werden
•	Malware wie Keylogger-Programme und das Ausspähen von Anmeldedaten

Mit unserem integrierten, personenorientierten Ansatz, der Cloud- und E-Mail-
Bedrohungsaktivitäten korreliert, können Sie sich gegen die Kompromittierung 
von Cloud-Konten schützen. Wir kombinieren Analysen – die auf Cloud-Zugriff und 
Benutzerverhalten basieren – mit unserer E-Mail-Threat-Intelligence. So können Sie 
gefährdete Benutzer identifizieren und kompromittierte Konten erkennen. 

Zusätzlich werden mit unseren adaptiven Zugriffskontrollen für von der IT freigegebene 
Cloud-Anwendungen und -Services auch nicht autorisierte Zugriffe verhindert. 
Unsere personenorientierten Richtlinien warnen Sie in Echtzeit vor Problemen und 
wenden bei Bedarf risikobasierte Kontrollen an, z. B. VPN-Enforcement oder Multi-
Faktor-Authentifizierung.

Erkennen Sie kompromittierte Konten 
CAD bietet einen personenorientierten Einblick in E-Mail- und Cloud-Bedrohungen. 
Unsere Lösungen bieten folgende Vorteile:

•	Identifizierung Ihrer Very Attacked People (VAPs) und Schutz ihrer Cloud-Konten
•	Erkennung kompromittierter Konten mithilfe von Kontextdaten wie Anwenderstandort, 

Device, Netzwerk und Anmeldezeitpunkt 
•	Anwendung von Analysen zur Etablierung einer Basis, die sicheres Verhalten umschreibt
•	Suche nach Anomalien anhand von erfassten Spuren, Schwellenwerten und 

hochentwickeltem Machine Learning sowie nach verdächtigen Aktivitäten wie 
extrem häufigen und ungewöhnlichen Anmeldeversuchen, nach typischem 
Brute‑Force-Verhalten und Ereignissen, die objektiv zu schnell aufeinander erfolgen

Zudem kombiniert CAD unsere umfangreichen vektorübergreifenden Bedrohungsdaten 
aus Proofpoint Nexus Threat Graph mit benutzerspezifischen Risikoindikatoren. 
Dadurch können Sie Anmeldeversuche aus ungewöhnlichen Quellen erkennen. 

Wir setzen unsere globalen Bedrohungsdaten auch für Reputationsprüfungen von 
IP‑Adressen ein und korrelieren Bedrohungsaktivitäten von E-Mails bis zur Cloud. 
Zudem helfen unsere E-Mail-basierten Bedrohungsdaten, E-Mail-Angriffe per 
Anmeldedaten-Phishing und verdächtige Anmeldeversuche in Beziehung zu setzen. 
Angreifer können ein kompromittiertes Konto für einen Phishing-Angriff nutzen und 
andere Anwender in Ihrem Unternehmen kompromittieren. Um weitere kompromittierte 
Konten zu identifizieren, untersuchen wir die Spuren des Angreifers auf ungewöhnliche 
Benutzeragenten und Aktivitäten (z. B. E-Mail-Weiterleitungen). 

Proofpoint Cloud Account 
Defense (PCAD) schützt 
Microsoft 365- und Google 
Workspace-User vor der 
Kompromittierung von Cloud-
Konten. Mit CAD können 
Sie Cyberkriminelle, die auf 
Ihre sensiblen Daten und 
vertrauenswürdigen Konten 
zugreifen, erkennen, untersuchen 
und abwehren. Unsere 
leistungsstarke Forensik und 
richtlinienbasierten Kontrollen 
helfen Ihnen, Bedrohungen 
auf der Grundlage der für Sie 
wichtigen Risikofaktoren zu 
überwachen und zu beheben. 

WICHTIGE VORTEILE
•	Identifizieren Sie die am meisten 

gefährdeten Benutzer und überwachen 
Sie Vorfälle über Drilldown-Dashboards 

•	Anpassung und Priorisierung von 
Warnmeldungen basierend auf den 
für Sie relevanten Risikofaktoren 

•	Korrelieren Sie Bedrohungen über 
E-Mail und Cloud, um gefährdete 
Konten genau zu erkennen 

•	Untersuchen Sie Sicherheitsvorfälle 
durch detaillierte Forensik und 
anpassbare Berichte 

•	Verhindern Sie unbefugten Zugriff 
auf Cloud-Apps und -Dienste mit 
adaptiven Zugriffskontrollen

•	Automatisieren Sie Sicherheits
maßnahmen mit flexiblen 
Richtlinienkontrollen 

•	Schnelle Bereitstellung in der Cloud 
•	Zuverlässiger preisgekrönter 

Kunden‑Support 



Untersuchung von Zwischenfällen mit detaillierter Forensik 
Wenn es zu einem Zwischenfall kommt, können Sie in unserem 
intuitiven Dashboard frühere Aktivitäten und Warnungen 
untersuchen. Hier können Sie detaillierte Forensikdaten 
zu Transaktionen überprüfen, z. B. Anwender, Datum und 
Uhrzeit, IP-Adresse, Gerät, Browser, Benutzeragent, Standort, 
Bedrohung und Bedrohungsbewertung sowie viele weitere. 
Sie können diese Daten auch über Drilldown-Grafiken und 
Protokollberichte anzeigen und analysieren. Außerdem können Sie 
Aktivitäts- und Warnungsprotokolle filtern und sortieren, um Ihre 
Untersuchungsberichte individuell anzupassen. Sie können aber 
auch unsere eigenen Berichte tages-, wochen- oder monatsweise 
abonnieren. Für weitere Analysen lassen sich die Forensik-Daten 
manuell oder per SIEM-Integration über REST-APIs exportieren. 

Schutz von Microsoft 365- und Google Workspace-Konten mit 
flexiblen Richtlinien 
Mit Informationen, die Sie dank unserer detaillierten Forensik 
erhalten, können Sie flexible Behebungsrichtlinien erstellen, 
die auf mehreren Parametern basieren (z. B. Anwender, 
Standort, Netzwerk, Gerät, verdächtige Aktivität). So können Sie 
beispielsweise Anmeldewarnungen für Länder auf der schwarzen 
Liste oder für Geräte, die nicht Ihren Unternehmensrichtlinien 
entsprechen, generieren. Wenn Sie einen stark genutzten 
Dienst wie Microsoft 365 oder Google Workspace überwachen, 
müssen Sie die Warnungen priorisieren, um eine Überflutung mit 
Meldungen zu vermeiden. Mit CAD können Sie Warnmeldungen 
anhand ihres Schweregrades generieren und dabei jede 
Benachrichtigung anpassen oder einfach die Standardvorlage 
nutzen. Und Sie können gefährdete Anwender genauer 
überwachen oder ihren Zugang sperren, wenn eine verdächtige 
Anmeldung erfolgreich ist. 

Die adaptiven Zugriffskontrollen von CAD erlauben personen
orientierte Echtzeit-Sicherheitsmaßnahmen auf Grundlage von 
Risiko, Kontext und Rolle. Sie können Zugriffsversuche von 
gefährlichen Standorten und Netzwerken oder Anmeldeversuche 
bekannter Bedrohungsakteure automatisch blockieren. 
Zudem können Sie risikobasierte Kontrollen – darunter starke 
Authentifizierung und VPN-Durchsetzung – auf stark gefährdete 
und umfassend berechtigte Anwender anwenden. 

Schnelle Bereitstellung in der Cloud 
Cloud-Plattformen benötigen Cloud-Schutz. Unsere Cloud-
Architektur und die Schutzmaßnahmen über Microsoft 365- oder 
Google Workspace-APIs ermöglichen die schnelle Bereitstellung 
und liefern sofortigen Mehrwert. 

Durch die Implementierung adaptiver Zugriffskontrollen können 
Sie Ihre Anmeldungen bei Cloud-Anwendungen an unser 
SAML‑Gateway (Security Assertion Markup Language) weiterleiten. 
Dieses Gateway kontrolliert die föderierte Authentifizierung 
zwischen jedem Serviceanbieter und dem Identitätsanbieter. 
CAD unterstützt jeden von der IT-Abteilung genehmigten Cloud-
Dienst, der mit SAML 2.0 verbunden ist. Für starke Authentifizierung 
können Sie Ihre Lösung für Multifaktor-Authentifizierung integrieren 
oder unsere Authentifizierungs-App Proofpoint Mobile Access 
verwenden, die in CAD enthalten ist. Sie können innerhalb von 
Tagen – nicht Wochen oder Monaten – hunderte oder tausende 
Anwender schützen. 

Als einer der Branchenführer beim Bedrohungsschutz nutzen wir 
die Cloud, um unsere Software täglich zu aktualisieren, sodass 
Sie den Angreifern stets einen Schritt voraus bleiben. Unsere 
Cloud-Bereitstellung bietet auch die notwendige Flexibilität, um 
Anwender in jedem Netzwerk oder auf jedem Gerät zu schützen.

WEITERE INFORMATIONEN
Weitere Informationen finden Sie unter proofpoint.com/de.

ABOUT PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT), a next-generation cybersecurity company, enables organizations to protect the way their people work today from advanced threats and compliance risks. 
Proofpoint helps cybersecurity professionals protect their users from the advanced attacks that target them (via email, mobile apps, and social media), protect the critical information people 
create, and equip their teams with the right intelligence and tools to respond quickly when things go wrong. Leading organizations of all sizes, including over 50 percent  of the Fortune 100, 
rely on Proofpoint solutions, which are built for today’s mobile and social-enabled IT environments and leverage both the power of the cloud and a big-data-driven analytics platform to 
combat modern advanced threats.

©Proofpoint, Inc. Proofpoint is a trademark of Proofpoint, Inc. in the United States and other countries. All other trademarks contained herein are property of their respective owners. 

DATA SHEET   |   Proofpoint Cloud Account defense

proofpoint.com 0618-013

PCAD also combines our rich threat intelligence with user-specific risk indicators. This allows you to detect logins from 
suspicious sources. Using our global threat intelligence, we conduct IP reputation checks. We also correlate threat 
activity across email and cloud. And our email-based threat intelligence helps to connect the dots between credential 
phishing email attacks and suspicious logins. Attackers may use a compromised account to launch a phishing attack 
and compromise other users in your organization. To identify other compromised accounts, we study the attacker’s 
footprint, looking for unusual user agent and activities, such as email forwarding.  

INVESTIGATE INCIDENTS WITH GRANULAR FORENSICS
When an incident occurs, you can investigate past activity and alerts through our intuitive dashboard. There you can review 
granular forensics data on transactions, such as user, date, time, IP, device, browser, user agent, location, threat, threat score 
and more. You can also view and analyze this data via drill-down graphs and log reports. And you can sort or filter activity and 
alert logs customize your investigative reports. And you can subscribe to your reports on a daily, weekly, or monthly basis. For 
further analysis, forensics data can be exported manually or via SIEM integration, supported through REST APIs.

 

DEFEND OFFICE 365 ACCOUNTS WITH FLEXIBLE POLICIES
With insights you gain from our detailed forensics, you can build flexible policies based on multiple parameters. These 
include user, location, network, device, suspicious activity and more  For example, you can generate login alerts for 
blacklisted countries or for devices that don’t meet your corporate guidelines. Also, when monitoring a high-usage service 
like Office 365, you need to prioritize alerts to prevent alert fatigue. With PCAD, you can generate alert notifications based 
on their severity. You can customize each notification or use the default template. And you can monitor at-risk users more 
closely or suspend them if a suspicious login is successful. 
 
DEPLOY QUICKLY IN THE CLOUD
Cloud-based platforms need cloud-based protection. Our cloud architecture and protection through Office 365 APIs enable 
you to deploy quickly and derive value immediately. You can protect hundreds of thousands of users in days—not weeks or 
months. As an industry leader in threat protection, we use the cloud to update our software daily to help you stay ahead of 
attackers. Our cloud-based deployment also provides you with the flexibility to protect users on any network or device.

LEARN MORE
Proofpoint Cloud Account Defense helps you deploy and use Office 365 with confidence. Sign up for a free assessment at 
proofpoint.com/us/products/cloud-account-defense.

Users account credentials are the keys to your organization’s kingdom. When 
cybercriminals compromise these credentials from your Office 365 accounts, 
they can launch attacks inside and outside of your organization. They can 
convince users to wire money or part with sensitive data. And they can access 
your critical data, such as intellectual property or customer data. This impacts 
your reputation and finances. And once attackers gain a foothold in your 
organization, they often install backdoors to maintain access for future attacks.  
While account compromise often occurs via phishing, it can also occur through:

• Brute-force attacks that automate credential guessing
• Credential recycling, or stuffing, which uses already stolen username

and password pairs
• Malware, such as key loggers and credential stealers

You can defend against Office 365 account compromise with our integrated, 
people-centered approach that correlates cloud and email threat activity. We 
combine analytics that are based on cloud access and user behavior with our 
email threat intelligence. This allows you to identify users at risk and to detect 
compromised accounts. 

DETECT COMPROMISED ACCOUNTS

PCAD uses contextual data like user location, device, network and login time to 
detect compromised accounts. We use analytics to establish safe baseline 
behaviors. And we monitor for anomalies using captured footprints, thresholds 
and advanced machine learning. We look for suspicious activities like excessive 
and unusual login attempts, such as brute-force behavior and too-fast-to-travel. 
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Key Benefits 

• Identify top users at risk and
monitor for incidents via drill-
down dashboards

• Customize and prioritize alerts
based on the risk factors that
matter to you

• Correlate threats across email
and cloud to accurately detect
compromised accounts

• Investigate security incidents
through detailed forensics and
customizable reports

• Automate security response
with flexible policy controls

• Deploy quickly in the cloud

• Rely on award-winning
customer support

Proofpoint Cloud Account Defense (PCAD) protects Microsoft Office 365 users from 
account compromise. With PCAD, you can detect, investigate and defend against 
cybercriminals accessing your sensitive data and trusted accounts. Our powerful 
forensics and policy-based controls help you monitor and remediate based on the  
risk factors that matter to you.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein führendes Cybersicherheitsunternehmen. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl das 
größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, 
ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter mehr als die Hälfte der Fortune-1000-Unternehmen, 
setzen auf die personenorientierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. 
Weitere Informationen finden Sie unter www.proofpoint.de.
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