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LES MENACES INTERNES 
CONSTITUENT LE 

PRINCIPAL 
RISQUE DE CYBERSÉCURITÉ 

POUR LES ENTREPRISES
Les attaques externes ne sont pas les seules cybermenaces dont les 
entreprises actuelles doivent se méfier. Les utilisateurs malveillants, 

négligents et compromis représentent un risque grandissant 
et particulièrement sérieux.

La fréquence et le coût des menaces internes ont augmenté de façon spectaculaire, 
et celles-ci peuvent avoir de multiples conséquences pour les entreprises, 

bien au‑delà des pertes financières.

Voici quelques-unes des principales conclusions du Rapport 2022 sur le coût 
des menaces internes, réalisé de manière indépendante par

Le coût des incidents d'origine interne varie 
selon le type et la taille de l'entreprise.

	� Les grandes entreprises comptant plus de 75 000 collaborateurs 
ont dépensé en moyenne 22,68 millions de dollars pour résoudre 
des incidents d'origine interne.

	� Celles comptant 500 collaborateurs ou moins ont dépensé 
en moyenne 8,13 millions de dollars.

LE COÛT DES MENACES 
INTERNES NE CESSE 
DE CROÎTRE
Le nombre et le coût des incidents de cybersécurité d'origine 
interne ont bondi au cours des deux dernières années.
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TRIPLE MENACE : 
TROIS TYPES DE 
MENACES INTERNES
Toutes les menaces internes ne se 
valent pas. Vous trouverez ci-dessous 
une répartition des trois principaux 
types de menaces internes, ainsi 
que leur coût pour les entreprises.

DÉPENSES POUR LA DÉFENSE
Depuis 2016, les coûts de réponse aux incidents 
d'origine interne ont grimpé en flèche. 

Coût moyen par incident de sécurité en 2022 en USD :

LE TEMPS, C'EST DE L'ARGENT
Dès lors qu'il s'agit de menaces internes, le temps, 
c'est de l'argent. Pourtant, les entreprises n'ont 
jamais mis autant de temps pour confiner les incidents.

22,68 MIO USD

8,13 MIO USD

LE SECTEUR 
COMPTE

SERVICES FINANCIERS SERVICES VENTE AU DÉTAIL

Coût moyen en 2022 21,25 Mio USD 18,65 Mio USD 16,56 Mio USD

Augmentation 
depuis 2020 47 % 52 % 62 % 

Téléchargez le rapport complet et  
évaluez la protection de votre entreprise.

Les entreprises de services financiers et les sociétés 
de services enregistrent le coût moyen le plus élevé 
pour la gestion des menaces internes.

17,19 MIO USD 
(contre 13,71 millions d'USD en 2020)

11,23 MIO USD 
(contre 7,12 millions d'USD en 2020)

≤ 30 JOURS

≥ 90 JOURS
Coût annualisé

Détection Investigations, 
remontée des 
problèmes, réponse 
aux incidents 

280 000 USD

Confinement, 
analyse,  
correction 

Total 

HAUSSE DE 80 % DES DÉPENSES 
ASSOCIÉES AUX MENACES INTERNES 
PAR RAPPORT À 2016

TYPE D'UTILISATEURS 
INTERNES % DES INCIDENTS

COÛT 
PAR INCIDENT

COÛT TOTAL POUR 
LES ENTREPRISES

Utilisateurs internes 
négligents 56 % 485 000 USD 6,6 millions d'USD

Utilisateurs internes 
malintentionnés 26 % 648 000 USD 4,1 millions d'USD 

Voleurs d'identifiants 
de connexion 18 % 805 000 USD 4,6 millions d'USD

56 % des incidents sont imputables à des utilisateurs internes 
négligents. Le nombre de vols d'identifiants de connexion 
a quant à lui presque doublé ces deux dernières années. 
Il s'agit du type d'incident dont la correction coûte le plus 
cher (en moyenne plus de 800 000 dollars par incident).

Télécharger le rapport >
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Le confinement d'un incident d'origine interne nécessite 
en moyenne 85 jours. 
(contre 77 jours en 2020)

35 000 USD 331 000 USD 646 000 USD

Incidents de cybersécurité d'origine interne
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Coût annuel total des menaces internes
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