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Proofpoint Takedown
悪意のあるドメインやWebサイトに迅速かつ
効果的に対処するテイクダウンサービス

Proofpoint Takedownは、顧客企業がブランドの評判を積極的
に保護し、企業を標的にした悪意のあるサイトがもたらす危険から、 
企業の従業員、顧客、パートナーを保護できるようサポートします。
こうした悪意のあるドメインのブロックや閉鎖のプロセスを効率的に
管理し、企業と利害関係者を包括的に保護します。

悪意のあるドメインに対する効果的な対策
Proofpoint Takedownは、悪意のあるドメインを多くのISP、デバイス、Webサー
ビス、セキュリティ製品が利用しているプロバイダーに対して自動送信し、それらの
ブロックリストに追加することで、悪意のあるドメインに対して迅速に効果を発揮し
ます。これらのブロックリストを利用しているアプリ、サービス、インフラは、リス
トにあるドメインを、さまざまなレベルで通常24 ～ 48時間以内にアクセス不能に
できます。 

ある不審なサイトについて、特定のエビデンス要件を満たした場合、プルーフポイ
ントは、適切なプロバイダーに連絡し、そのサイトの情報を提供して軽減対策を講
じるよう依頼します。ここでの「適切なプロバイダー」には多くの場合、レジストラ、
ホスティング プロバイダー、TLDプロバイダーなどが含まれます。この包括的なア
プローチにより、ドメインのセキュリティを最大化し、ドメイン レジストラやホスティ
ング プロバイダーが必要とする、エビデンスを優先報告チャネルから送信すること
で、削除作業を迅速に開始することができます。 

Proofpoint Takedownは、サードパーティによる脅威を実証するデータが確認さ
れればこれを収集して送信することで、その有効性を高めています。このような追
加情報により、プロバイダーに通知する削除要求の妥当性を高めることができます。
ドメインが対処されると、すべてのユーザーにとってさまざまな方法でアクセスする
ことが不可能になります。削除作業には、ドメイン登録やドメインに関連してホスト
されているコンテンツ、またはMX（Mail Exchange）レコードなど、特定の製品
の削除が含まれます。

主なメリット
•	組織のドメインと類似した悪意の

あるドメインに、エンドユーザー、
ビジネスパートナー、従業員が遭
遇するリスクを低減

•	組織に代わって削除プロセスをス
ムーズに行う、プルーフポイント
の専門チームを活用することで社
内リソースを節約

•	ブロックリストの迅速な導入や効
率的な削除作業により、ブランド
や利害関係者への脅威が高まる
時間を最小限に抑制

•	不正行為の報告に関する業界標
準や規制に準拠

このソリューションは、 
人に起因するリスクの 
4つの主要エリアを低減 
する、プルーフポイント 
のHuman-Centric 
Security統合型プラット
フォームの一機能です。
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Proofpoint | プルーフポイントについて

Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。プルーフポイン
トは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力を持てるよう
支援しています。また、Fortune 100 の 85% の企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連のセキュリティの 
リスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。

©Proofpoint, Inc. Proofpointは、米国およびその他の国におけるProofpoint, Inc.の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。

詳細はこちら
詳細は、proofpoint.com/jpでご確認ください。
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この削除プロセスは、さまざまなレベルで悪意のあるドメイン
を無効化する上で非常に効果的です。とはいえ、このアプロー
チに追加の作業が必要な場合もあります。このような場合、
法務チームは、ICANNの規定に従って、UDRP（Uniform 
Domain-Name Dispute-Resolution、統一ドメイン名紛
争処理方針）の要求を正式に行うことがでます。

シンプルな送信
削除要求は、プルーフポイントの一元的管理ポータルから送信
することができます。このポータルではまた、単一のユーザー
フレンドリーなインターフェースから、現在進行中の削除作業
の進捗を追跡したり、過去のケースを確認したりできます。 

包括的な調査
プルーフポイントのセキュリティ エキスパートは、プルーフポ
イントの脅威インテリジェンス、メールトラフィック、サードパー
ティのオープンソース インテリジェンス（OSINT）といったソー
スを用いて、報告されたアクティビティの実証を行い、正確
な分析と情報提供に役立てています。 

プルーフポイントのチームは、調査の所見に基づいて、ドメイ
ンレジストラ、ホスティング プロバイダー、トップレベル ドメ
イン（TLD）プロバイダーなど、関連組織に連絡します。

多方面への削除作業
プルーフポイントの専門チームが、組織に代わってサイトへの
アクセスを迅速にブロックし、遮断できるよう取り組みます。
続いて、さらに全体的に軽減し、悪意のあるアクティビティを
効果的に阻止できるようにします。 

プルーフポイントは、インターネット サービス プロバイダー
（ISP）、デバイス、Webサービス、セキュリティ製品がこう
したドメインにアクセスするのを遮断できるよう迅速に取り組
みます。その後、ドメイン登録を完全に削除するための作業
に移ります。

最適化された追跡とレポート
各要求に対し、詳細な更新情報と共に削除プロセスに関する
リアルタイムの知見を提供します。また、包括的なレポートも
作成され、削除の有効性を分析し、今後の戦略を最適化する
ために重要なメトリクスを確認することができます。

統合の強化
プルーフポイントの他のソリューションと統合すれば、削除要
求の送信プロセスはさらに自動化され、効率化されたワーク
フローが実現できます。
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