
データシート

Proofpoint Endpoint DLP 
(Data Loss Prevention)
エンドポイントDLPで情報漏えいを迅速に阻止

Proofpoint Endpoint DLP（Data Loss Prevention）は機密
性の高いデータを保護する最新のPeople-Centricソリューション
です。クラウド ネイティブの強力なアーキテクチャとサイレント イ
ンストールが可能な軽量エンドポイント センサーで、ユーザーに追
加作業を求めることなく、可視性とコントロールを実現します。
Proofpoint Endpoint DLPは、エンドポイント上のデータを保護するクラウドベー
スのソリューションで、エンドポイントのアクティビティを可視化し、コントロールで
きます。データ損失や窃取につながるデータの移動を検出し、未然に防ぐことがで
きます。Proofpoint Endpoint DLPは、機密性の高いファイルやデータに対する
ユーザーの操作を監視します。組み込みのレポート/分析機能により、リスクの高い
アクションをトリアージし、迅速に対応することができます。

機密コンテンツのスキャンと 
データ分類ラベルの読み取り
Proofpoint Endpoint DLPはコンテンツをオンデマンドでスキャンします。コンテ
ンツをスキャンしてデータ分類ラベルを読み込み、機密データを検出し、外部への
データの流出を防ぎます。どのデータ損失チャネルをスキャンするのかはユーザー側
で選択できます。このソリューションでは、スキャンを常時継続的に実行するのでは
なく、オンデマンドアプローチで実行します。オンデマンドアプローチでは、ユーザー
が機密情報を危険な方法で移動しようとした場合にスキャンが実行されます。これ
により、エンドユーザーの生産性を損なうことなく、影響を最小限に抑えることがで
きます。 

データ侵害を迅速に検出し、効率的に阻止
Proofpoint Endpoint DLPは、現在のハイブリッドおよびリモート環境で働く従業
員も保護します。このソリューションでは、従業員によるデータの操作とデータに対
する脅威を視覚的に確認できます。また、管理が容易で、すぐに使える検出/防止
エンジンにより、データの持ち出しをインテリジェントにブロックできます。ユーザー
が危険な方法でデータを移動しようとすると、Proofpoint Endpoint DLPがアラー
トで通知します。これらのセキュリティシグナルは、ユーザーグループ、アプリ、デー
タの機密性、ソース、移動チャネル、USBデバイス、クラウド上の同期フォルダー
に基づいてカスタマイズできます。また、データ関連のインシデントに迅速に対応し、

主なメリット
•	 管理対象のエンドポイントにある機密

データに対するユーザーの操作を可
視化

•	 WindowsやMacエンドポイント上で
行われるデータの動きを物理環境でも
仮想環境でも監視

•	 情報防護クラウドセキュリティ プラット
フォームにおいて、以下の製品を共通
のインターフェースを用い、エンドポ
イントのインシデントを管理

•	 Prooofpoint CASB
•	 Proofpoint Data Discover
•	 Proofpoint Email DLP
•	 Proofpoint ITM

•	サイレントモードでインストール可能、
かつCPUへの影響を最小限に抑える
軽量エージェント アーキテクチャを 
採用

•	スケーラビリティに優れたクラウド ネ
イティブの情報防護クラウドセキュリ
ティ プラットフォームにより、 
早期に投資価値を実現
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調査することができます。

インシデントのタイプには、次のようなものがあります。

•	 Web、USB、クラウド上の同期フォルダーまたはメール 
の添付ファイルを介したデータの持ち出し

•	ファイルアクティビティ（ファイル名の変更、コピー、移動、
削除）

•	 Web、メールの添付ファイル、クラウドからのデータの侵入
•	ファイルの印刷 
Proofpoint Endpoint DLPを使用すると、アラートの前後
に発生する一連のイベントを表示し、インシデントに効率的に
対応できます。 

SaaS型デプロイにより 
効果の実現を加速
Proofpoint Endpoint DLPは、プルーフポイントの情報防
護クラウドセキュリティ プラットフォームの最新のクラウドネイ
ティブアーキテクチャをベースにしています。北米、ヨーロッパ、
アジア太平洋(日本)リージョンのデータセンターでSaaSサー
ビスを提供しています。スケーラブルでセキュアなSaaSを用
いることにより、エンタープライズ全体にわたりソリューション
を簡単、迅速に展開することができます。 

Proofpoint Endpoint DLPはユーザーの属性に応じてアク
セス制御を行い、セキュリティ権限や管理上のニーズに合わせ
て構成できます。また、きめ細かなセキュリティとアクセスポ
リシーを設定して、組織に適したデータプライバシーやワーク
フローをサポートすることもできます。 

Proofpoint | プルーフポイントについて

Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。プルー
フポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能
力を持てるよう支援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、
Web関連のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。
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