proofpoint.

PROTEZIONE DELLE INFORMAZIONI | SCHEDA TECNICA

Proofpoint Supervision

Monitoraggio e conformita guidati dall'intelligenza artificiale
per le aziende altamente regolamentate

Vantaggi principali

» Raccolta e verifica delle
violazioni alla conformita
piu rapide e accurate grazie
a revisioni piu intelligenti

» Monitoraggio semplificato

grazie a una maggiore visibilita

* Miglioramento della
produttivita e della
collaborazione grazie
all'identificazione dei
principali rischi di conformita
e alla visualizzazione delle
tendenze delle violazioni

o Copertura completa grazie
al supporto nativo esteso
per una vasta gamma
di comunicazioni digitali

* Dimostrazione della
conformita con report
che fungono da prova
di supervisione

» Riduzione significativa dei
falsi positivi e identificazione
semplificata dei rischi
grazie alla tecnologia
di machine learning
di Proofpoint Automate

Questa suite di
soluzioni fa parte
della piattaforma
Human-Centric
Security integrata

di Proofpoint volta

a mitigare le quattro
principali categorie di
rischi legati agli utenti.

Le societa di servizi finanziari e altre societa altamente
regolamentate sono soggette ai requisiti piu rigorosi al mondo.
Per esempio, le normative di FINRA, SEC e FCA e la direttiva
MIFID Il richiedono I'implementazione di programmi formali

di conservazione e supervisione per tutte le comunicazioni.

Ed & qui che Proofpoint Supervision entra in gioco. La soluzione
facilita la conformita e riduce i rischi. Permette di creare, gestire,
ottimizzare e eseguire un piano di supervisione pronto per
superare una verifica.

Proofpoint Supervision

Componente della gamma di soluzioni Proofpoint Digital Communications
Governance, Proofpoint Supervision & una piattaforma di supervisione

in cloud, concepita per soddisfare i requisiti delle societa di servizi
finanziari piu grandi e complesse. Grazie all'integrazione con Proofpoint
Archive permette l'identificazione, la revisione, la correzione e la gestione
delle tracce di verifica. Acquisisce tutte le comunicazioni in entrata,

in uscita e interne. Questa piattaforma avanzata ti aiuta a rispettare

i requisiti normativi in materia di supervisione. E molto piu efficace degli
strumenti manuali e dei sistemi di supervisione di vecchia generazione.

Revisione piu intelligente

Proofpoint Supervision permette ai tuoi revisori di lavorare non piu duramente,
ma in modo piu intelligente. Eliminando il “rumore” aggiuntivo che il tuo team
deve prendere in esame, il processo di revisione risulta piu efficiente. Puoi
inoltre identificare le violazioni della conformita in modo piu rapido e preciso.

Grazie a Proofpoint Supervision, puoi:

« Ignorare i contenuti pre-approvati e ridurre il tempo da dedicare all'analisi
dei falsi positivi grazie al rilevamento avanzato delle violazioni.

« Utilizzare set di revisione per identificare il contesto della conversazione
per consentire la ricostruzione degli eventi (ad esempio, creando code
in base a operazioni o eventi) a partire dalle comunicazioni digitali per
ottenere informazioni dettagliate.
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Figura 1. Anteprima di una violazione rilevata da Proofpoint Supervision (sinistra)
e dashboard dei rischi di conformita integrata in Proofpoint Supervision (destra).

e Limitare i contenuti a basso rischio, come le email
di massa, attraverso un campionamento intelligente
per tipo di messaggio.

o Decidere se procedere 0 meno a una revisione
senza leggere l'intero corpo del messaggio grazie
alle anteprime delle violazioni.

e Indirizzare, ottimizzare e dare priorita alla coda
di revisione grazie a filtri avanzati dei messaggi.

e Raggruppare e rivedere i messaggi correlati in un
unico passaggio grazie ai thread delle conversazioni.

Supervisione moderna

Grazie alla sua grande flessibilita, Proofpoint Supervision
ti permette di ottimizzare la tua strategia di supervisione

al variare delle tue esigenze. Inoltre, ti libera dai processi
che si basano su tecnologie obsolete.

Grazie a Proofpoint Supervision, puoi:

e Mantenere la privacy e la sicurezza con flussi
di lavoro personalizzati per dipartimento (questa
funzione permette di isolare I'amministrazione,
I'accesso e la generazione dei report).

e Assicurare un monitoraggio pil minuzioso in
base al tipo di collaboratore o di violazione
grazie all'escalation a piu livelli.

o Ottenere prestazioni ottimali nelle aziende piu grandi
e complesse per la scalabilita.

Visibilita completa

Puoi ridurre i termini di risposta per la conformita
normativa grazie a una visibilita completa sul processo
di supervisione. Proofpoint Supervision identifica i colli
di bottiglia, migliora la collaborazione e incrementa

la produlttivita, permettendo di ridurre i rischi di non
conformita.

Viene fornita una threat intelligence fruibile con gli
strumenti di generazione di report visivi per tutti
i contenuti archiviati. In questo modo, puoi:

Identificare rapidamente i principali rischi per la
conformita e le tendenze in materia di violazione
grazie alla dashboard dei rischi per la conformita.

Tracciare i progressi della revisione per identificare
i team in ritardo grazie al monitoraggio in tempo reale.

Verificare che tutti i revisori completino i compiti loro
assegnati per tempo grazie ai report di produttivita.

Avvisare revisori e team della conformita quando
le code superano le soglie definite grazie ad avvisi
in tempo reale.

Associare gli indicatori confermati a collaboratori
monitorati specifici per creare report piu precisi.

Preparazione alle verifiche

Proofpoint Supervision ti permette di rispondere
alle richieste di verifica normativa nel piu breve
tempo possibile.

Tutte le attivita di revisione vengono completamente
controllate. Puoi facilmente esportare lo storico
completo delle attivita di revisione e dei commenti
in formato PST standard.

Il tracciamento delle policy ti consente di dimostrare
lo storico delle regole, dei dipendenti supervisionati
e dei revisori in qualsiasi momento.

| report che fungono da prova della revisione
dimostrano la tua conformita alle regole stabilite.
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Figura 2. Proofpoint Automate, un componente aggiuntivo di Proofpoint Supervision.

Aggiunta di Proofpoint
Automate per
un'‘esperienza di
revisione piu intelligente

Come componente aggiuntivo di Proofpoint Supervision,
Proofpoint Automate ti permette di utilizzare il machine
learning per ridurre in modo considerevole i contenuti
che sono di scarso interesse dal punto di vista della
supervisione. Questo approccio permette ai clienti

di concentrarsi sui contenuti piu rilevanti.

Ecco alcuni dei suoi vantaggi:

o La selezione adattiva mirata aiuta a eliminare i falsi
positivi, con conseguente riduzione del carico di
lavoro dei revisori, limitando il rischio di errori umani.

 La funzionalita di deduplica degli indicatori riduce
la quantita di contenuti da revisionare evitando
i contenuti d'origine che sono gia stati contrassegnati
nelle risposte e nei trasferimenti.

e Godi di un'ampia implementazione con un
eccellente rapporto prezzo-prestazioni per tutti
gli utenti monitorati.

» L'innovativa piattaforma tecnologica ti offre visibilita
e informazioni fruibili su larga scala.

o L'ecosistema flessibile permette ai clienti di utilizzare
modelli pronti all'uso, creare i propri modelli o utilizzare
i servizi professionali Proofpoint per creare, convalidare,
formare e attivare dei modelli personalizzati.

Integrazione con
Proofpoint Archive

L'integrazione di strumenti di supervisione e archiviazione
riduce i costi e I'onere della gestione. Proofpoint
Supervision € completamente integrato con Proofpoint
Archive per una facile acquisizione, revisione e
generazione di report. Proofpoint Archive permette alle
aziende che offrono servizi finanziari di gestire e scoprire
un‘ampia gamma di dati per soddisfare tutti i requisiti
richiesti dalla normativa SEC 17a3-4.

Proofpoint fornisce alle aziende altamente regolamentate
una visibilita ineguagliata e una maggiore produttivita,
facilitando la conformita normativa e riducendo il

rischio complessivo.

Per saperne di piu, visita il sito proofpoint.com/it

Proofpoint & un‘azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un‘azienda: le persone. Con una suite integrata
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT.
Aziende di ogni dimensione, tra cui I'87% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi
di sicurezza veicolati via email, cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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