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SCHEDA TECNICA

Proofpoint Managed Email
Threat Protection

Lascia che i nostri professionisti esperti ti proteggano dagli attacchi avanzati

via email

Prodotti

* Proofpoint Email Protection
- Proofpoint On Demand
- Proofpoint Protection Server

* Proofpoint Targeted Attack
Protection

* Proofpoint Threat Response
Auto-Pull

Vantaggi principali

* Servizi e consulenza personalizzati
dai leader della sicurezza dell’email

* Miglioramento del livello di sicurezza
e della visibilita

e Miglioramento prevedibile e
conveniente dell’efficienza operativa

Proofpoint Managed Email Threat Protection ti mette a
disposizione esperti altamente qualificati per aiutarti a
ottimizzare il tuo investimento nelle nostre soluzioni avanzate

di sicurezza dell’email. Il programma si affida ai nostri esperti
qualificati per rafforzare il tuo livello di sicurezza e aiutarti a
rimanere un passo avanti agli attacchi avanzati, riducendo cosi i
tuoi costi operativi.

Il canone annuale fisso rende il nostro programma estremamente conveniente e
permette una pianificazione prevedibile del budget. Il programma fornisce inoltre
i documenti di sintesi e i report necessari per dimostrare alle parti interessate |l
miglioramento progressivo del livello di sicurezza e I'eccellente ritorno sul tuo
investimento.

Garantire prestazioni
ottimali del sistema
Configurare regole, policy
e liste

Gestiong
de'\ SiStern/

Fornire una supervisione
del programma

e controlli periodici
Analizzare e generare
report sull'efficacia delle
configurazioni

Configurare difese
proattive

Esaminare e configurare
il filtraggio delle email in
base ai VAP o a schemi
comportamentali

Struttura
dei servizi
Suggerire configurazioni gestiti
di sistema in base alle

informazioni sulle
minacce

Analizzare gli schemi
e le tendenze nei dati
dei clienti

Esaminare le email
segnalate e implementare
regole personalizzate per i
contenuti

Valutare e fornire
informazioni sugli utenti
interessati

Figura 1. Proofpoint Managed Email Threat Protection all’interno della nostra struttura di servizi
gestiti
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Rafforza la sicurezza della tua email

Proofpoint Managed Email Threat Protection ti aiuta a
proteggerti da ransomware, violazione dell’email aziendale
(BEC, Business Email Compromise) e altri attacchi
veicolati tramite il principale vettore delle minacce, ovvero
le email. Utilizziamo le informazioni piu recenti e la nostra
conoscenza approfondita del panorama delle minacce per
garantire che i tuoi sistemi di protezione siano sempre un
passo avanti rispetto alle minacce avanzate. Godrai inoltre
di una protezione coerente, oltre che delle funzionalita e
delle versioni piu recenti. Forniamo anche un monitoraggio
costante e apportiamo tutte le modifiche necessarie alla tua
configurazione.

Garantisci la coerenza operativa senza essere
limitato da problemi di personale

Con Proofpoint Managed Email Threat Protection,
collaborerai con un team Proofpoint interno altamente
qualificato, in modo che i tuoi problemi di reclutamento e
fidelizzazione dei collaboratori non incidano sul tuo livello di
sicurezza. Cosi, non dovrai intraprendere una complessa
ricerca per trovare il personale in grado di garantire la
protezione della tua email. Non dovrai nemmeno dedicare
mesi per rendere pienamente operativi i nuovi collaboratori
né preoccuparti di fidelizzarli dopo averli formati.

Offriamo due opzioni di fornitura di servizi: 9 ore al giorno
per 5 giorni alla settimana o 24 ore al giorno per 7 giorni alla
settimana.

Mantieni il supporto delle partiinteressate
grazie a dimostrazioni dell'efficacia

Offriamo le funzionalita di reportistica e gestione dei
programmi di cui hai bisogno per mantenere il supporto

dei principali interessati: segnalazione degli incidenti,
monitoraggio, sviluppo di documenti di sintesi rilevanti e
altro ancora. Proofpoint Managed Email Threat Protection
fornisce report per dimostrare il miglioramento del tuo livello
di sicurezza. Puoi anche accedere a informazioni uniche,
per esempio sui tuoi VAP (Very Attacked People™ ovvero le
persone piu attaccate) e verifiche di integrita regolari. Ottieni
informazioni contestuali chiare sullo svolgimento e sulla
finalita degli attacchi che prendono di mira la tua azienda.

Ti aiutiamo ad accedere a questi dati critici e ti teniamo
informato su ulteriori miglioramenti della reportistica. | tuoi
team possono sfruttare i dati per avviare conversazioni con
le parti interessate interne e i principali dirigenti.

Struttura dei servizi gestiti

Proofpoint Managed Email Threat Protection si basa sulla
struttura dei servizi gestiti Proofpoint. Questa struttura
fornisce un approccio strutturato e standardizzato per
un’efficace cogestione della tua soluzione di sicurezza.

Lascia che i nostri esperti ottimizzino le prestazioni del
tuo sistema e forniscano raccomandazioni proattive per
garantire che le tue operazioni di sicurezza siano ben
mantenute e allineate agli obiettivi aziendali.

PER SAPERNE DI PIU

Per maggiori informazioni visita il sito proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il 75%
delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. Per

ulteriori informazioni: www.proofpoint.com/it.
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