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Proofpoint Essentials 
Email Security
Pacchetto Advanced

Il pacchetto Proofpoint Essentials Email Security Advanced offre 
alle piccole e medie imprese avanzate funzionalità di protezione 
e conformità dell’email. Ti permette di proteggere i tuoi dipendenti 
dalle minacce basate sul malware, come gli allegati o i link dannosi, 
e dalle minacce senza malware, come le frodi via email o il phishing 
delle credenziali di accesso Ti difende anche dagli attacchi sui canali 
dei social media. Le funzioni integrate di prevenzione della perdita 
dei dati (DLP) e crittografia delle email rilevano e proteggono i dati 
sensibili inviati con l’email. A ciò si aggiungono funzioni complete 
di continuità dell’email che mantengono attive le comunicazioni 
aziendali in qualsiasi momento. 

Protezione multilivello
Con Proofpoint Essentials Email Security Advanced puoi godere delle stesse esclusive 
funzionalità di protezione e visibilità utilizzate dalle aziende più grandi e attente alla 
sicurezza di tutto il mondo. La soluzione permette di proteggere la tua azienda dai 
rischi per la sicurezza posti dai tuoi dipendenti.

I nostri motori di rilevamento multilivello (antivirus, antispam e antiphishing) offrono la 
migliore protezione possibile contro le minacce inviate via email, sia basate sul malware 
sia prive di malware. Tutte le tue email vengono sottoposte a scansione dai nostri 
sofisticati motori, che catturano e bloccano tutti i virus noti rapidamente, accuratamente 
ed efficacemente. Per una protezione ancora maggiore puoi affidarti alla nostra 
scansione euristica, che scopre le minacce email ignote e ti protegge in tempo reale.

I tuoi amministratori godono di un’esperienza utente semplificata, che permette loro di 
avere un quadro complessivo del panorama delle minacce. Inoltre possono accedere 
facilmente al dettaglio degli specifici tipi di minaccia e della frequenza degli attacchi. 
A loro volta, i tuoi dipendenti hanno tutte le informazioni e gli strumenti necessari per 
prendere delle decisioni ponderate.

CARATTERISTICHE E VANTAGGI
• Sicurezza e visibilità incentrate 

sulle persone
•	Protezione multilivello
•	Protezione avanzata contro URL 

e allegati dannosi
•	Prevenzione della perdita di dati 

basata sulle policy 
•	Crittografia automatica delle email
•	Casella email inbox di emergenza 24x7
•	Protezione per i social media
•	Interfaccia moderna e intuitiva
•	Controlli e accesso alla quarantena 

per singolo utente 



Protezione contro le minacce avanzate 
La maggior parte degli attacchi punta alle persone, inducendole 
a fare clic su un link in un’email o ad aprire un allegato. 
Per proteggere le persone ricorriamo alla potenza di Proofpoint 
Targeted Attack Protection, la nostra soluzione di analisi delle 
email, leader del settore. Questa tecnologia unica analizza URL 
e allegati in un ambiente sandbox.

Prevenzione della perdita dei dati e filtraggio dei contenuti 
Proofpoint Essentials Email Security Advanced ti aiuta a garantire 
la conformità. Il nostro filtro DLP basato sulle policy riduce 
i rischi quando le persone prendono delle decisioni in materia 
di sicurezza e divulgazione. Puoi identificare e proteggere 
automaticamente i dati sensibili in uscita, come le informazioni 
personali, i dati sanitari personali, le informazioni finanziarie, 
i termini del GDPR e altro, grazie ai dizionari integrati e agli 
identificatori SmartSearch. Tutto ciò che devi fare è inviare 
un’email. Noi ci occuperemo del resto.

Crittografia automatica delle email 
La protezione delle email contenenti dati sensibili è una delle 
nostre principali priorità. Come saprai, la perdita di dati riservati 
o dei clienti può tradursi in multe, pubblicità negativa e nella 
perdita della fiducia della clientela. La nostra funzione di 
crittografia automatica delle email aiuta a ridurre i potenziali 
impatti negativi in caso di fuga di dati.

Continuità aziendale 
Per gestire la tua attività ti affidi all’email, ma, come sai, la 
realizzazione di un’infrastruttura di messaggistica ridondante 
può essere costosa. Un’interruzione di alcuni minuti potrebbe 
non avere conseguenze catastrofiche, ma se si trattasse di ore 
o giorni? Come fai a mantenere in funzione l’email aziendale 
quando si verifica il peggio? La inbox di emergenza, il recupero 
istantaneo delle email perse o eliminate negli ultimi 30 giorni e lo 
spooling delle email permettono di garantire la continuità della 
tua attività.

Protezione degli account dei social media 
I social media sono un ottimo mezzo per sviluppare il tuo 
business, ma ti espongono anche a rischi che devono essere 
mitigati. Possiamo aiutarti a garantire la protezione e la conformità 
di tre account di social media legati al tuo marchio. Puoi scegliere 
fra Facebook, Twitter, YouTube e Google Currents (Google+). 
Ti aiutiamo a monitorare ciascun account per prevenirne la 
violazione e impedire che spam e malware vengano postati 
sui tuoi canali.

INFORMAZIONI SU PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata 
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni 
dimensione, tra cui più della metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, 
cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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PER SAPERNE DI PIÙ
Per maggiori informazioni visita proofpoint.com/it.
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