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Proofpoint Endpoint 
Data Loss Prevention
Prevenire e contrastare efficacemente 
le perdite di dati a livello di endpoint

Proofpoint Endpoint Data Loss Prevention (DLP) è una soluzione 
incentrata sulle persone con un design all’avanguardia che 
consente di proteggere i dati più sensibili della tua azienda. 
Grazie alla sua potente architettura nativa nel cloud e ai suoi 
sensori leggeri e silenziosi per gli endpoint, offre visibilità 
e controllo senza nuocere alle prestazioni dei tuoi utenti.

Proofpoint Endpoint DLP è una soluzione cloud che protegge i tuoi dati a livello 
dell’endpoint offrendo visibilità e controllo sull’attività di queste macchine. Ti aiuta 
a rilevare e prevenire gli spostamenti dei dati che potrebbero portare alla perdita 
e al furto di questi ultimi. Proofpoint Endpoint DLP monitora l’interazione degli 
utenti con file e dati sensibili. Grazie alle sue funzioni integrate di reportistica 
e analisi, la soluzione ti permette di valutare e classificare rapidamente le azioni 
pericolose e rispondere con le misure appropriate.

Ricerca di contenuti sensibili, consultazione delle etichette 
di classificazione dei dati
Proofpoint Endpoint DLP offre un approccio on demand all’analisi dei contenuti. 
La scansione e la consultazione delle etichette di classificazione dei dati ti aiutano 
a rilevare lo spostamento di dati sensibili per impedire che fuoriescano dalla tua 
azienda. Puoi scegliere quali canali specifici analizzare. Le analisi vengono svolte 
on demand piuttosto che in modo continuo: il sistema analizza i contenuti sensibili 
quando gli utenti spostano i dati in modo pericoloso. Questo approccio limita 
l’impatto sulla produttività degli utenti. 

Rilevamento e blocco delle violazioni dei dati in modo rapido 
e intelligente
Proofpoint Endpoint DLP protegge i tuoi dipendenti negli ambienti di lavoro 
attuali, ibridi e da remoto. La soluzione ti permette di vedere come i tuoi 
dipendenti interagiscono con i dati e le minacce che li prendono di mira con 
un motore di rilevamento e prevenzione pronto all’uso e facile da gestire che 
ti permette di bloccare in modo intelligente i tentativi di esfiltrazione dei dati. 

Vantaggi principali
•	Visibilità sulle interazioni degli 

utenti con i dati sensibili sugli 
endpoint gestiti

•	Monitoraggio degli spostamenti 
dei dati su endpoint Windows 
e Mac, fisici e virtuali

•	Gestione degli incidenti sugli 
endpoint attraverso un’interfaccia 
comune per le soluzioni CASB, Data 
Discover, Email DLP e Insider Threat 
Management sulla piattaforma 
Information and Cloud Security 

•	Distribuzione silenziosa e gestione 
di un’architettura di agent leggera, 
per un impatto minimo sulle 
prestazioni della CPU

•	Valorizzazione più rapida grazie 
alla piattaforma nativa nel cloud 
e altamente scalabile Proofpoint 
Information and Cloud Security 
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Inoltre, Proofpoint Endpoint DLP ti avvisa quando gli 
utenti cercano di spostare i dati in modi potenzialmente 
dannosi. Puoi personalizzare questi avvisi di sicurezza 
in diversi modi: gruppi di utenti, applicazioni, sensibilità 
o fonte dei dati, canali di spostamento, dispositivi USB 
e cartelle di sincronizzazione cloud. La soluzione fornisce 
inoltre gli strumenti per intraprendere le azioni appropriate 
e analizzare rapidamente gli incidenti legati ai dati.

Qualche esempio di incidenti di questo tipo:

•	Esfiltrazione dei dati via web, un dispositivo USB, una 
cartella di sincronizzazione cloud o un allegato email

•	Attività svolte su file (ridenominazione, copia, 
spostamento, cancellazione)

•	 Infiltrazione dei dati via web, allegato email o cloud

•	Stampa di file 

Proofpoint Endpoint DLP ti permette di visualizzare la 
catena di eventi che si sono verificati direttamente prima 
e dopo un allarme, consentendoti di rispondere agli 
incidenti in modo più efficace. 

Valorizzazione più rapida grazie 
all’implementazione SaaS
Proofpoint Endpoint DLP si basa sull’architettura nativa nel 
cloud della piattaforma Proofpoint Information and Cloud 
Security. Quest’offerta SaaS dispone di data center cloud 
in Nord America, Europa e Asia Pacifico. Ciò la rende 
scalabile, sicura e pronta per distribuzioni globali in tutta 
l’azienda. 

Proofpoint Endpoint DLP si basa su un modello di controllo 
dell’accesso basato sugli attributi, che può essere 
configurato per soddisfare tutte le tue esigenze in materia di 
amministrazione di privilegi di sicurezza. Puoi implementare 
policy di accesso e di sicurezza granulari per garantire 
la privacy dei dati e creare dei flussi di lavoro adatti alla 
tua azienda. 

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su 
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui più della 
metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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