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Proofpoint Archive
Una soluzione di archiviazione cloud moderna, sicura e a alte 
prestazioni

Parte della gamma di soluzioni Proofpoint Digital 
Communications Governance, Proofpoint Archive offre 
un’archiviazione cloud che semplifica le indagini legali, 
la conformità alle normative e l’accesso ai dati per i tuoi utenti. 
Fornisce un archivio centralizzato e consultabile che supporta 
un’ampia gamma di tipi di contenuto.

Con Proofpoint Archive, tutti i tuoi dati critici sono archiviati in modo sicuro. 
In questo modo, puoi:

•	 Raccogliere, ricercare e recuperare rapidamente i tuoi dati su richiesta

•	 Definire e applicare policy e adattare i processi in base alle normative e a zone 
geografiche specifiche

•	 Ridurre il rischio di multe salate, inferenze negative e danni alla reputazione 
razionalizzando l’archiviazione dei dati e il relativo accesso

Rapido accesso per una valutazione 
preliminare degli incidenti
Le informazioni precise fornite dalle funzionalità di ricerca di Proofpoint 
Archive ti permettono di affinare le tue strategie di discovery. Lo strumento di 
ricerca unificata ti dà accesso ai contenuti di email, social media e piattaforme 
di collaborazione e include corrispondenze con oltre 500 tipi di allegati. 
Puoi ottenere facilmente risultati in tempo quasi reale. Con Proofpoint Archive 
la raccolta, il filtraggio e la ricerca di dati sono più rapidi e meno costosi. 

Discovery guidata dalla threat 
intelligence e visualizzazione 
dettagliata dei dati
Il modulo opzionale Proofpoint Discover ti offre indicazioni avanzate sulle 
informazioni archiviate elettronicamente, grazie alle quali puoi prendere decisioni 
più informate. Inoltre, i nostri elementi visivi ti permettono di interpretare 
correttamente i risultati delle tue ricerche, fornendoti informazioni su diversi aspetti: 

•	 Le principali parti

•	 I principali termini 

•	 La distribuzione dei contenuti

Vantaggi principali
•	Acquisizione di comunicazioni 

digitali provenienti da un’ampia 
gamma di fonti

•	Funzione di supervisione 
che permette di garantire 
e dimostrare la conformità

•	Rafforzamento dell’efficacia 
e riduzione dei costi grazie 
a funzioni integrate di ricerca, 
conservazione e esportazione

•	Archiviazione delle comunicazioni 
in un sistema di archiviazione 
nativo nel cloud sicuro, 
accessibile e conforme

•	Utilizzo del machine learning per 
razionalizzare i flussi di lavoro 
di eDiscovery e monitoraggio

Questa suite di 
soluzioni fa parte 
della piattaforma 
Human-Centric 
Security integrata 
di Proofpoint volta 
a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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Grazie alla funzione di gestione dei casi, puoi organizzare 
gli elementi di eDiscovery in casi, migliorando così 
il tracciamento, la visibilità e l’orchestrazione.

La funzione di revisione assistita dalla tecnologia (TAR, 
Technology Assisted Review) ti permette di applicare 
il machine learning e le decisioni prese in passato per 
automatizzare l’identificazione dei contenuti dinamici.

Esportazione rapida 
self‑service
Proofpoint Archive permette ai tuoi team legale e della 
conformità e a altro personale autorizzato di esportare 
rapidamente grandi quantità di contenuti in diversi formati 
di file, tra cui PST, CSV, JSON, EML, EDRM XML e il file di 
carico Relativity. 

Puoi esportare i contenuti per rispondere alle richieste 
di eDiscovery, ad altre indagini interne e persino per 
l’analisi dei dati, in particolare per l’addestramento del 
machine learning. Puoi così ridurre i costi e i ritardi nonché 
i problemi relativi alla violazione delle catene di custodia.

Policy di conservazione 
facili da applicare
Le funzionalità di gestione delle policy di Proofpoint 
Archive ti aiutano a creare, mantenere e applicare tali 
policy. L’applicazione è automatica e basata su regole che 
puoi configurare. Al termine del periodo di conservazione 
dei dati, uno strumento di eliminazione a elevate 
prestazioni ti permette di eliminarli rapidamente.

Ogni modifica alle policy e azione di eliminazione 
viene tracciata per un processo di eliminazione totalmente 
difendibile. La funzione di archiviazione ti aiuta a rispettare 
le regole SEC 17a-4.

Processi di conservazione 
a fini legali interamente 
automatizzati
Con Proofpoint Archive, il processo di conservazione dei 
dati in caso di contenzioso è completamente automatizzato 
oltre a essere incluso nel tuo abbonamento. Ciò significa 
che non hai licenze aggiuntive o spese extra da pagare. 

Le nostre funzionalità ti aiutano a gestire i tuoi obblighi 
di conservazione dei dati. Per esempio, il tuo team 
legale può decidere di conservare i dati oltre i periodi 
di conservazione stabiliti. Puoi anche limitare le ricerche 
effettuate dai tuoi collaboratori ai soli dati soggetti alla 
conservazione legale. La nostra interfaccia di facile 
utilizzo ti offre report completi e una traccia di verifica.

Supervisione intelligente 
per la conformità 
alle normative
Proofpoint Supervision è un modulo opzionale creato per 
completare Proofpoint Archive. Permette al tuo team della 
conformità di revisionare sistematicamente i messaggi 
provenienti da diverse fonti, tra cui email, social media, 
Bloomberg, messaggistica immediata, ecc. 

Il nostro potente motore di rilevamento si basa su una 
libreria di oltre 200 scenari. Può essere arricchito con 
la nostra funzione di campionamento intelligente per 
identificare con precisione gli elementi da revisionare. 
Le informazioni vengono quindi indirizzate automaticamente 
verso gli utenti che sono autorizzati a agire. 

Proofpoint Supervision fornisce anche dashboard e report, 
che semplificano la gestione del processo di revisione 
e la preparazione per le verifiche normative. Infine, 
Proofpoint Automate, componente aggiuntivo di Proofpoint 
Supervision, utilizza i modelli di machine learning per 
ridurre in modo considerevole i contenuti che sono di 
scarso interesse dal punto di vista della supervisione.

Figura 1. Gestione dei casi con Proofpoint Discover (a sinistra) 
e dashboard dei rischi di conformità con Proofpoint Supervision (a destra).
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1 	 Come descritto nell’accordo di livello di servizio di Proofpoint 
sulle prestazioni della ricerca negli archivi e nell’accordo di livello 
di servizio del servizio di archiviazione email in hosting.

Supporto delle piattaforme 
di collaborazione e di 
social media
Proofpoint Archive supporta un’ampia gamma di tipi di 
contenuti. Acquisiamo le email provenienti dai server on 
premise Microsoft Exchange e da Microsoft 365. Possiamo 
anche popolare il tuo archivio con dati che provengono 
da tutte le principali piattaforme di collaborazione e di 
social media.

Sicurezza e scalabilità 
grazie alla nostra 
architettura cloud
Proofpoint Archive protegge i tuoi dati nel cloud 
permettendoti di accedervi in modo affidabile. Puoi sfruttare 
le elevate prestazioni, la scalabilità completa e i risparmi 
economici offerti dal cloud computing. Ottieni anche un 
livello di sicurezza e privacy ineguagliato senza aumentare 
il carico di lavoro del tuo team IT.

Processo di archiviazione 
a prova di errore
Proofpoint ti offre due opzioni per assicurare 
un’acquisizione completa dei contenuti.

Il metodo “pull-and-confim” (estrazione e conferma) 
utilizzato da Proofpoint Archive è associato a un’appliance 
di archiviazione che estrae i messaggi dalla casella email 
di registrazione. Proofpoint Archive conferma quindi 
che i messaggi siano memorizzati nell’archivio prima 
di rimuoverli dall’appliance di archiviazione.

Proofpoint Track offre inoltre un processo di riconciliazione 
indipendente. I report generati forniscono ai revisori 
la prova della cattura completa dei contenuti.

Prestazioni di ricerca garantite
Puoi contare su un accesso veloce e affidabile ai tuoi dati 
archiviati. Il nostro accordo del livello di servizio (SLA1) 
per ricerca garantisce risultati in pochi secondi.

Proofpoint Archive scala automaticamente senza necessità 
di intervento esterno.

La nostra architettura di archiviazione in rete e la nostra 
tecnologia di ricerca parallela assicurano risultati di ricerca 
in tempo quasi reale. Non avrai alcun calo di prestazioni, 
indipendentemente dalle dimensioni dell’archivio o dalla 
complessità delle tue ricerche.

L’archivio più sicuro del settore
La nostra architettura di chiavi DoubleBlind garantisce 
che i dati che fuoriescono dal tuo sito siano sempre 
crittografati. Ciò significa che godi di una protezione 
ininterrotta dei tuoi dati, che siano in transito da fonti di 
dati on premise o nel cloud, o gestiti all’interno della nostra 
infrastruttura cloud. Inoltre non devi decrittografare i dati 
archiviati prima di effettuare ricerche o visualizzarli.

Per garantire tale protezione, ti viene attribuita una chiave 
unica per l’utente. Puoi utilizzarla per mantenere un 
controllo totale sulle persone che hanno accesso ai tuoi 
dati archiviati. Tutte queste funzionalità contribuiscono a 
garantire una privacy completa e una sicurezza continua 
dei dati.

Un servizio 
completamente gestito
Proofpoint Archive gestisce tutte le tue esigenze di 
archiviazione, permettendo al tuo team IT di concentrarsi 
su progetti più importanti. Il nostro servizio totalmente 
gestito ha ottenuto la certificazione SSAE-18 SOC 2 Type II, 
non solo per le installazioni fisiche, ma anche per i servizi. 

Tale servizio copre i nostri data center globali, la nostra 
assistenza di prim’ordine e la nostra infrastruttura 
operativa. Proofpoint Archive è disponibile come servizio 
cloud SaaS a impatto moderato approvato dal programma 
FedRAMP degli Stati Uniti. È anche uno dei pochi archivi 
conformi allo standard PCI DSS. Per un’ulteriore convalida 
della conformità, su richiesta dei clienti, possiamo 
fornire il nostro certificato di conformità e la matrice 
di responsabilità.

Identifichiamo proattivamente i problemi e prendiamo le 
misure necessarie, in molti casi ancor prima che tu venga 
a conoscenza del problema. I nostri tassi di rinnovo e di 
soddisfazione dei clienti senza pari riflettono la reattività 
e la trasparenza della nostra esperienza cliente.
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Caratteristiche e vantaggi

CARATTERISTICHE BENEFICI

Preparazione per le indagini legali Vantaggi sul piano legale

Gestione della 
conservazione 
a fini legali

Processo di gestione della 
conservazione a fini legali 
interamente automatizzato

•	Risposta rapida e prestazioni sempre elevate
•	Riduzione dei costi grazie a funzionalità integrate 

di ricerca, conservazione ed esportazione senza 
spese aggiuntive

•	Identificazione efficace dei dati critici per la revisione 
legale a valle

•	Riduzione dei rischi di conservazione grazie a processi 
automatizzati come la conservazione semplice 
o legale, l’eliminazione, l’esportazione dei dati, ecc.

•	Maggior comprensione dei risultati della ricerca 
nonché maggior ottimizzazione e difendibilità 
delle query.

Valutazione 
preliminare 
degli incidenti

Funzione di ricerca rapida self-service 
che fornisce informazioni quasi in 
tempo reale ai team legali e delle 
indagini 

Ottenimento di informazioni 
dettagliate grazie al modulo 
opzionale Proofpoint Discover

Conformità normativa Vantaggi per la conformità

Gestione delle policy 
di conservazione

Applicazione di policy granulari •	Riduzione dei rischi di non conformità
•	Rispetto di esigenze specifiche a livello geografico, 

settoriale, normativo e/o aziendale
•	Risparmio di tempo utilizzando un unico schermo 

per ricercare, controllare, identificare e proteggere 
i dati critici

•	Semplificazione della conformità con le normative 
FINRA, SEC e IIROC 

•	Risparmio di tempo grazie all’adattamento dei tassi di 
campionamento e alla creazione di insiemi di revisione 
per identificare più contenuti problematici o sensibili 
e meno contenuti a basso rischio 

•	Identificazione dei principali rischi di non conformità 
e visualizzazione delle tendenze in termini di 
infrazione, con possibilità di approfondimento 
per ottenere informazioni dettagliate

•	Accelerazione dei tempi di risposta alle inchieste 
normative

Proofpoint 
Supervision

Supervisione delle comunicazioni

Proofpoint Automate Utilizzo del machine learning 
per ridurre il numero di falsi positivi

Dashboard e report Consolidamento e visualizzazione 
di informazioni importanti

Interfaccia di 
gestione unica

Possibilità per gli utenti di 
eseguire molteplici funzioni 
da un’unica postazione



Per saperne di più, visita il sito proofpoint.com/it
Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata 
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. 
Aziende di ogni dimensione, tra cui l’87% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi 
di sicurezza veicolati via email, cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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CARATTERISTICHE BENEFICI

Accesso utente Vantaggi per gli utenti

Interfaccia intuitiva 
per l’accesso 
a Outlook e a 
dispositivi mobili

Semplificazione della ricerca e del 
recupero dei contenuti archiviati

•	Miglioramento della produttività grazie all’accesso 
ai dati da desktop, laptop, tablet, telefono e altri 
dispositivi

•	Salvaguardia della struttura delle cartelle familiare 
di Outlook

•	Visibilità rilevante sulle informazioni pertinenti delle 
parole chiave nei risultati

•	Miglioramento dell’efficienza grazie al salvataggio delle 
ricerche comuni per eseguirle in un secondo momento

•	Risultati più pertinenti grazie ai filtri avanzati

Architettura cloud innovativa Vantaggi per il team IT

Architettura in rete Risultati disponibili in pochi secondi, 
indipendentemente dal volume di dati 
archiviati o la complessità della ricerca

•	Implementazione e gestione semplificate
•	Costo totale di possesso ridotto rispetto agli archivi 

di vecchia generazione on premise
•	Sicurezza e privacy dei dati continue
•	Ricerca e consultazione senza dover prima 

decrittografare i dati archiviati
•	Rafforzamento della produttività del team IT 
•	Controllo dell’accesso ai dati
•	Rispetto dei requisiti di conformità per la certificazione 

SSAE-18 SOC 2 Type II, l’autorizzazione FedRAMP 
e lo standard PCI DSS

Architettura di 
chiavi DoubleBlind

Separazione delle chiavi di crittografia 
dai dati crittografati

Certificazioni Rispetto della conformità grazie 
alle certificazioni di settore

http://proofpoint.com/it
http://www.proofpoint.com/it

