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Solutions d'archivage et
conformite de Proofpoint

Satisfaire les exigences en matiere de tenue de registres, d'investigation
electronique et de supervision dans I'environnement de travail numerique

PRODUITS Le numérique est désormais au cceur de votre entreprise.
« Proofpoint Enterprise Archive La collaboration entre membres du personnel, les communications
« Proofpoint Content Patrol avec les clients, les promotions et les publicités transitent toutes
« Proofpoint Intelligent Supervision par des canaux numeriques, notamment les plates-formes de
« Proofpoint Compliance Gateway messagerie, les partages de fichiers dans le cloud, les réseaux
« Proofpoint Content Capture sociaux, etc. La capture, la gestion, la supervision et la conservation
* Proofpoint E-Discovery Analytics de ce contenu dans le respect des réglementations en vigueur

sont ainsi devenues essentielles. Sans compter que vous devez
PRINGIPAUX AVANTAGES également pouvoir effectuer des recherches dans le contenu

* Capture et gestion des communications  archivé en cas de litige ou d'audit. Limitées par leurs ressources,
électroniques provenant de différentes  de nombreuses entreprises peinent & identifier, superviser, conserver
sources a féchelle de entreprise et explorer l'intégralité de leur contenu numérique. Les solutions

" Surveillance efficace des d'archivage et de conformité de Proofpoint vous garantissent

communications au sein du Iote de | f oz K
réseau dlentreprise et sur les une couverture complete de la conformite : capture, stockage,

plates-formes tierces supervision, investigation électronique, preuve de conformite, etc.
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'augmentation du nombre de canaux numériques s'est traduite par une hausse du
volume des communications numériques. Face a la dispersion géographique accrue des
effectifs et a l'extension du télétravail, la plupart des communications internes se déroulent
désormais en ligne. Les clients et prospects cherchent également a communiquer

* Fourniture de preuves de la conformité avec votre entreprise via les canaux numeériques, tels que les réseaux sociaux.

Votre entreprise doit donc gérer un nombre croissant de sources de contenu et faire face
a une augmentation significative de ce contenu. Force est toutefois de constater que la
surveillance d'un tel volume de communications ne peut pas étre assurée exclusivement
par vos collaborateurs. De plus, les solutions d'archivage sur site d'ancienne génération
narrivent bien souvent pas a suivre la cadence des communications dans le cloud.

» Conservation des communications
dans un systeme d'archivage sécurise,
accessible et conforme

Capture des communications par email et via d'autres canaux

Premiére étape : vous devez capturer le contenu des communications et le transférer
en aval, par exemple dans un systeme d'archivage ou de supervision. Sans doute
disposez-vous déja d'une solution pour les emails. Mais qu'en est-il des autres sources
de contenu ? De nombreuses entreprises utilisent des ressources informatiques pour
établir des connexions entre les sources de contenu et les services en aval. Mais ces
connexions ponctuelles ne sont pas la panacée. Elles laissent passer une partie des
informations et nécessitent beaucoup d'entretien. De plus, elles formatent souvent les
informations différemment selon la source, ce qui complique le suivi des conversations
par votre équipe sur les différents canaux.
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Proofpoint Content Capture

Proofpoint Content Capture capture en toute sécurité le contenu
provenant de diverses sources et le transfere aux services en
aval. Le contenu des conversations est capturé de maniére
fiable et contextualisé, ce qui facilite le travail de récupération et
d'analyse de vos équipes. De plus, nous surveillons les sources
de contenu a la recherche de mises a jour et veillons & ce que
VOS connexions soient en permanence a jour.

La technologie a I'appui de la supervision

Deuxieme étape : dans certains secteurs, notamment les services
financiers, la supervision des communications est une obligation.
La technologie peut aider votre entreprise a se développer ou a
s'étendre. Un échantillonnage manuel et aléatoire risque de ne pas
repérer les événements les plus importants. Vous risquez en outre
de gaspiller de précieuses ressources dans lanalyse de probléemes
de moindre intérét. La technologie peut vous aider a identifier les
communications présentant le plus de risques et a dédier des
ressources a leur analyse. Vous serez ainsi plus réactif, notamment
sur les canaux publics, comme les réseaux sociaux, qui exigent

de corriger rapidement les infractions a la conformité avant

gu'elles ne deviennent virales et n'attirent sur vous une attention
peu souhaitable.

Proofpoint Intelligent Supervision

Proofpoint Intelligent Supervision s'integre a Proofpoint Enterprise
Archive pour vous aider & surveiller et a analyser les emails et
autres communications numeériques afin de garantir la conformité
interne et réglementaire. Grace au tableau de bord des risques

de conformité et a son approche centrée sur les personnes, vous
pouvez identifier les principaux risques de conformité et évolution
des tendances en matiere d'infraction, de méme que procéder a
un examen en profondeur pour obtenir des informations détaillées.
Le filtrage avancé, I'échantillonnage et la détection vous permettent
de réduire les faux positifs, de fagon a vous concentrer sur le
contenu pertinent.

Proofpoint Content Patrol

Proofpoint Content Patrol vous aide a respecter les regles de
supervision des réseaux sociaux grace a une vue compléte de
votre présence sur ces canaux. L'apprentissage automatique et
le traitement du langage naturel nous permettent de classer avec
précision le contenu publié sur les comptes surveillés. Vous étes
averti des qu'une infraction a la conformité est détectée. Selon
les préférences que vous avez définies, nous pouvons méme
supprimer automatiquement le contenu problématique.

Conservation des communications dans un systeme
d'archivage sécurisé et organisé

Troisieme étape : vous devez conserver les communications
dans un systeme d'archivage sécurisé, accessible et consultable.
Vos solutions sur site d'ancienne génération n'arrivent pas a
suivre la cadence des communications dans le cloud. De plus,
les recherches étant souvent trés lentes, il n'est pas toujours
aisé de répondre dans les temps aux demandes d'audit ou
d'investigation numérique. Enfin, vous devez pouvoir garantir
I'exhaustivité de vos dossiers et présenter des preuves de votre
conformité en cas d'audit.

Proofpoint Enterprise Archive

Proofpoint Enterprise Archive est une solution d'archivage

native au cloud moderne congue pour vous aider a satisfaire

aux exigences métier et réglementaires a long terme en matiere
de conservation des informations. Grace a la prise en charge

des plates-formes de messagerie et autres plates-formes

de communication numériques, comme les messageries
instantanées, les outils de collaboration et les réseaux sociaux,
Proofpoint Enterprise Archive propose des fonctions de recherche
intégrée haute performance, de conservation des données en cas
de contentieux et d'exportation afin de répondre a l'ensemble de
vos besoins de base en matiére d'investigation électronique.

Proofpoint E-Discovery Analytics

Proofpoint E-Discovery Analytics s'integre a Proofpoint Enterprise
Archive pour vous offrir des fonctionnalités avancées vous
permettant d'optimiser vos workflows d'investigation électronique
et de réduire les colts associés. La gestion des dossiers facilite
l'orchestration de votre réponse aux demandes d'investigation
électronique et aux investigations internes grace a une
collaboration, un suivi et une organisation plus performants.

Les outils de visualisation intuitifs vous permettent d'extraire
facilement les informations pertinentes a partir des résultats

de recherche.

Proofpoint Compliance Gateway

Avec Proofpoint Compliance Gateway, vous avez l'assurance

que votre contenu est conservé de maniere appropriée. La boucle
de rétroaction intégrée Vvérifie que le systeme d'archivage traite
correctement chague message en provenance de vos sources

de contenu. Si ce n'est pas le cas, nous renvoyons les données.
Vous pouvez par ailleurs utiliser Proofpoint Compliance Gateway
pour filtrer le contenu et l'acheminer vers de multiples destinations.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a ladresse : proofpoint.com/fr.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus importantes et les plus a risques des

entreprises : leurs collaborateurs. Gréace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre
leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et
de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur
www.proofpoint.com/fr.
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