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Proofpoint Essentials
Email Security

Paquete Advanced

GARACTERISTICAS Y VENTAJAS

» Seguridad y visibilidad centradas
en las personas

¢ Proteccion multicapa

* Proteccion avanzada contra URL
y adjuntos maliciosos

* DLP del correo electronico basada
en politicas

* Cifrado automatico del
correo electrénico

* Bandeja de entrada de
emergencia 24x7

* Proteccion de redes sociales

¢ Interfaz moderna e intuitiva

« Controles y acceso a
cuarentenas por usuario

El paquete Proofpoint Essentials Email Security Advanced ofrece

a las pequenas y medianas empresas seguridad avanzada para

el correo electronico y cumplimiento de normativas, y les ayuda

a proteger a su personal frente a las amenazas basadas en malware,
como las que emplean adjuntos o enlaces maliciosos, asi como

las amenazas sin malware, como las estafas por correo electronico
o los mensajes de correo electronico de phishing de credenciales.
Ademas, defiende frente a ataques que llegan a través de las redes
sociales. La prevencion de la pérdida de datos (DLP) y el cifrado del
correo electrénico integrados identifican y protegen la informacion
confidencial que se envia por correo electrénico. Y su capacidad
para mantener la continuidad del correo electronico permite que

las comunicaciones no se interrumpan nunca en su empresa.

Proteccion multicapa

Proofpoint Essentials Email Security Advanced emplea la misma seguridad y visibilidad
de categorfa empresarial que utilizan algunas de las organizaciones mas grandes

y preocupadas por la seguridad del mundo. Esta solucién le protege del riesgo

mas importante para su seguridad: su personal.

Nuestros motores multicapa de antivirus, antispam y detecciéon de phishing le
proporcionan la mejor proteccién posible contra las amenazas para el correo
electronico, con o sin malware. Todos sus mensajes de correo son analizados por
nuestros sofisticados motores, que detectan y bloquean de forma répida, precisa
y eficaz todos los virus conocidos. Ademés, nuestro andlisis heuristico ofrece una
proteccion aln mas fuerte, ya que descubre las amenazas del correo electronico
desconocidas y le protege en tiempo real.

Sus administradores disfrutaran de una moderna interfaz de usuario que les ofrecera
una imagen global del panorama de las amenazas. Ademas, podran acceder facilmente
a un desglose de las amenazas por tipos concretos y frecuencia de los ataques.

Su personal contara con toda la informacién y las herramientas que necesitan para
tomar decisiones fundamentadas.
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Proteccion frenfe a amenazas avanzadas

El objetivo de la mayoria de los ataques son las personas.
Intentan convencerlas para hacer clic en un enlace en un
mensaje de correo electronico o abrir un archivo adjunto.
Nosotros aprovechamos las funciones avanzadas de

Proofpoint Targeted Attack Protection, nuestra solucién de
analisis del correo electronico lider de la industria, para proteger
a su personal. Esta tecnologia exclusiva le proporciona analisis
de direcciones URL y adjuntos en un entorno aislado.

Prevencion de la pérdida de datos y filtrado de contenido

Proofpoint Essentials Email Security Advanced le ayuda a cumplir
las normativas. Nuestro filtro de DLP basado en politicas le ayuda
a reducir los riesgos cuando sus empleados toman decisiones
relativas a politicas de seguridad y divulgacion. Puede identificar
y proteger automaticamente la informacién sensible que sale

de su empresa, como los datos de identificacion personal (PIl),
la informacién sanitaria (PHI), la informacion financiera o los
datos sujetos al RGPD, entre muchos otros, con diccionarios
preconfigurados e identificadores de SmartSearch. Solo tiene
que enviar el correo electronico. Nosotros nos encargamos

del resto.

Cifrado automatico del correo electrénico

La proteccion de los mensajes de correo electronico que
contienen datos sensibles es una de sus prioridades principales.
Como sabe, la pérdida de datos confidenciales o informacion
de clientes puede dar lugar a multas, y provocar un deterioro

de la reputacion, asf como la pérdida de la confianza de los
clientes. Nuestro cifrado automético del correo electronico le
ayuda a reducir estas posibles consecuencias negativas de

la pérdida de datos.

Continuidad del negocio

Su negocio depende del correo electrénico. Sin embargo, como
sabe, construir una infraestructura de mensajerfa redundante
puede resultar caro. Probablemente podria pasar unos minutos
sin correo electronico, pero, &y si fueran horas o dias? ¢Cémo
garantiza que su correo electrénico siga funcionando cuando se
produce un desastre? La bandeja de entrada de emergencia,

el envio o reenvio de los mensajes perdidos o eliminados en los
Ultimos 30 dias (Instant Replay) y la cola del correo electrénico
ayudan a mantener en marcha su negocio.

Proteccion de cuentas de redes sociales

Si utiliza las redes sociales para hacer crecer su negocio, €s
importante que minimice los riesgos. Nosotros le ayudamos en
la proteccion y el cumplimiento de normativas para un maximo
de tres cuentas de redes sociales. Puede elegir entre Facebook,
Twitter, YouTube y Google Currents (Google+). Le ayudamos

a supervisar las cuentas para prevenir actividades de hacking

y protegerse para evitar la publicacién de spam y malware en
sus canales.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) es una compania lider en ciberseguridad y cumplimiento de normativas que protege los activos mas importantes y de mayor riesgo para las organizaciones:
las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos

y a hacer a los usuarios mas resilientes frente a ciberataques. Compaiias lideres de todos los tamanos, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones
de Proofpoint para su seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web.

Encontrara mas informaciéon en www.proofpoint.com/es.
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