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Proofpoint Endpoint 
Data Loss Prevention
Prevención y respuesta eficaces frente a las fugas 
de datos basadas en los endpoints

Proofpoint Endpoint Data Loss Prevention (DLP) es una 
solución moderna centrada en las personas que protege 
los datos más sensibles de su organización. Con la potencia 
de la arquitectura nativa de la nube y sus sensores ligeros 
de despliegue silencioso para endpoints, ofrece visibilidad 
y control sin interferir en el rendimiento de los usuarios.

Proofpoint Endpoint DLP es una solución basada en la nube que protege sus 
datos en los endpoints, y le ofrece visibilidad y control de las actividades de 
los endpoints. Le ayuda a detectar y prevenir el movimiento de los datos que 
puede dar lugar a pérdidas o robos. Proofpoint Endpoint DLP supervisa las 
interacciones de los usuarios con los archivos y datos sensibles. Gracias a sus 
funciones integradas de generación de informes y análisis, le permite clasificar 
y gestionar las acciones de riesgo, y responder adecuadamente.

Busque el contenido sensible, lea las etiquetas de clasificación 
de datos
Proofpoint Endpoint DLP permite realizar análisis de contenido bajo demanda. 
Estos análisis, junto con la lectura de las etiquetas de clasificación de los datos, 
le ayudan a detectar y evitar que los datos sensibles salgan de organización. 
Puede elegir qué canales de pérdida de datos se van a analizar. Los análisis 
no se realizan de manera continua, sino bajo demanda. El sistema busca la 
presencia de contenido sensible cuando los usuarios intentan un movimiento de 
datos que supone un riesgo. Este enfoque reduce el impacto en la productividad 
de los usuarios. 

Detecte y prevenga las fugas de datos de manera rápida 
e inteligente
Proofpoint Endpoint DLP protege a las personas en los entornos de trabajo 
actuales, híbridos y remotos. Le permite ver la forma que tienen los empleados 
de interactuar con los datos y las amenazas que se ciernen sobre ellos, gracias 
a un motor de detección y prevención listo para utilizar y fácil de administrar. 

Ventajas principales
•	Visibilidad de las interacciones de 

los usuarios con los datos sensibles 
de sus endpoints gestionados

•	Supervisión de la actividad de los 
datos en endpoints Windows y Mac, 
tanto físicos como virtuales

•	Gestión de incidentes en los 
endpoints dentro de una interfaz 
común para las soluciones 
Proofpoint CASB, Data Discover, 
Email DLP e Insider Threat 
Management en la plataforma 
Information and Cloud Security 

•	Despliegue silencioso y 
administración de una arquitectura 
de agente ligero, para un impacto 
mínimo en el rendimiento de la CPU

•	Rápida rentabilización, gracias al 
uso de la plataforma muy escalable 
y nativa de la nube Proofpoint 
Information and Cloud Security
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De esta forma puede bloquear los intentos de filtración 
de datos de manera inteligente. Proofpoint Endpoint DLP 
también le alerta cuando los usuarios intentan mover datos 
de manera potencialmente peligrosa. Puede personalizar 
estas señales de seguridad utilizando distintos criterios, 
como grupos de usuarios, aplicaciones, sensibilidad 
o fuente de los datos, canales de desplazamiento, 
dispositivos USB y carpetas de sincronización en la nube. 
Además le proporciona las herramientas necesarias 
para responder e investigar rápidamente los incidentes 
relacionados con los datos.

Algunos ejemplos de este tipo de incidentes:

•	Filtraciones de datos a la web, un dispositivo USB, 
una carpeta de almacenamiento en la nube o un adjunto 
de correo electrónico

•	Actividades con archivos (cambiar nombre, copiar, 
mover y eliminar)

•	 Infiltración de datos desde la web, un archivo adjunto 
de correo electrónico y la nube

•	Impresión de archivos 

Proofpoint Endpoint DLP le permite ver la cadena de 
eventos directamente antes y después de una alerta, 
lo que refuerza la eficacia de su respuesta a incidentes. 

Reduzca el tiempo hasta alcanzar la rentabilidad 
gracias a un despliegue SaaS
Proofpoint Endpoint DLP se basa en la arquitectura nativa 
de la nube de la plataforma Proofpoint Information and 
Cloud Security. Esta oferta SaaS cuenta con data centers 
en América del Norte, Europa y la región Asia-Pacífico. 
Esto significa que es escalable, segura y está lista para 
despliegues globales en toda la empresa. 

Proofpoint Endpoint DLP tiene un modelo de control de 
acceso basado en atributos, que pueden configurarse 
para satisfacer todas sus necesidades de administración 
y privilegios de seguridad. Puede desplegar políticas 
específicas de seguridad y acceso para facilitar la 
privacidad de los datos y crear flujos de trabajo que 
encajen en su organización. 

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. Gracias a una 
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes 
frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentran más de la mitad del Fortune 1000, confían en las soluciones de Proofpoint para su seguridad centrada en 
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