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People-Centric 
Security Framework
Mitarbeiter definieren den Unternehmens-Perimeter

Das People-Centric Security Framework (PCSF) ist ein Vorschlag 
für ein Cybersicherheitsmodell, das den Faktor Mensch bei aktuellen 
Bedrohungen berücksichtigt. Das Framework soll CISOs dabei 
unterstützen, die Vertraulichkeit, Integrität und Verfügbarkeit ihrer 
IT‑Umgebung angesichts erhöhter personenorientierter Risiken 
besser zu schützen.

Die erste öffentliche Version des Frameworks kann jetzt von privaten und öffentlichen 
Beteiligten kommentiert werden. Hierfür haben wir einen transparenten und 
konsensgetragenen Prozess festgelegt. Wir möchten Technologie- und Anbieter-
unabhängige Standards zur Abwehr personenorientierter Risiken entwickeln, die sich auf 
Unternehmen aller Größen, Branchen, Regionen und Gerichtsbarkeiten anwenden lassen.

Gründe für ein neues Cybersicherheits-Framework
Es gibt viele bekannte Frameworks zum Schutz von Daten, Privatsphäre und 
Geräten, die jedoch zu wenig berücksichtigen, dass heutige Cyberbedrohungen 
auf die Ausnutzung der menschlichen Natur abzielen. Gleichzeitig wurden in den 
meisten Unternehmen die bisherigen Netzwerkgrenzen defacto bereits durch den 
„Mitarbeiter als Perimeter“ ersetzt.

Endnutzer als letzte Verteidigungslinie
Ihre Mitarbeiter sind das Fundament für den Erfolg Ihres Unternehmens und in den 
meisten mehrschichtigen Plänen zur Verteidigung in der Tiefe (Defense in Depth) 
gleichzeitig das schwächste Glied. 

Endnutzer arbeiten heute im Home Office, in Cafés, an Flughäfen und in Parks – 
und damit an Orten, auf die sich herkömmliche Strategien zum Schutz der Netzwerk
peripherie nicht anwenden lassen. Um Innovation und Wachstum in einer Zeit zu 
unterstützen, in der sich Mitarbeiter zunehmend außerhalb des Netzwerks befinden, 
müssen Sie Ihre Sicherheitsansätze überdenken.

Personenorientierter Schutz kann IT-Sicherheits- und Compliance-Teams bei risiko
basierten Entscheidungen unterstützen; es entwickeln sich Sicherheitsprodukte und 
Services, die aktuelle Risiken besser vermindern können. Dieses Framework unterstützt 
beides, indem es die Branche dafür sensibilisiert, dass die Mitarbeiter den neuen 
Unternehmens-Perimeter darstellen.

Entwurf kann jetzt kommentiert werden
Die erste öffentliche Version des 
People-Centric Security Framework 
(PCSF) steht jetzt bereit und kann 
kommentiert werden. Diese Version ist 
der erste Schritt in einem transparenten, 
konsensgetragenen Prozess, mit dem 
neue Standards für das personenbasierte 
Risikomanagement geschaffen werden 
sollen. Die Kommentarabgabe endet am 
30. November 2020. Den Entwurf und 
Request for Comment (RFC) finden Sie 
unter People-Centric Security Framework.

https://www.proofpoint.com/us/resources/white-papers/people-centric-security-framework


Das PCSF ergänzt Ihre vorhandenen Risikomanagement-Prozesse 
und Cybersicherheitsprogramme
Die Vorteile von PCSF:

•	Vertrauen. PCSF identifiziert personenorientierte Bedrohungen 
für Mitarbeiter, Geschäftspartner und Lieferketten. Durch die 
Berücksichtigung dieser modernen Risiken kann Vertrauen 
bei allen wichtigen Beteiligten geschaffen werden. 

•	Compliance. PCSF vereinfacht die Einhaltung aktueller 
Compliance-Vorschriften mit einem ganzheitlichen ISMS-
Ansatz (Informationssicherheits-Management-System), der Ihre 
Kontrollen mit einem vollständigen Framework verknüpft und 
gewährleistet, dass Produkte und Services auch Anforderungen 
erfüllen können, die sich in Zukunft durch neue Bedrohungen, 
Technologien und Vorschriften ergeben werden.

•	Dialog. PCSF bietet Anwendern, Geschäftspartnern, Prüfern 
und Aufsichtsstellen eine gemeinsame Sprache für Diskussionen 
zum Thema personenorientierte Sicherheitsmaßnahmen.

Framework-Überblick

Im Kern bietet es ein detaillierteres Set 
an Aktivitäten und Ergebnissen, die den 
Dialog zur Abwehr personenorientierter 

Risiken vereinfachen

Implementierungsstufen unterstützen die 
Kommunikation darüber, ob ein Unternehmen 
über ausreichend Prozesse und Ressourcen 

verfügt, um personenorientierte Risiken 
abzuwehren und das Ziel zu erreichen

Profile fassen bestimmte Funktionen 
und Kategorien zusammen und bilden 

Unterkategorien, die vom Unternehmen 
priorisiert wurden, um personenorientierte 

Risiken einfacher abzuwehrenAktuell Ziel Adaptiv
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