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O problema da seguranca de dados
tradicional

Dados sao mais valiosos que petréleo e sdo o maior ativo de uma
DATASHEET empresa — fora seu pessoal. E por isso que os CISOs estao priorizando
a seguranca dos dados.

O problema é que as ferramentas tradicionais adotam uma abordagem
compartimentada, com foco em sistemas ou infraestrutura em vez de
lidar proativamente com os riscos aos dados onde quer que estes
existam. Embora muitas ferramentas oferecam uma classificagao de
dados basica, elas frequentemente nao proporcionam visibilidade sobre
todo o cenario dos dados.
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Sem esse contexto abrangente, ferramentas criadas para evitar que

Posture
incidentes acontegam ficam sem uma visao completa, deixando lacunas
M a n a g e m e nt na protegao. Essas limitagdes se tornam ainda mais pronunciadas
quando as empresas adotam grandes modelos de linguagem (LLMs),
data lakes ou outras iniciativas envolvendo grandes volumes de dados,
as quais exigem que as equipes de seguranga compreendam

Descubra, classmque © plenamente seus ambientes de dados desde o inicio.

proteja os dados onde eles S . ]
. em a tecnologia certa, a manutengao de uma segurancga de dados
estiverem eficaz é impossivel.

Por que o Proofpoint DSPM?

O Proofpoint Data Security Posture Management (DSPM) oferece uma
seguranga de dados abrangente em ambientes diversos, como SaaS,
PaaS, de nuvem publica ou multipla, locais e armazenamentos de dados
hibridos e LLMs.

Melhore as defesas dos dados com um contexto mais
detalhado sobre os dados

¢ Proporciona ampla visibilidade sobre recursos e caminhos de acesso
de/para dados valiosos e confidenciais, estacionarios e em transito

» Oferece contexto para DLP e outras ferramentas para visibilidade e
controle em tempo real sobre toda a sua postura de
seguranga de dados

Imponha privilégios minimos com uma governanga de acesso
a dados abrangente

« Identifica usuarios com excesso de permissoes e acesso nao utilizado
em armazenamentos de dados
« Apoia a imposicao de principios de privilégios minimos, formando a
base de um modelo Zero Trust

Priorize a remediacao com base no valor dos dados e na
probabilidade do risco
« Quantifica o risco com base no valor relativo dos dados, possibilitando
que as equipes se concentrem na prote¢ao do que mais importa
« Ajuda a reduzir custos e a diminuir a superficie de ataque ao identificar
armazenamentos de dados desnecessarios e otimizar as praticas de
armazenamento

Essa solucao é parte da plataforma integrada de I

Human-Centric Security da Proofpoint que atende as
quatro areas de risco baseado em pessoas.
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Principais vantagens

¢ Melhore a visibilidade e
o controle sobre os dados
e reduza o risco

« Imponha privilégios minimos
com governanca de acesso
a dados

« Priorize a remediagdo do
risco

e Reduza os custos de
conformidade e
armazenamento

« Proteja ferramentas
de |A generativa

o Acelere iniciativas de dados

proofpoint.

Capacidades exclusivas

Descoberta de dados criticos onde
quer que estejam

Uma varredura Unica permite descoberta
e classificacao de dados rapidas e
altamente precisas com o minimo de
configuragao ou treinamento manual.

Visualizacao de risco em tempo
real

Visualizagdes de caminhos de ataque e
remediacdes orientadas destacam os
riscos que levam a violagdes de dados e
reduzem a superficie de ataque.

Governancga de acesso a dados

O mapeamento dos acessos dos
usuarios identifica dados confidenciais
que exigem controles mais rigorosos
para fins de conformidade regulatoria.

Priorizacao de riscos orientada por
impacto

Insights decisivos baseados no valor
quantificavel dos dados e na
probabilidade de perda ou vazamento
dos dados.

Supervisao de dados por IA

Identifica aplicativos de |IA ndo
autorizados e dados confidenciais
acessados por LLMs como Microsoft
Copilot ou ChatGPT para evitar uso nao
autorizado em conteudo gerado por IA.

Seguranca em escala para
Snowflake

Descobre e classifica dados de
Snowflake, gerencia o acesso dos
usuarios com precisao e integra-se
perfeitamente com o Snowflake Horizon
para proteger data lakes em grande
escala.

Resultados garantidos

Melhor visibilidade e controle sobre
os dados

Minimize o uso indevido, perda ou roubo
obtendo controle sobre onde os dados
residem, quem os acessa e como, em
todos os armazenamentos de dados.

Conformidade continua com
simplicidade

Mantenha conformidade com RGPD,
HIPAA, NIST e outros regulamentos em
evolugao para fins de governanga,
privacidade e prontidao para auditorias.

Projetos de dados acelerados

Simplifique migragdes para nuvem,
fusdes, aquisicoes, otimizagao para data
lakes e iniciativas de Zero Trust com
insights precisos sobre o conteudo do
armazenamento de dados.

Ferramenta de seguranga de dados
aprimorada

Insights decisivos baseados no valor
quantificavel dos dados e na
probabilidade de perda ou vazamento dos
dados.

Uso seguro de IA generativa

Viabilize um uso seguro de ferramentas de
IA generativa, SaaS e data lakes com
monitoramento continuo de DSPM,
contrabalancando acesso e risco.

Otimizagao de armazenamento
eficaz em termos de custo

Identifique dados desconhecidos,
abandonados ou duplicados para reduzir
custos de armazenamento e diminuir a
superficie exposta a ataques.

A Proofpoint, Inc. ¢ uma empresa lider em ciberseguranga e conformidade que protege as organizagoes em seus maiores riscos e seus ativos
mais valiosos: sua equipe. Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter
ameacas direcionadas, a proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos. Organizagdes lideres de
todos os portes incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranga e conformidade
centradas nas pessoas e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informagodes estao disponiveis

em www.proofpoint.com/br.

Conecte-se com a Proofpoint: Linkedin

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/o em outros paises. Todas as demais marcas
comerciais aqui mencionadas sdo propriedade de seus respectivos donos.

DESCUBRA A PLATAFORMA DA PROOFPOINT —

[Part number and date of collateral]
©Proofpoint, Inc. 2025




	Data Security Posture Management letter & A4_ALL LANGUAGES..docx_9
	Data Security Posture Management letter & A4_ALL LANGUAGES..docx_10

