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O problema da segurança de dados 
tradicional

Dados são mais valiosos que petróleo e são o maior ativo de uma 
empresa — fora seu pessoal. É por isso que os CISOs estão priorizando 
a segurança dos dados.
O problema é que as ferramentas tradicionais adotam uma abordagem 
compartimentada, com foco em sistemas ou infraestrutura em vez de 
lidar proativamente com os riscos aos dados onde quer que estes 
existam. Embora muitas ferramentas ofereçam uma classificação de 
dados básica, elas frequentemente não proporcionam visibilidade sobre 
todo o cenário dos dados.
Sem esse contexto abrangente, ferramentas criadas para evitar que 
incidentes aconteçam ficam sem uma visão completa, deixando lacunas 
na proteção. Essas limitações se tornam ainda mais pronunciadas 
quando as empresas adotam grandes modelos de linguagem (LLMs), 
data lakes ou outras iniciativas envolvendo grandes volumes de dados, 
as quais exigem que as equipes de segurança compreendam 
plenamente seus ambientes de dados desde o início.
Sem a tecnologia certa, a manutenção de uma segurança de dados 
eficaz é impossível.

Por que o Proofpoint DSPM? 

O Proofpoint Data Security Posture Management (DSPM) oferece uma 
segurança de dados abrangente em ambientes diversos, como SaaS, 
PaaS, de nuvem pública ou múltipla, locais e armazenamentos de dados 
híbridos e LLMs.

Melhore as defesas dos dados com um contexto mais 
detalhado sobre os dados
• Proporciona ampla visibilidade sobre recursos e caminhos de acesso  
   de/para dados valiosos e confidenciais, estacionários e em trânsito
• Oferece contexto para DLP e outras ferramentas para visibilidade e  
    controle em tempo real sobre toda a sua postura de 
segurança de      dados

Imponha privilégios mínimos com uma governança de acesso 
a dados abrangente
• Identifica usuários com excesso de permissões e acesso não utilizado  
   em armazenamentos de dados
• Apoia a imposição de princípios de privilégios mínimos, formando a  
    base de um modelo Zero Trust

Priorize a remediação com base no valor dos dados e na 
probabilidade do risco
• Quantifica o risco com base no valor relativo dos dados, possibilitando   
   que as equipes se concentrem na proteção do que mais importa
• Ajuda a reduzir custos e a diminuir a superfície de ataque ao identificar  
   armazenamentos de dados desnecessários e otimizar as práticas de  
    armazenamento

Essa solução é parte da plataforma integrada de 
Human-Centric Security da Proofpoint que atende as 
quatro áreas de risco baseado em pessoas.
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Capacidades exclusivas

Descoberta de dados críticos onde 
quer que estejam
Uma varredura única permite descoberta 
e classificação de dados rápidas e 
altamente precisas com o mínimo de 
configuração ou treinamento manual.

Visualização de risco em tempo 
real
Visualizações de caminhos de ataque e 
remediações orientadas destacam os 
riscos que levam a violações de dados e 
reduzem a superfície de ataque.

Governança de acesso a dados
O mapeamento dos acessos dos 
usuários identifica dados confidenciais 
que exigem controles mais rigorosos 
para fins de conformidade regulatória.

Priorização de riscos orientada por 
impacto
Insights decisivos baseados no valor 
quantificável dos dados e na 
probabilidade de perda ou vazamento 
dos dados.

Supervisão de dados por IA
Identifica aplicativos de IA não 
autorizados e dados confidenciais 
acessados por LLMs como Microsoft 
Copilot ou ChatGPT para evitar uso não 
autorizado em conteúdo gerado por IA.

Segurança em escala para 
Snowflake 
Descobre e classifica dados de 
Snowflake, gerencia o acesso dos 
usuários com precisão e integra-se 
perfeitamente com o Snowflake Horizon 
para proteger data lakes em grande 
escala.
 

Principais vantagens
• Melhore a visibilidade e 
   o controle sobre os dados 
   e reduza o risco
• Imponha privilégios mínimos 
   com governança de acesso 
   a dados
• Priorize a remediação do 
   risco
• Reduza os custos de 
   conformidade e 
   armazenamento
• Proteja ferramentas 
   de IA generativa
• Acelere iniciativas de dados

Resultados garantidos 

Melhor visibilidade e controle sobre 
os dados
Minimize o uso indevido, perda ou roubo 
obtendo controle sobre onde os dados 
residem, quem os acessa e como, em 
todos os armazenamentos de dados.

Conformidade contínua com 
simplicidade
Mantenha conformidade com RGPD, 
HIPAA, NIST e outros regulamentos em 
evolução para fins de governança, 
privacidade e prontidão para auditorias.

Projetos de dados acelerados 
Simplifique migrações para nuvem, 
fusões, aquisições, otimização para data 
lakes e iniciativas de Zero Trust com 
insights precisos sobre o conteúdo do 
armazenamento de dados.

Ferramenta de segurança de dados 
aprimorada
Insights decisivos baseados no valor 
quantificável dos dados e na 
probabilidade de perda ou vazamento dos 
dados.

Uso seguro de IA generativa   
Viabilize um uso seguro de ferramentas de 
IA generativa, SaaS e data lakes com 
monitoramento contínuo de DSPM, 
contrabalançando acesso e risco.

Otimização de armazenamento 
eficaz em termos de custo
Identifique dados desconhecidos, 
abandonados ou duplicados para reduzir 
custos de armazenamento e diminuir a 
superfície exposta a ataques. 
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