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Proofpoint Supplier Threat Protection
Identifique contas comprometidas de e-mail de fornecedores e terceiros 
e obtenha insights sobre os riscos de impostura que elas representam

O Proofpoint Supplier Threat Protection mantém a sua cadeia 
de fornecimento a salvo de ameaças de impostura que 
podem resultar em ataques avançados de phishing, malware 
e comprometimento de e-mail corporativo (BEC). Ele verifica os 
seus fornecedores e terceiros conhecidos quanto a indícios de que 
suas contas foram comprometidas. Utilizando inteligência sobre 
ameaças e inteligência artificial (AI) comportamental, ele identifica 
e-mails suspeitos com ameaças de impostura dessas contas 
comprometidas e permite que controles de segurança adaptáveis 
limitem suas comunicações. Contudo, o Proofpoint Supplier 
Threat Protection estende sua visibilidade além de apenas suas 
próprias comunicações. Ele também observa padrões entre contas 
suspeitas e outros clientes da Proofpoint e pode notificá-lo, mesmo 
que a conta ainda não tenha enviado um ataque a você.

O Proofpoint Supplier Threat Protection é uma solução única de risco de 
impostura para a sua cadeia de fornecimento que defende contra ameaças 
de e-mail antes que estas sejam iniciadas. Ele utiliza controles adaptáveis, 
como isolamento de navegador e tags de advertência de e-mail, que impedem 
que uma conta potencialmente comprometida acesse os seus usuários. 
Ele também oferece um registro detalhado de atividade de e-mail, dados 
contextuais detalhados e um dashboard que mostra as contas de terceiros 
que constituem mais risco. Isso ajuda você a priorizar o tratamento do risco, 
simplificar as investigações e responder rapidamente.

Principais 
vantagens
•	Defenda-se contra ameaças de 

impostura que resultam em perda 
financeira e extorsão de dados 

•	Melhore a visibilidade 
detectando proativamente contas 
comprometidas de fornecedores 
e terceiros 

•	Receba automaticamente 
notificações de contas suspeitas 
de comprometimento que enviam 
mensagens maliciosas para 
a sua empresa 

•	Acrescente camadas de proteção 
limitando as comunicações do 
usuário com contas suspeitas 
de comprometimento 

•	Gerencie melhor os recursos 
da equipe priorizando 
a investigação e remediação 
de contas de alto risco suspeitas 
de comprometimento 

•	Identifique quais funcionários 
se comunicaram recentemente 
com a conta suspeita 
de comprometimento

Figura 1. O Proofpoint Supplier Threat Protection detecta contas de fornecedor suspeitas 

de comprometimento e oferece informações contextuais relevantes.

Esse conjunto de soluções 
é parte da plataforma 
integrada de segurança 
centrada no ser humano 
da Proofpoint que atende 
as quatro áreas de risco 
baseado em pessoas.
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Visibilidade incomparável
O Proofpoint Supplier Threat Protection oferece a você 
visibilidade profunda sobre o risco de impostura associado 
ao envio de mensagens de contas comprometidas ao seu 
pessoal. Ele também revela as contas comprometidas 
que a Proofpoint vê globalmente e que ainda não enviaram 
ameaças aos seus usuários. Com esses insights, você 
viabiliza medidas de segurança melhores para usuários 
específicos, além de tomar as precauções adequadas. 

O Proofpoint Supplier Threat Protection identifica 
automaticamente contas de terceiros que se comunicam 
com a sua organização. Ele também estabelece uma 
linha de referência de atividades de e-mail entre os 
seus funcionários e fornecedores. Em seguida, ele 
utiliza inteligência sobre ameaças e inteligência artificial/
autoaprendizagem para detectar comportamentos suspeitos. 
A solução mostra contas que podem ter sido comprometidas 
e classifica parceiros de alto risco. A classificação baseia-
se na frequência de interação, em padrões de mau 
comportamento e em outros fatores. Ela ajuda você 
a se concentrar nos parceiros mais arriscados.

Proteção proativa
O Proofpoint Supplier Threat Protection permite adotar 
uma postura proativa em relação à segurança. Quando 
identifica atividade relacionada a contas comprometidas 
de seus parceiros no seu ecossistema, ele oferece a você 
alertas rápidos no dashboard. Ele também implementa 
controles adaptáveis para proteger os seus usuários. Esses 
controles a tecnologia de isolamento da Proofpoint, que 
abre links e contas suspeitas em um navegador isolado 
e seguro. Também estão incluídas tags de advertência de 
e-mail personalizáveis que notificam os usuários sobre 
contas suspeitas de comprometimento. Isso ajuda a evitar 
que os usuários encaminhem informações confidenciais, 
façam download de arquivos maliciosos ou façam upload 
de suas credenciais. 

Ao receber um alerta, você pode criar mais políticas 
de segurança baseadas em remetente ou em domínio. 
Se receber tráfego de uma dessas contas, você pode 
configurar o Proofpoint Supplier Threat Protection 

para enviar alertas por e-mail ou uma API pode enviar 
notificações para o seu sistema de gerenciamento 
de eventos e informações de segurança (SIEM).

Investigações simplificadas
O Proofpoint Supplier Threat Protection ajuda os seus 
analistas de segurança. Ele os permite compreender 
rapidamente o que aconteceu, quais ações foram realizadas 
e o que fazer em seguida. Ele simplifica investigações, poupa 
tempo e gera eficiências operacionais para a sua equipe. 

A solução oferece insights sobre contas de fornecedor 
comprometidas. Tais insights incluem análise pela 
Proofpoint, contexto sobre relacionamentos entre 
remetente e destinatário e uma visão cronológica 
da atividade de mensagens. Ele também mostra quais 
controles foram acionados e recomenda os próximos 
passos decisivos do processo investigativo. 

A integração com Smart Search permite aos seus analistas 
identificar quais destinatários foram visados e com o quê. 
Eles podem encontrar outras mensagens que foram 
trocadas com a conta de fornecedor suspeita. Eles também 
podem ver os dados financeiros ou confidenciais que foram 
expostos, bem como outros funcionários que possam 
ter se comunicado com a conta — tudo isso sem sair 
do dashboard do Proofpoint Supplier Threat Protection.

A vantagem do ecossistema da Proofpoint
O Proofpoint Supplier Threat Protection monitora dados de 
todo o ecossistema da Proofpoint. Ele conta com nossa 
capacidade de visualizar uma grande parte do tráfego global 
de e-mail (mais de 3,1 bilhões de mensagens por dia) para 
identificar contas que possam ter sido comprometidas e que 
estão enviando ameaças de impostura. 

Após descobrir os fornecedores e terceiros com os quais 
você interage, o Proofpoint Supplier Threat Protection 
acompanha as comunicações deles com você e outros 
clientes da Proofpoint. Isso permite que notifiquemos 
sobre fornecedores suspeitos, antes que você seja 
atacado. Isso é importante porque a sua empresa 
pode não ser o primeiro alvo de um ataque.
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