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Die Herausforderung

» Schutz vor versehentlichem
und vorséatzlichem Datenverlust
Uber E-Mails

* Erkennung und Verhinderung
fehlgeleiteter E-Mails und falscher
Dateianhénge

* Transparenz dank eines
proaktiven Ansatzes

* Reduzierung des Zeitaufwands fur
die Untersuchung, Meldung und
Behebung von Zwischenféllen

Die Lsung

* Proofpoint Adaptive Email DLP

Die Ergebnisse

Nutzt verhaltensbasierte Kl zur
Verhinderung von versehentlichem
und absichtlichem Datenverlust
Uber E-Mails, Reduzierung des
Risikos und Senkung der Kosten
fir BehebungsmaBnahmen,

wozu keine andere Losung

so hervorragend in der Lage ist
Verhindert eine Vielzahl von
Datenverlustereignissen

(mehr als 6.500 in zwei Jahren)
Bietet nahtlose Bereitstellung,
vereinfachte Wartung und minimale
Unterbrechungen fur Angestellte
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"E-Mail-DLP der néichsten
‘Generation bei einer der

groBten FinServ-Gruppen
in Afrika

Das Unternehmen

Diese fUhrende afrikanische Firmen- und Investment-Bank wurde vor 175 Jahren
gegrundet und zahlt zu den gréBten Finanzdienstleistungsgruppen des Kontinents.
Das bdrsennotierte Unternehmen mit einem Umsatz von fast 2 Milliarden US-Dollar
beschéaftigt mehr als 40.000 Angestellte.

Die Herausforderung

Obwohl das Unternehmen regelbasierte Kontrollen und eine klassische DLP-
Software zum Schutz vor Datenkompromittierungen implementiert hatte, waren
Datenschutzverletzungen aufgrund von Datenverlust Gber E-Mail ein standiger
Grund zur Sorge. Die Sicherheitsumgebung der Bank war in erster Linie
reaktiv ausgelegt, sodass das Sicherheitsteam Zwischenfalle nur rickwirkend
analysieren konnte. Die Umgebung bot keine Mdéglichkeit, Zwischenfélle im
Voraus zu verhindern, und keinen Uberblick (iber das AusmaB des Problems.

Datenverlustereignisse beeintrachtigten die Geschaftsablaufe und ihre
Untersuchung, Meldung und Behebung kostete im Durchschnitt mehrere Tage oder
Wochen. Angesichts der GroBe des Unternehmens summierte sich die Stundenzahl
schnell und zog Ressourcen von anderen Teilen des Unternehmens ab.

Die Bank erkannte die GroBe der Gefahr von Datenschutzverletzungen aufgrund
von Datenverlust durch fehlgeleitete E-Mails und falsche Dateianhange.

Das Unternehmen konnte jedoch nur mit restriktiven Regeln verhindern,

dass Angestellte vertrauliche Informationen an private E-Mail-Konten sendeten,
was die Produktivitat erheblich beeintrachtigte.

,vor der Implementierung von Proofpoint Adaptive Email DLP hatten wir keinen
klaren Uberblick (iber Datenverlustereignisse durch E-Mails oder das wahre
AusmaB des Problems®, so der Senior Manager of Information Security der Bank.
»Wir hatten zwar eine Ahnung, dass diese Zwischenfalle passierten. Uns fehlte
jedoch eine Lésung oder Strategie, um aktiv etwas dagegen unternehmen

zu kénnen.*



PROOFPOINT IMPLEMENTIERT E-MAIL-DLP DER NACHSTEN GENERATION BEI EINER DER GROSSTEN FINSERV-GRUPPEN IN AFRIKA |
KUNDENBERICHT

Die Situation wurde dadurch verscharft, dass POPIA (Stdafrikas Version

der DSGVO) den Druck erhéhte und die Bank zwang, ihre DLP-Strategie zu
uberdenken, um effektivere Moglichkeiten zur Verhinderung von Datenverlust
Uber E-Mails zu identifizieren.

Die Ldsung

Auf der Suche nach einer Lésung legte das IT-Sicherheitsteam mehrere
unverzichtbare Funktionen fest, die die zuklnftige Lésung der Bank bieten musste.

Dazu gehorten die proaktive Erkennung und Verhinderung fehlgeleiteter E-Mails
und falscher Dateianhange sowie Anwenderschulungen. Die Lésung sollte auch
wartungsarm sein und die Ablaufe nicht beeintrachtigen sowie stark optimiert sein.

Vorhang auf fiir Proofpoint Adaptive Email DLP

Regelbasierte Datenverlustpravention (DLP) spielt beim Schutz bekannter
vertraulicher Daten wie personenbezogener Informationen, Sozialversicherungs-
nummern und Zahlkartendaten durchaus eine wichtige Rolle, einige Risiken
werden von diesen Kontrollen jedoch nicht erkannt. Dazu gehéren beispielsweise
vertrauliche Daten, die an falsche Empfanger gesendet werden, und Mitarbeiter,
die Daten fur sich selbst und andere unbefugte Empfanger exfiltrieren.

»Proofpoint Adaptive Email DLP erkennt und verhindert nicht nur versehentlichen und
vorsatzlichen Datenverlust. Das Tool dient auch zur Sensibilisierung der Anwender.
Mitarbeiter reagieren auf die Warnungen — und wir sehen, wie sich ihr Verhalten
im Laufe der Zeit andert. Insgesamt hat sich die Zahl der Compliance-VerstoBe
erheblich verringert.”

DLP-Manager der Bank

Proofpoint Adaptive Email DLP kann mithilfe von verhaltensbasierter Kl
automatisch versehentlichen und vorsatzlichen Datenverlust tUber E-Mails
verhindern. Dadurch werden Risiken und Kosten flir BehebungsmaBnahmen
minimiert, die sich auf andere Weise nicht verhindern lassen. Proofpoint
Adaptive Email DLP analysiert E-Mail-Daten der letzten 12 Monate und lernt

auf diese Weise das normale E-Mail-Sendeverhalten der Mitarbeiter, ihre
vertrauenswurdigen Beziehungen sowie ihnren Umgang mit vertraulichen Daten.
Dadurch kann die Loésung ungewohnliches E-Mail-Verhalten sofort identifizieren.
Wenn eine Anomalie auf eine fehlgeleitete E-Mail, einen falschen Dateianhang
oder Datenexfiltration hinweist, benachrichtigt die L6sung Administratoren Gber
potenzielle Datenverlustereignisse und warnt die Anwender in Echtzeit. Auf diese
Weise verhindert sie den Verlust vertraulicher Daten tber E-Mails.

Proofpoint Adaptive Email DLP lieB sich innerhalb weniger Minuten reibungslos
bereitstellen und konnte die Bank nach einigen Stunden zuverlassig schutzen.

Es war nicht notwendig, Server aufzubauen und zu testen oder Regeln zu

erstellen und zu aktualisieren. Nach der Einrichtung lief die L6sung von ganz allein.
Sie arbeitet unauffallig im Hintergrund, sodass sich die Angestellten ihrer Existenz
erst dann bewusst werden, wenn sie eingreifen muss. Die Lésung ist nltzlich,
unterbricht nicht die Geschéftsablaufe und unterstitzt die Bank bei der Umsetzung
einer starken Sicherheitskultur, die auf Vertrauen und Unterstitzung setzt.
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~Proofpoint Adaptive Email DLP lieB sich sehr einfach bereitstellen und ist
auBerordentlich wartungsarm®, erklart der DLP-Manager der Bank. ,Wir missen
uns bei diesem Tool nicht um den alltdglichen Betrieb der Infrastruktur kimmern.
Dadurch hat das Sicherheitsteam eine Sorge weniger. Fur uns war und ist das
ein ganz entscheidender Punkt.”

Die Ergebnisse

»Noch vor dem Abschluss des Proof of Value konnten wir nachweisen, dass
Proofpoint Adaptive Email DLP unsere internen Prozesse verbessern sowie
Risikomanagement und Compliance unterstiitzen wirde. AuBerdem birgt die
Lésung das Potenzial, den Umsatz zu steigern®, erkléarte der Senior Manager
of Information Security. ,Dank der potenziellen Vorteile von Proofpoint
Adaptive Email DLP erhielt das Sicherheitsteam eine interne Auszeichnung
far Innovationen.”

Mit Proofpoint Adaptive Email DLP kann die Bank nun Zwischenfalle automatisch
erkennen und verhindern, die das Geschaft erheblich beeintrachtigen wirden.

Proofpoint Adaptive Email DLP analysiert E-Mail-Daten der letzten 12 Monate, um
normale Inhalte, Kontext und Kommunikationsmuster zu lernen. Dadurch kénnen
die geschaftlichen und privaten E-Mail-Kontakte aller Bankmitarbeiter zugeordnet
werden. Beziehungsdiagramme werden erstellt und kontinuierlich aktualisiert,
wenn sich das E-Mail-Verhalten im Laufe der Zeit &ndert.

Proofpoint Adaptive Email DLP wird kontinuierlich intelligenter und entwickelt
sich im Einklang mit veranderten Beziehungen weiter, ohne dass ein Eingreifen
der Sicherheitsteams erforderlich ist. Dadurch konnte Proofpoint Adaptive
Email DLP in den ersten zwei Jahren der Partnerschaft 4.027 versehentliche
Datenverlustereignisse und 2.427 nicht autorisierte E-Mails erkennen

und blockieren.

sProofpoint Adaptive Email DLP erkennt und verhindert nicht nur Daten-
verlustereignisse®, erklarte der DLP-Manager der Bank. ,Das Tool dient auch
zur Sensibilisierung der Anwender. Mitarbeiter reagieren auf die Warnungen —
und wir sehen, wie sich ihr Verhalten im Laufe der Zeit &ndert. Insgesamt hat
sich die Zahl der Compliance-Verst6Be erheblich verringert.®

MEHR ERFAHREN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller GréBen, darunter 85 Prozent der
Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke
und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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